
Proceso Nivel 0

Macroproceso y/o Elemento COSO
Proceso Nivel 1 Descripción del Riesgo Descripción del control Ejecutor del control Frecuencia Evidencia y ubicación 

Tipo de 

Control

Severidad 

inherente

ODC

Severidad 

Residual

ODC

Abastecimiento y Logística de Bienes

Administración de 

contratos, convenios y 

acuerdos

AB.ADM.1 Incumplimiento de las obligaciones pactadas contractualmente

Causas:

*Falta de claridad en los acuerdos, actividades, oportunidad y entregables del contrato

*Falta de capacidad por parte del tercero en el desarrollo de las obligaciones del contrato

*Inoportunidad u omisión por parte del tercero en la ejecución de obligaciones del contrato

*Inoportunidad e inefectividad en la toma de acciones frente a las alertas de seguimiento del contrato, solicitudes, pagos,

reclamaciones realizadas por el contratista.

*Inoportunidad en la entrega de información necesaria para la ejecución de los contratos u órdenes de compra

*Uso indebido de los recursos en la ejecución contractual.

*Modificación no autorizada de la información de los contratos

*Incumplimiento de los procedimientos de contratación

*Fallas en la revisión del cumplimiento y falta de seguimiento de los aspectos pactados contractualmente.

*Interpretación errónea de la normatividad, de la información legal local y/o de las condiciones pactadas

contractualmente.

*Inexistencia de cláusula en la minuta que obliguen al contratista a presentar, con cada factura, los soportes del pago de

salarios, honorarios y seguridad social de sus trabajadores. 

*Desconocimiento procedimental por parte de los administradores de contrato, para requerir a los contratistas en

cumplimiento de la ley, el envío de los certificados de pago de salarios, honorarios y seguridad social de sus

trabajadores. 

*Incumplimiento de una cláusula contractual

Consecuencias: 

Ineficiencias en los procesos del negocio, incumplimiento de metas, reclamaciones por parte de terceros, multas y

sanciones, pérdidas económicas para la Compañía, incumplimiento de la Estrategia y afectación de la reputación de la

Compañía.

AB.ADM.1.1 Aprobar el inicio del contrato u orden de compra, verificando en conjunto con el

supervisor técnico y las áreas usuarias cuando sea procedente, el cumplimiento de los

requisitos establecidos contractualmente. En caso de observar inconsistencias en la

información, gestionar la completitud de la misma y formalizar el inicio. 

Administrador del Contrato

 Supervisor Técnico del Contrato

*Eventual – Mensual

1.Documento que soporte la revisión del cumplimiento de las condiciones 

establecidas en el contrato para dar inicio al mismo, considerando entre otros la 

presentación de reunión de inicio del contrato en caso de aplicar

2. Documento que soporta la aprobación del inicio del contrato (acta de inicio, 

correo electrónico, etc.)

3. Documentos cargados en el expediente del contrato físico (CAD) y digital 

(SharePoint ODC).

Notas: 

*El control se carga en el SharePoint donde se almacenan las carpetas 

correspondientes a cada uno de los contratos que son gestionadas por los 

Administradores de contrato / Supervisores Técnicos

*El cumplimiento de este control se realizará dependiendo de las condiciones 

establecidas en cada contrato.

*Este control aplica para los contratos cuyos administradores y/o supervisores 

técnicos correspondan a personal autorizado por ODC

Preventivo Alto Medio

Abastecimiento y Logística de Bienes

Administración de 

contratos, convenios y 

acuerdos

AB.ADM.1 Incumplimiento de las obligaciones pactadas contractualmente

Causas:

*Falta de claridad en los acuerdos, actividades, oportunidad y entregables del contrato

*Falta de capacidad por parte del tercero en el desarrollo de las obligaciones del contrato

*Inoportunidad u omisión por parte del tercero en la ejecución de obligaciones del contrato

*Inoportunidad e inefectividad en la toma de acciones frente a las alertas de seguimiento del contrato, solicitudes, pagos,

reclamaciones realizadas por el contratista.

*Inoportunidad en la entrega de información necesaria para la ejecución de los contratos u órdenes de compra

*Uso indebido de los recursos en la ejecución contractual.

*Modificación no autorizada de la información de los contratos

*Incumplimiento de los procedimientos de contratación

*Fallas en la revisión del cumplimiento y falta de seguimiento de los aspectos pactados contractualmente.

*Interpretación errónea de la normatividad, de la información legal local y/o de las condiciones pactadas

contractualmente.

*Inexistencia de cláusula en la minuta que obliguen al contratista a presentar, con cada factura, los soportes del pago de

salarios, honorarios y seguridad social de sus trabajadores. 

*Desconocimiento procedimental por parte de los administradores de contrato, para requerir a los contratistas en

cumplimiento de la ley, el envío de los certificados de pago de salarios, honorarios y seguridad social de sus

trabajadores. 

*Incumplimiento de una cláusula contractual.

Consecuencias: 

Ineficiencias en los procesos del negocio, incumplimiento de metas, reclamaciones por parte de terceros, multas y

sanciones, pérdidas económicas para la Compañía, incumplimiento de la Estrategia y afectación de la reputación de la

Compañía.

AB.ADM.1.2 Verificar el cumplimiento de las obligaciones contractuales pactadas, realizando

seguimientos periódicos a los principales hitos del contrato como son:

a) Avance del contrato acorde a los tiempos establecidos según planes de trabajo.

b) Obligaciones técnicas (cantidades recibidas, ejecución de obras, etc.)

c) Calidad de los entregables.

d) Obligaciones administrativas del contrato - laborales.

e) Registrar y liberar la hoja de entrada de servicios en SAP verificando que los valores

indicados en el acta de recibo firmada por el supervisor técnico y contratista correspondan con

lo valores registrados en SAP.

f) Evaluar el desempeño de los proveedores y/o contratistas  

Cuando se identifiquen inconsistencias, desviaciones y/o alertas que se presenten durante la

ejecución del contrato, se reportará formalmente al contratista y/o proveedor para que se tomen

las acciones correspondientes para asegurar el cierre, corrección y/o ajuste de las

desviaciones. 

Este control aplica para los contratos cuyos administradores y/o supervisores técnicos

correspondan a personal autorizado por ODC

Administrador del Contrato

Supervisor Técnico del Contrato

*Eventual – Mensual

*Documentos cargados en el expediente del contrato físico y digital (SharePoint), 

por parte del Administrador del Contrato:

1. Actas de Recibo firmada por el Supervisor Técnico y el Contratista, con los 

soportes correspondientes y hojas de entrada en SAP, aplica para servicios

2. Informe del contratista donde certifique el cumplimiento de sus obligaciones 

laborales.

3. Good Receipt que se evidencia en el sistema SAP, aplica para Compras

4. Informe de reporte de inconsistencias y/o recomendaciones, si aplica

5. Acciones tomadas por las partes frente a las desviaciones, si aplica

Notas:

*Este control no se carga en RUCE

*El control se carga en el SharePoint donde se almacenan las carpetas 

correspondientes a cada uno de los contratos que son gestionadas por los 

Administradores de contrato / Supervisores Técnicos

*Este control aplica para los contratos cuyos administradores y/o supervisores 

técnicos correspondan a personal autorizado por ODC

Preventivo Alto Medio

Abastecimiento y Logística de Bienes

Administración de 

contratos, convenios y 

acuerdos

AB.ADM.2 Fraude, corrupción, lavado de dinero, financiación del terrorismo y financiación de la proliferación de armas de

destrucción masiva en el proceso de Gestión de Contratos

 

Causas:

*Recibir o autorizar pagos, de bienes y/o servicios que no cumplan con las condiciones pactadas, o que no se hubieren

recibido.

*Modificación de la información de los contratos en los sistemas por interlocutores no autorizados.

*Uso indebido de los recursos en la ejecución contractual.

*Reportar ejecuciones o actividades no realizadas

*Fuga de la información crítica del proceso.

 

Consecuencias:

Afectación en la reputación de la Compañía, en la continuidad de la operación, vinculación en procesos legales y

pérdidas económicas.

AB.ADM.1.2 Verificar el cumplimiento de las obligaciones contractuales pactadas, realizando

seguimientos periódicos a los principales hitos del contrato como son:

a) Avance del contrato acorde a los tiempos establecidos según planes de trabajo.

b) Obligaciones técnicas (cantidades recibidas, ejecución de obras, etc.)

c) Calidad de los entregables.

d) Obligaciones administrativas del contrato - laborales.

e) Registrar y liberar la hoja de entrada de servicios en SAP verificando que los valores

indicados en el acta de recibo firmada por el supervisor técnico y contratista correspondan con

lo valores registrados en SAP.

f) Evaluar el desempeño de los proveedores y/o contratistas  

Cuando se identifiquen inconsistencias, desviaciones y/o alertas que se presenten durante la

ejecución del contrato, se reportará formalmente al contratista y/o proveedor para que se tomen

las acciones correspondientes para asegurar el cierre, corrección y/o ajuste de las

desviaciones. 

Este control aplica para los contratos cuyos administradores y/o supervisores técnicos

correspondan a personal autorizado por ODC

Administrador del Contrato

Supervisor Técnico del Contrato

*Eventual – Mensual

*Documentos cargados en el expediente del contrato físico y digital (SharePoint), 

por parte del Administrador del Contrato:

1. Actas de Recibo firmada por el Supervisor Técnico y el Contratista, con los 

soportes correspondientes y hojas de entrada en SAP, aplica para servicios

2. Informe del contratista donde certifique el cumplimiento de sus obligaciones 

laborales.

3. Good Receipt que se evidencia en el sistema SAP, aplica para Compras

4. Informe de reporte de inconsistencias y/o recomendaciones, si aplica

5. Acciones tomadas por las partes frente a las desviaciones, si aplica

Notas:

*El control se carga en el SharePoint donde se almacenan las carpetas 

correspondientes a cada uno de los contratos que son gestionadas por los 

Administradores de contrato / Supervisores Técnicos

*Este control aplica para los contratos cuyos administradores y/o supervisores 

técnicos correspondan a personal autorizado por ODC

Preventivo Intermedio Bajo

Abastecimiento y Logística de Bienes

Administración de 

contratos, convenios y 

acuerdos

AB.ADM.3 Reconocer y pagar bienes no entregados y/o servicios no prestados o que no correspondan con lo acordado 

 

Causas:

*Accesos no autorizados a los sistemas de información que ejecutan el pago de bienes y/o servicios

*Conflictos de segregación de funciones

*Reporte inoportuno del retiro del contratista a la mesa de ayuda para la desactivación de accesos en SAP

*Intereses particulares por parte de empleados o contratistas

 
Consecuencias: 

Afectación al presupuesto, pérdidas económicas, procesos ante entes judiciales y de control y afectación reputacional de

la Compañía

AB.ADM.3.1 Revisar que los usuarios contratistas activos con acceso al sistema SAP-ERP se

encuentren autorizados, teniendo en cuenta la vigencia de cada contrato y su necesidad de

acceso. 

Este listado es suministrado por el área de Gestión Digital a través de la mesa de ayuda. 

En caso de no recibir confirmación del acceso por parte de los administradores y/o

supervisores, se solicitará a mesa de ayuda el bloqueo.

Jefe de Abastecimiento Mensual

1. Listado de usuarios contratistas con acceso (IPE generada por mesa de 

ayuda) validado por cada Administrador y/o Supervisor Técnico del contrato 

(Esta evidencia debe ser solicitada a la mesa de ayuda)

2. Confirmación de mesa de ayuda del bloqueo del usuario cuando aplique 

(Correo electrónico de la mesa de ayuda, con las imágenes de pantalla del 

estado del usuario)         

Notas: 

*La evidencia se carga en RUCE

*Este control aplica para todos los contratista de ODC que tengan acceso a SAP 

ODC.                                                                                                                                                                                                                                     

Detectivo Intermedio Intermedio

Abastecimiento y Logística de Bienes

Administración de 

contratos, convenios y 

acuerdos

GJ.AJ.1 Incumplimientos legales o regulatorios

Causas:

*Desconocimiento de los cambios de la regulación aplicable.

*Omisión por parte de las áreas responsables en  la aplicación de la regulación.

*Conflicto de interés por parte de empleados, contratistas o terceros

Consecuencias:

Afectación de la viabilidad y/o continuidad del negocio, multas, sanciones, demandas o perjuicios para la Compañía.

GJ.AJ.1.2 Monitorear el cumplimiento a los requerimientos legales aplicables al proceso,

realizando seguimiento mediante inventario de obligaciones incluido en la matriz legal

actualizada y los documentos que soporten el cumplimiento del requerimiento por parte del

Líder del proceso. 

Jefe de Abastecimiento Trimestral

*Matriz de requisitos legales aplicables al proceso actualizada en donde se 

registre  la evidencia de cómo se cumplió el requisito por parte del dueño del 

proceso, y la ubicación de los documentos que soportan el cumplimiento de cada 

obligación.

Nota: 

*La evidencia de este control se carga en RUCE y/o One Drive

Preventivo Alto Alto

Abastecimiento y Logística de Bienes Logística de Bienes

AB.LB.1 Pérdida, daño o deterioro del inventario de mercancía, materiales y/o repuestos

Causas: 

*Movimientos de inventario no registrados o registrados en forma errónea

*Recibir bienes y/o servicios que no cumplan con las condiciones pactadas o que no se hubiesen recibido físicamente

*Pérdida o hurto de materiales, activos o residuos

*Malas condiciones físicas de la bodega de almacenamiento

*Los materiales y repuestos no cumplan con los estándares requeridos por la normatividad y la seguridad para la

protección de la mercancía.

*Entrega parcial o fraccionada de inventario

*Falta de estrategia del seguimiento de materiales con vencimiento

*Incorrecta valoración y registro de materiales y excedentes

*Informes de inventarios que reflejan la realidad del negocio

*Materiales dados de baja que no se encuentran etiquetados o en zonas demarcadas para esta categoría.

*Bodegas sin control de acceso ni sistemas de vigilancia adecuados

*Elementos de chatarra fuera de las zonas demarcadas para su almacenamiento. 

Consecuencias: 

Sobrestimación o subestimación de los saldos de las cuentas de inventarios y pérdidas económicas.

AB.LB.1.1 Revisar el resultado de las tomas físicas periódicas al inventario, realizando el

seguimiento mensual a la gestión y control de las bodegas donde se administran los inventarios

de materiales y sitios de almacenamiento de materiales e inventarios bajo la supervisión del

proceso de bodegas, mediante la revisión del informe entregado por el prestador del servicio de

gestión de bodegas e inventarios que incluye el resultado de las tomas físicas periódicas

realizadas.

En caso de existir alguna desviación el Profesional Contable y Activos Fijos envía correo

electrónico al prestador del servicio de gestión de bodegas e inventarios solicitando detalle y/o

los ajustes respectivos.

Profesional Contable y Activos Fijos Mensual

1.  Informe del Prestador del servicio de gestión de bodegas e inventarios que 

incluye el resultado del análisis de los movimientos de los inventarios.

2. Correo electrónico del Profesional Contable y Activos Fijos al prestador del 

servicio de gestión de bodegas e inventarios solicitando justificación de las 

desviaciones y/o ajustes, si aplica.

3. Documentos que soportan los ajustes correspondientes, si aplica.

Nota: La evidencia se carga en RUCE

Detectivo Medio Medio

Abastecimiento y Logística de Bienes Logística de Bienes

AB.LB.1 Pérdida, daño o deterioro del inventario de mercancía, materiales y/o repuestos

Causas: 

*Movimientos de inventario no registrados o registrados en forma errónea

*Recibir bienes y/o servicios que no cumplan con las condiciones pactadas o que no se hubiesen recibido físicamente

*Pérdida o hurto de materiales, activos o residuos

*Malas condiciones físicas de la bodega de almacenamiento

*Los materiales y repuestos no cumplan con los estándares requeridos por la normatividad y la seguridad para la

protección de la mercancía.

*Entrega parcial o fraccionada de inventario

*Falta de estrategia del seguimiento de materiales con vencimiento

*Incorrecta valoración y registro de materiales y excedentes

*Informes de inventarios que reflejan la realidad del negocio

*Materiales dados de baja que no se encuentran etiquetados o en zonas demarcadas para esta categoría.

*Bodegas sin control de acceso ni sistemas de vigilancia adecuados

*Elementos de chatarra fuera de las zonas demarcadas para su almacenamiento. 

Consecuencias: 

Sobrestimación o subestimación de los saldos de las cuentas de inventarios y pérdidas económicas.

AB.LB.1.2 Revisar y aprobar el resultado de la toma física anual del inventario al 100% de los

materiales encontrados en bodegas realizado por el prestador del servicio de gestión de

bodegas e inventarios. Para las desviaciones presentadas revisar el plan de acción establecido

por el prestador del servicio y verificar que se haya cerrado. En caso de requerirse ajustes

contables resultantes de las tomas físicas estos son revisados y aprobados por quien

corresponda según los niveles de delegación establecidos en la Matriz de Decisiones de ODC.

Profesional Contable y Activos Fijos - Revisa

Experto Reportes Financieros - Aprueba

Anual

1.  Informe de resultado final de la toma física de inventarios.

2. Acta de baja de materiales o de ajustes, aprobados según la Matriz de 

Decisiones -  MAD

Nota: La evidencia se carga en RUCE                                                                                                                                                                                 

Detectivo Medio Medio

Abastecimiento y Logística de Bienes Gestión de Proveedores

AB.GPR.1 Fraude, corrupción, y/o favorecimiento propio o a terceros, lavado de activos, financiación del terrorismo,

financiación de la proliferación de armas de destrucción masiva y faltas a la ética por parte de contratistas y/o

proveedores

Causas:

*Manipulación de ofertas, su divulgación y/o demás información que pueda direccionar contratos a partir de orientación

de especificaciones técnicas y condiciones de participación.

*Validar de manera incompleta o inoportuna en listas públicas de control a la totalidad de los proveedores y sus

relacionados 

*Fuga de la información critica del proceso de selección.

*Conflictos de interés y/o independencia en el análisis de ofertas.

*Fraccionamiento de Contratos.

*Inconsistencias entre la información real del proveedor frente a la información que reposa en la herramienta de gestión

del abastecimiento para favorecer a un tercero.

*Inadecuada segregación de funciones en el proceso

*Modificación de la configuración o información de los contratos en los sistemas por interlocutores no autorizados.

*Omisión de los procedimientos de contratación.

*Accesos no autorizados a los sistemas de información.

*Tramitar solicitudes y/o contrataciones (iniciales y/o adicionales) no autorizadas o autorizadas por niveles que no estén

de acuerdo con la Matriz de Decisión de la Compañía.

*Incumplimiento a la cláusula de Obligaciones de ética, transparencia y cumplimiento en contratación y a los anexos

corporativos (Código de ética y conducta, Política de Gestión de Riesgos LA/FT/PDADM, Manual SAGRILAFT, Política

antifraude, antisoborno y anticorrupción, Gobierno Corporativo, entre otros)

*Inhabilidades sobrevinientes no reportadas

*Hurto de activos, materiales y repuestos en custodía de Logística e Inventarios.

Consecuencias:

Afectación a la reputación de la Compañía, pérdidas económicas, procesos legales y multas o sanciones.

AB.GPR.1.1 Revisar y aprobar las estrategias de contratación y adjudicación de contratos

mediante el Comité de Abastecimiento:

a) Las estrategias de contratación superiores  300 SMMLV antes de IVA

b) La adjudicación de contratos superiores a 300 SMMLV antes de IVA

c) Modificaciones de un Contrato derivado de un Proceso de Mayor Cuantía (mayos a 300

SMMLV), cuyo valor de la modificación supere el 10% del valor estimado del Contrato.

Comité de Abastecimiento

Jefe de Abastecimiento

Semanal

*Actas del Comité de Abastecimiento firmadas las cuales se mantendrán en 

custodia por parte de la Jefe de Abastecimiento, considerando la confidencialidad 

de la información.

Notas:

*La evidencia no se carga en RUCE

*El reporte semestral de aprobaciones de estrategia que no van a Comité se 

mantendrán en custodia por parte de la Jefe de Abastecimiento, considerando la 

confidencialidad de la información

Preventivo Medio Bajo

Abastecimiento y Logística de Bienes Gestión de Proveedores

AB.GPR.1 Fraude, corrupción, y/o favorecimiento propio o a terceros, lavado de activos, financiación del terrorismo,

financiación de la proliferación de armas de destrucción masiva y faltas a la ética por parte de contratistas y/o

proveedores

Causas:

*Manipulación de ofertas, su divulgación y/o demás información que pueda direccionar contratos a partir de orientación

de especificaciones técnicas y condiciones de participación.

*Validar de manera incompleta o inoportuna en listas públicas de control a la totalidad de los proveedores y sus

relacionados 

*Fuga de la información critica del proceso de selección.

*Conflictos de interés y/o independencia en el análisis de ofertas.

*Fraccionamiento de Contratos.

*Inconsistencias entre la información real del proveedor frente a la información que reposa en la herramienta de gestión

del abastecimiento para favorecer a un tercero.

*Inadecuada segregación de funciones en el proceso

*Modificación de la configuración o información de los contratos en los sistemas por interlocutores no autorizados.

*Omisión de los procedimientos de contratación.

*Accesos no autorizados a los sistemas de información.

*Tramitar solicitudes y/o contrataciones (iniciales y/o adicionales) no autorizadas o autorizadas por niveles que no estén

de acuerdo con la Matriz de Decisión de la Compañía.

*Incumplimiento a la cláusula de Obligaciones de ética, transparencia y cumplimiento en contratación y a los anexos

corporativos (Código de ética y conducta, Política de Gestión de Riesgos LA/FT/PDADM, Manual SAGRILAFT, Política

antifraude, antisoborno y anticorrupción, Gobierno Corporativo, entre otros)

*Inhabilidades sobrevinientes no reportadas

*Hurto de activos, materiales y repuestos en custodía de Logística e Inventarios.

Consecuencias:

Afectación a la reputación de la Compañía, pérdidas económicas, procesos legales y multas o sanciones.

AB.GPR.1.3 Monitorear las estrategias de contratación y adjudicaciones de contratos

ejecutados y que cuyo monto es inferior a 300 SMMLV, mediante la revisión semestral del

informe de estrategias de contratación y adjudicaciones presentado por el prestador de

servicios de abastecimiento. En caso de tener observaciones las mismas serán comunicadas

por el jefe de abastecimiento de ODC al prestador del servicio para su revisión y ajuste en caso

de aplicar.

Jefe de Abastecimiento Semestral

1. Reporte semestral de aprobaciones de estrategias y adjudicaciones de 

contratos inferiores a 300 SMMLV con la evidencia de revisión por parte del Jefe 

de Abastecimiento 

2. Correos electrónicos con las observaciones por parte del Jefe de 

Abastecimiento y de la gestión realizada por parte del prestador de servicios (en 

caso de aplicar)

Nota: La evidencia de este control se carga en RUCE

Detectivo Medio Bajo
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Proceso Nivel 0

Macroproceso y/o Elemento 

COSO

Proceso Nivel 1 Descripción del Riesgo Descripción del control Ejecutor del control Frecuencia Evidencia y ubicación 
Tipo de 

Control

Severidad 

inherente

ODC

Severidad 

Residual

ODC

Abastecimiento y Logística de Bienes Gestión de Proveedores

AB.GPR.1 Fraude, corrupción, y/o favorecimiento propio o a terceros, lavado de activos, financiación del terrorismo,

financiación de la proliferación de armas de destrucción masiva y faltas a la ética por parte de contratistas y/o

proveedores

Causas:

*Manipulación de ofertas, su divulgación y/o demás información que pueda direccionar contratos a partir de orientación

de especificaciones técnicas y condiciones de participación.

*Validar de manera incompleta o inoportuna en listas públicas de control a la totalidad de los proveedores y sus

relacionados 

*Fuga de la información critica del proceso de selección.

*Conflictos de interés y/o independencia en el análisis de ofertas.

*Fraccionamiento de Contratos.

*Inconsistencias entre la información real del proveedor frente a la información que reposa en la herramienta de gestión

del abastecimiento para favorecer a un tercero.

*Inadecuada segregación de funciones en el proceso

*Modificación de la configuración o información de los contratos en los sistemas por interlocutores no autorizados.

*Omisión de los procedimientos de contratación.

*Accesos no autorizados a los sistemas de información.

*Tramitar solicitudes y/o contrataciones (iniciales y/o adicionales) no autorizadas o autorizadas por niveles que no estén

de acuerdo con la Matriz de Decisión de la Compañía.

*Incumplimiento a la cláusula de Obligaciones de ética, transparencia y cumplimiento en contratación y a los anexos

corporativos (Código de ética y conducta, Política de Gestión de Riesgos LA/FT/PDADM, Manual SAGRILAFT, Política

antifraude, antisoborno y anticorrupción, Gobierno Corporativo, entre otros)

*Inhabilidades sobrevinientes no reportadas

*Hurto de activos, materiales y repuestos en custodía de Logística e Inventarios.

Consecuencias:

Afectación a la reputación de la Compañía, pérdidas económicas, procesos legales y multas o sanciones.

AB.LB.1.1 Revisar el resultado de las tomas físicas periódicas al inventario, realizando el

seguimiento mensual a la gestión y control de las bodegas donde se administran los inventarios

de materiales y sitios de almacenamiento de materiales e inventarios bajo la supervisión del

proceso de bodegas, mediante la revisión del informe entregado por el prestador del servicio de

gestión de bodegas e inventarios que incluye el resultado de las tomas físicas periódicas

realizadas.

En caso de existir alguna desviación el Profesional Contable y Activos Fijos envía correo

electrónico al prestador del servicio de gestión de bodegas e inventarios solicitando detalle y/o

los ajustes respectivos.

Profesional Contable y Activos Fijos Mensual

1.  Informe del Prestador del servicio de gestión de bodegas e inventarios que 

incluye el resultado del análisis de los movimientos de los inventarios.

2. Correo electrónico del Profesional Contable y Activos Fijos al prestador del 

servicio de gestión de bodegas e inventarios solicitando justificación de las 

desviaciones y/o ajustes, si aplica.

3. Documentos que soportan los ajustes correspondientes, si aplica.

Nota: La evidencia se carga en RUCE

Detectivo Medio Bajo

Abastecimiento y Logística de Bienes Gestión de Proveedores

AB.GPR.2 Vincular y/o mantener proveedores reportados en listas restrictivas y con alertas de cumplimiento.

Causas:

*Desconocimiento de los procedimientos relacionados a conocimiento de contrapartes

*Validar de manera incompleta o inoportuna en listas públicas de control a la totalidad de los proveedores y sus

relacionados 

*Omitir la validación en listas públicas de control de uno o más proveedores y sus relacionados

*Omitir la revisión de las validaciones ejecutadas en listas públicas de control por parte de las áreas usuarias interesadas

*Ausencia de documentos soportes para la creación de proveedores.

*Falta de revisión a las alertas generadas, relacionados con temas de cumplimiento. 

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

*Ausencia de seguimiento periódico a los proveedores con los que se tenga vínculos comerciales activos

Consecuencias: 

Afectación en la reputación de la Compañía por mantener vínculos con proveedores que se encuentren en listas

restrictivas o alertas de cumplimiento sin gestionar.

AB.GPR.2.1 Verificar que los proveedores que tengan un contrato u orden de compra vigente

con ODC y estén activos en el maestro de proveedores se encuentren por fuera de las listas

restrictivas (LA/FT). Para ello se envían los datos (documento de identificación y razón social)

de los proveedores vigentes y sus terceros relacionados al prestador de servicios de consultas

en listas restrictivas para que realice la validación y en caso de generar una alerta se adelantan

análisis y se establecen las medidas administrativas y/o comerciales a tomar. Dependiendo del

tipo de reporte el Experto Entes de Control Ética y Cumplimiento notifica ante la UIAF o Fiscalía

General de la Nación con los soportes correspondientes.

Experto Entes de Control Ética y Cumplimiento Trimestral

*Informe remitido por el prestador del servicio de consultas en listas restrictivas 

con el resultado de la verificación para cada uno de los proveedores vigentes y 

sus terceros relacionados

Nota: La evidencia se carga en RUCE

Detectivo Intermedio Medio

Abastecimiento y Logística de Bienes Gestión de Proveedores

AB.GPR.2 Vincular y/o mantener proveedores reportados en listas restrictivas y con alertas de cumplimiento.

Causas:

*Desconocimiento de los procedimientos relacionados a conocimiento de contrapartes

*Validar de manera incompleta o inoportuna en listas públicas de control a la totalidad de los proveedores y sus

relacionados 

*Omitir la validación en listas públicas de control de uno o más proveedores y sus relacionados

*Omitir la revisión de las validaciones ejecutadas en listas públicas de control por parte de las áreas usuarias interesadas

*Ausencia de documentos soportes para la creación de proveedores.

*Falta de revisión a las alertas generadas, relacionados con temas de cumplimiento. 

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

*Ausencia de seguimiento periódico a los proveedores con los que se tenga vínculos comerciales activos

Consecuencias: 

Afectación en la reputación de la Compañía por mantener vínculos con proveedores que se encuentren en listas

restrictivas o alertas de cumplimiento sin gestionar.

ELC.GEC.1.9 Realizar procedimientos de debida diligencia intensificada para las contrapartes

con calificación de riesgo alto y medio, resultado de la aplicación de la metodología de

segmentación de riesgos de LA/FT/FPDAM, fraude, soborno y corrupción, mediante la

realización de los procedimientos indicados en dicha metodología.

En caso de identificar alguna alerta, el Especialista Entes de Control Ética y Cumplimiento

realiza las correspondientes revisiones y reportes a quienes correspondan.

Especialista Entes de Control Ética y Cumplimiento Semestral 

*Matriz en Excel con la debida diligencia intensificada realizada (segmentación)

Nota: La evidencia se carga en RUCE

Detectivo Intermedio Medio

Gestión HSE N/A

HSE.1 Incumplimiento de la normatividad, legislación ambiental y actos administrativos por parte de la Organización y

Contratistas.

Causas:

*Desconocimiento de la normatividad o trámite ambiental o de los cambios en la misma.

*Omisión por parte de los responsables del cumplimiento de requisitos, obligaciones contractuales, políticas y normas

regulatorias de HSE

*Implementación inoportuna de las recomendaciones y/o lecciones aprendidas

*Desactualización y falta de verificación de los planes de respuesta de emergencia

*Falta de formalización del procedimiento y de la matriz de aspectos e impactos ambientales

*Inexistencia de guía para la construcción de la viabilidad ambiental

*Falta de indicadores clave en HSE, diferencias en cálculos y debilidades documentales

*Falta de cobertura del procedimiento de requisitos legales en materia ambiental y desactualización de la normatividad

ambiental en la matriz de requisitos legales

*Planes de mejoramiento aplazados y no ejecución de revisiones internas de cumplimiento ambiental al proceso de HSE

*Falta de cobertura en aspectos ambientales en la matriz de roles y perfiles del proceso HSE.

*Fallas en el seguimiento al cumplimiento del Anexo HSE de ODC por los contratistas
 

Consecuencias:

Sanciones y multas, afectación reputacional de la Compañía y afectación del relacionamiento con las comunidades y/o

terceros relevantes.

GJ.AJ.1.2 Monitorear el cumplimiento a los requerimientos legales aplicables al proceso,

realizando seguimiento mediante inventario de obligaciones incluido en la matriz legal

actualizada y los documentos que soporten el cumplimiento del requerimiento por parte del

Líder del proceso. 

Experto HSE Trimestral

*Matriz de requisitos legales aplicables al proceso actualizada en donde se 

registre  la evidencia de cómo se cumplió el requisito por parte del dueño del 

proceso, y la ubicación de los documentos que soportan el cumplimiento de cada 

obligación.

Nota: 

*La evidencia de este control se carga en RUCE y/o One Drive

Preventivo Intermedio Intermedio

Gestión HSE N/A

HSE.2 Accidentes de trabajo y/o enfermedades laborales 

Causas:

*Deficiencias en la identificación y/o gestión de riesgos en personas, instalaciones y ambiente.

*Implementación inoportuna de las recomendaciones y/o lecciones aprendidas de accidentes de trabajo. 

*Falta de indicadores clave en HSE, diferencias en cálculos y debilidades documentales

*Desactualización del procedimiento de reporte e investigación de incidentes, accidentes de trabajo y enfermedades

laborales.

*Incumplimiento de las obligaciones contractuales, políticas y normas regulatorias de HSE.

*Desconocimiento de la política y procedimientos de HSE.

*Debilidades en el Sistema contra incendio, Sistema de Comando de Incidentes y del Sistema de respuesta a

emergencias. 

*Manipulación de elementos y/o sustancias peligrosas

*Incendios

*Deficiencia en el liderazgo de la Gerencia/Supervisión

*Prisa y afán 

*Fallas en el ciclo de disciplina operativa 

*Espacios de trabajo reducidos 

*Posición inadecuada de las extremidades al realizar maniobras (línea de peligro).

Consecuencias: 

Afectación física, mental y social de las personas y de rendimiento laboral por lesiones, incapacidad temporal,

permanente, parcial y/o fatalidad, multas y/o sanciones.

SO.RSC.1.3 Verificar la activación del Sistema contra incendio, Sistema de Comando de

Incidentes (SCI) y/o Comité de Crisis cuando se pueda ver afectada la continuidad operativa

del ODC para lo cual se realizarán las siguientes actividades:

1. El Experto en Sostenibilidad, comunicará, alineará y monitoreará las medidas tomadas para

la contingencia, con el comandante del incidente en sitio (Experto en Gestión de Líneas y

Emergencias) y comandante de incidente (Experto Planeación Operativa).

2. Garantizar la disponibilidad del Sistema contra incendio y/o del contratista especializado de

emergencias para la gestión inmediata del evento, si se presenta por parte del Experto en

Gestión de Líneas y Emergencias.

3. El Experto en Gestión de Entorno, convocará al Comité de Crisis de ser necesario y llenará

el Formato de Reporte de Crisis. 

Experto en Gestión de Líneas y Emergencias

Experto en Sostenibilidad

Experto Planeación Operativa

*Eventual – Trimestral

1. Comunicado de ODC donde se notifica la activación del Sistema contra 

incendio, Sistema de Comando e Incidente (SCI) o Comité de Crisis, en caso de 

aplicar.

2. Indicador de disponibilidad de Sistema contra incendios (se mide trimestral)

3. Actas de los Comités de Crisis, en caso de aplicar

Notas: 

*La evidencia del control se carga en RUCE

*Este control aplicará cuando se presente algún tipo de incendio, incidente o 

crisis.

Preventivo Alto Intermedio

Gestión Digital
Tecnologías de la 

Información

GD.TI.1. Indisponibilidad de los servicios digitales

Causas: 

*Incumplimientos por parte del prestador de servicio (Cenit)

*Desempeño y capacidad de los recursos tecnológicos e infraestructura de telecomunicaciones insuficientes para cubrir

las necesidades

*Acceso físico no autorizado o inapropiado a los equipos y/o los centros de datos

*Fallas en la infraestructura tecnológica y enlaces de comunicaciones

*Vulnerabilidades tecnológicas abiertas - Ciberataques

*Eventos o incidentes relacionados con: fenómenos naturales, terrorismo, sabotaje, incendio, bloqueo de instalaciones,

entre otros.

*Accesos no autorizados a los sistemas de información

Consecuencias: 

Afectación en la operatividad del negocio y en la satisfacción del cliente interno y externo.

GD.TI.1.1 Revisar el documento con los resultados de la evaluación del funcionamiento de los

controles generales de TI y de Seguridad de la Información de los sistemas que impactan SOX

que no son administrados por la Compañía. 

En caso de existir observaciones se realiza seguimiento al plan de acción definido con el

Prestador de Servicios de TI (Cenit) para ODC.

Especialista Digital Anual

1. Reporte del cumplimiento del control por parte del Prestador de Servicios de 

TI, con la evaluación del funcionamiento de los controles generales de TI y de 

seguridad de la información para los sistemas que impactan SOX y que no son 

administrados por la Compañía.

2. Correo electrónico enviado por el Especialista Digital ODC al Prestador del 

servicios de TI dejando constancia de la revisión del reporte. 

3. Reporte del seguimiento del avance de las observaciones identificadas, si 

aplica.

Nota: La evidencia del control se carga en RUCE

Detectivo Alto Medio

Gestión Digital
Tecnologías de la 

Información

GD.TI.1. Indisponibilidad de los servicios digitales

Causas: 

*Incumplimientos por parte del prestador de servicio (Cenit)

*Desempeño y capacidad de los recursos tecnológicos e infraestructura de telecomunicaciones insuficientes para cubrir

las necesidades

*Acceso físico no autorizado o inapropiado a los equipos y/o los centros de datos

*Fallas en la infraestructura tecnológica y enlaces de comunicaciones

*Vulnerabilidades tecnológicas abiertas - Ciberataques

*Eventos o incidentes relacionados con: fenómenos naturales, terrorismo, sabotaje, incendio, bloqueo de instalaciones,

entre otros.

*Accesos no autorizados a los sistemas de información

Consecuencias: 

Afectación en la operatividad del negocio y en la satisfacción del cliente interno y externo.

GD.TI.1.2 Realizar monitoreo a las actividades del Prestador del servicio de TI para ODC

respecto a los potenciales eventos de seguridad que se pueden presentar, reportados por los

usuarios y/o detectados en el monitoreo automático a la infraestructura de TI a través de del

SOC (security operation center)

Especialista Digital Trimestral

*Informe de monitoreo realizado sobre la infraestructura de TI que incluye planes 

de acción a realizar y seguimiento.

Nota: 

*La evidencia del control se carga en RUCE 

*Los planes de acción aplicaran, siempre y cuando estén contemplados en el 

informe generado por el prestador del servicio (Telefónica- Movistar) de Cenit.

Preventivo Alto Medio

Gestión Digital
Tecnologías de la 

Información

GD.TI.2 Incumplimiento de la ley de protección de datos personales y sus decretos reglamentarios

Causas:

*Incumplimiento o desactualización de políticas, lineamientos y procedimientos para dar cumplimiento a la legislación

vigente para la protección de Datos Personales 

*Tratamiento de datos personales sin autorización del titular o sin autorización legal, para fines diferentes a los

autorizados o por un tiempo mayor al necesario

*Acceso no autorizado a Datos Personales

*Ausencia de Cláusulas contractuales para la protección de los Datos Personales

*Incumplimiento de los términos legales de atención previstos para atender el ejercicio de derechos de los titulares de la

información

*Incumplimientos de reportes a la SIC

*Falta de capacitaciones o sensibilización frente a la protección de datos personales dentro de la empresa 

Consecuencias: 

Sanciones y afectación a la reputación de la Compañía

GD.TI.2.2 Revisar el reporte de reclamos presentados por los titulares de los datos en el

reporte de PQR's de la Compañía, determinando si se presentaron reclamos presentados por

los titulares de los datos de acuerdo con lo definido en la ley 1581 de 2012, en caso de no

presentarse reclamos en el periodo se conserva la consulta realizada al responsable de la

gestión PQR's

Secretaria General

Especialista Digital

Semestral

1. Correo electrónico de la respuesta dada por el responsable de la gestión de 

PQRs

2. Registro en la SIC de los reclamos presentados por los titulares. (Si aplica)

Notas: 

*La evidencia del control se carga en RUCE

*Los plazos para el reporte corresponden a los que establezca la SIC para cada 

semestre.

Detectivo Intermedio Medio

Gestión Digital
Tecnologías de la 

Información

GD.TI.2 Incumplimiento de la ley de protección de datos personales y sus decretos reglamentarios

Causas:

*Incumplimiento o desactualización de políticas, lineamientos y procedimientos para dar cumplimiento a la legislación

vigente para la protección de Datos Personales 

*Tratamiento de datos personales sin autorización del titular o sin autorización legal, para fines diferentes a los

autorizados o por un tiempo mayor al necesario

*Acceso no autorizado a Datos Personales

*Ausencia de Cláusulas contractuales para la protección de los Datos Personales

*Incumplimiento de los términos legales de atención previstos para atender el ejercicio de derechos de los titulares de la

información

*Incumplimientos de reportes a la SIC

*Falta de capacitaciones o sensibilización frente a la protección de datos personales dentro de la empresa 

Consecuencias: 

Sanciones y afectación a la reputación de la Compañía

GD.TI.2.3 Realizar la actualización del inventario de bases de datos que contengan información

de tipo personal en el RNBN de acuerdo con lo establecido en la ley 1581 de 2012 y con base

en los repositorios notificados por las áreas que gestionan datos personales.

Secretaria General

Especialista Digital

Anual

1. Solicitud de actualización de bases de datos por cada área que los trata.

2. Registro de la actualización y/o depuración de la información de las bases de 

datos registradas ante la SIC e Identificación de posibles nuevas bases de datos 

con información de tipo personal a cargo de cada área.

3. Confirmación del registro ante la SIC donde aplique.

Nota: La evidencia del control se carga en RUCE

Preventivo Intermedio Medio



Proceso Nivel 0

Macroproceso y/o Elemento 

COSO

Proceso Nivel 1 Descripción del Riesgo Descripción del control Ejecutor del control Frecuencia Evidencia y ubicación 
Tipo de 

Control

Severidad 

inherente

ODC

Severidad 

Residual

ODC

Gestión Digital
Tecnologías de la 

Información

ELC.GD.TI.1 Pérdida de confidencialidad, integridad y/o disponibilidad de la información en las plataformas tecnológicas

Causas:

*Accesos no autorizados a los sistemas de información

*Concentración de funciones en los sistemas de información que operan los procesos de negocio y los servicios de TI

*Inexistencia o incumplimiento de un marco de seguridad de la información 

*Acceso físico no autorizado o inapropiado a los equipos y/o los centros de datos

*Vulnerabilidades abiertas - Ciberataques

*Inadecuado uso de la información y los recursos de información TI por parte de los usuarios 

*Fallas en los dispositivos de almacenamiento de datos

*Fallas en el procesamiento de datos 

Consecuencias: 

Posible uso indebido de información, exposición de vulnerabilidades, robo de información y generación de información

fraudulenta.

ELC.GD.TI.1.1 Revisar y aprobar la solicitud de acceso al sistema de información de alcance

SOX (creación o modificación) para SAP: ODC1 y MOD1 teniendo en cuenta los siguientes

criterios, de acuerdo con el reporte generado por el prestador del servicio:

*Necesidad de acceso de acuerdo con las funciones que realiza y perfil o rol solicitado

*El acceso a otorgar no genere conflictos de segregación funcional o el conflicto cuente con un

control compensatorio definido

*Para el caso del modulo MM la persona autorizada para aprobar las solicitudes en la

herramienta GRC es el Jefe de Abastecimiento en su rol del líder funcional suplente MM.

En caso de no cumplir con los criterios anteriores se rechaza la solicitud.

Líderes funcionales:

 Gerente Financiero - (Principal - Modulo FI)

Experto en Reportes Financieros (Suplente - Modulo 

FI)  

Persona Designada por PAR Servicios – (Principal – 

Modulo MM)

Jefe de Abastecimiento – (Suplente – Modulo MM)

Experto Planeación de Mantenimiento – (Principal – 

Modulo PM)

Supervisor Técnico -Estación Vasconia – (Suplente – 

Modulo)

*Eventual – Mensual

*Solicitud incluyendo las aprobaciones requeridas. Para el caso de aprobaciones 

de acceso a SAP, la evidencia queda en la herramienta GRC o en el acta firmada 

por el líder funcional.

Nota: La evidencia del control no se carga en RUCE, queda cargada en GRC

Preventivo Alto Intermedio

Gestión Digital
Tecnologías de la 

Información

ELC.GD.TI.1 Pérdida de confidencialidad, integridad y/o disponibilidad de la información en las plataformas tecnológicas

Causas:

*Accesos no autorizados a los sistemas de información

*Concentración de funciones en los sistemas de información que operan los procesos de negocio y los servicios de TI

*Inexistencia o incumplimiento de un marco de seguridad de la información 

*Acceso físico no autorizado o inapropiado a los equipos y/o los centros de datos

*Vulnerabilidades abiertas - Ciberataques

*Inadecuado uso de la información y los recursos de información TI por parte de los usuarios 

*Fallas en los dispositivos de almacenamiento de datos

*Fallas en el procesamiento de datos 

Consecuencias: 

Posible uso indebido de información, exposición de vulnerabilidades, robo de información y generación de información

fraudulenta.

ELC.GD.TI.1.2 Revisar el reporte generado por el Prestador de Servicios de Tecnología de los

usuarios con acceso a los sistemas de información con alcance SOX (SAP: ODC1 y MOD1)

teniendo en cuenta los siguientes criterios:

- Necesidad de acceso de acuerdo con las funciones que realiza versus perfil/rol asignado

Si se cumple con los criterios, se indica la confirmación/aprobación respectiva, de lo contrario

se solicitan los ajustes de los accesos revisados.

    

A partir de la verificación, el Prestador de Servicios de Tecnología realiza el plan de acción con

las observaciones identificadas por los lideres funcionales y/o Jefes Inmediatos.

En caso de que un usuario solicite el retiro de un perfil/rol, no requiere aprobación.

Para los usuarios no requeridos se verifica que el usuario no haya presentado ingresos

posteriores, en caso de identificar accesos se escala la situación al líder funcional/dueño de

proceso/Jefe inmediato para que revise la situación.

Para las cuentas de usuario que no se reciba respuesta/confirmación serán bloqueadas.

Nota: Los permisos de acceso de los líderes funcionales son verificados por el líder funcional

suplente o su jefe inmediato.

Líderes funcionales:

Gerente Financiero (Nicolás Mancini) - (Principal - 

Modulo FI)

Experto en Reportes Financieros (Milena Villalobos) 

(Suplente - Modulo FI)  

Persona Designada por PAR Servicios (Oscar 

Cubillos) – (Principal – Modulo MM)

Jefe de Abastecimiento (Liliana Grondona) – (Suplente 

– Modulo MM)

Experto Planeación de Mantenimiento (Ximena Torres) 

– (Principal – Modulo PM)

Supervisor Técnico (David Valencia)-Estación 

Vasconia – (Suplente – Modulo PM)

Semestral

*Correo enviado por el prestador de servicio de tecnología al líder funcional de 

SAP en ODC (principal y suplente) en donde solicita la revisión de accesos al 

módulo correspondiente de SAP y respuesta dada por el líder funcional.

Nota: La evidencia del control no se carga en RUCE, se almacena en el 

repositorio del área digital de Cenit.

Detectivo Alto Intermedio

Gestión Digital
Tecnologías de la 

Información

ELC.GD.TI.1 Pérdida de confidencialidad, integridad y/o disponibilidad de la información en las plataformas tecnológicas

Causas:

*Accesos no autorizados a los sistemas de información

*Concentración de funciones en los sistemas de información que operan los procesos de negocio y los servicios de TI

*Inexistencia o incumplimiento de un marco de seguridad de la información 

*Acceso físico no autorizado o inapropiado a los equipos y/o los centros de datos

*Vulnerabilidades abiertas - Ciberataques

*Inadecuado uso de la información y los recursos de información TI por parte de los usuarios 

*Fallas en los dispositivos de almacenamiento de datos

*Fallas en el procesamiento de datos 

Consecuencias: 

Posible uso indebido de información, exposición de vulnerabilidades, robo de información y generación de información

fraudulenta.

ELC.GD.TI.1.3 Revisar si existen usuarios con conflictos de segregación funcional de acuerdo

con las reglas de segregación definidas para cada aplicación con alcance SOX SAP (ODC1 y

MOD1)

En los casos de conflictos identificados en la revisión, se realiza la identificación de acciones

y/o controles compensatorios existentes. Además, si aplica, se depurarán los controles

compensatorios que no sean requeridos.

Líderes funcionales:

Gerente Financiero (Nicolás Mancini) - (Principal - 

Modulo FI)

Experto en Reportes Financieros (Milena Villalobos) 

(Suplente - Modulo FI)  

Persona Designada por PAR Servicios (Oscar 

Cubillos) – (Principal – Modulo MM)

Jefe de Abastecimiento (Liliana Grondona) – (Suplente 

– Modulo MM)

Experto Planeación de Mantenimiento (Ximena Torres) 

– (Principal – Modulo PM)

Supervisor Técnico (David Valencia)-Estación 

Vasconia – (Suplente – Modulo PM)

Anual

*Correo enviado por el prestador de servicio de tecnología al líder funcional de 

SAP en ODC (principal y suplente) en donde solicita la revisión de accesos al 

módulo correspondiente de SAP y respuesta dada por el líder funcional.

Nota: La evidencia del control NO se carga en RUCE,  se almacena en el 

repositorio del área digital de Cenit.

Detectivo Alto Intermedio

Gestión Digital
Tecnologías de la 

Información

ELC.GD.TI.2 Incumplimiento de las normas relacionadas con derechos de autor en materia de software. 

Causas:

*Instalación por parte del personal y/o de terceros de Software no autorizado y/o licenciado. 

Consecuencias:

*Multas o sanciones por incumplimiento legal y materialización de eventos de seguridad

ELC.TI.2.1 Restricción de instalación de software no autorizado, utilizando el directorio activo

(Active Directory) que restringe automáticamente la instalación de aplicaciones a usuarios

finales.

Especialista Digital
Automático/Permanent

e

*Configuración de la política de instalación en el directorio activo

Nota: La evidencia del control no se carga en RUCE pues es una configuración 

de la política de instalación en el directorio activo

Preventivo Intermedio Medio

Gestión Digital
Tecnologías de la 

Información

GJ.AJ.1 Incumplimientos legales o regulatorios

Causas:

*Desconocimiento de los cambios de la regulación aplicable.

*Omisión por parte de las áreas responsables en  la aplicación de la regulación.

*Conflicto de interés por parte de empleados, contratistas o terceros

Consecuencias:

Afectación de la viabilidad y/o continuidad del negocio, multas, sanciones, demandas o perjuicios para la Compañía.

GJ.AJ.1.2 Monitorear el cumplimiento a los requerimientos legales aplicables al proceso,

realizando seguimiento mediante inventario de obligaciones incluido en la matriz legal

actualizada y los documentos que soporten el cumplimiento del requerimiento por parte del

Líder del proceso. 

Especialista Digital Trimestral

*Matriz de requisitos legales aplicables al proceso actualizada en donde se 

registre  la evidencia de cómo se cumplió el requisito por parte del dueño del 

proceso, y la ubicación de los documentos que soportan el cumplimiento de cada 

obligación.

Nota: 

*La evidencia de este control se carga en RUCE y/o One Drive

Preventivo Alto Alto

Transporte de Hidrocarburos

Operación, Planeación y 

Programación de 

Transporte

TDH.OP.1 Incumplimiento de los estándares técnicos y/o especificaciones de calidad y cantidad en las entregas a

clientes

Causas:

*Desconocimiento de los lineamientos normativos

*Desempeño inadecuado de los sistemas de medición

*Producto por fuera de especificaciones de calidad

*Incumplimiento de estándares operativos para el manejo de hidrocarburos por cambios en la operación

Consecuencias: 

Pérdidas económicas, afectación a la operación, reclamación de clientes y afectación de los acuerdos comerciales,

multas o sanciones.

TDH.OP.1.1 Monitorear el cumplimiento de las especificaciones de calidad del crudo recibido

de acuerdo al Manual del Transportador por parte del Experto Planeación Operativa, mediante

seguimientos semanales a los parámetros de calidad del crudo recibido en las estaciones de

Vasconia y Coveñas reportadas por parte del prestador de servicios de operaciones (Cenit).

El prestador de servicios de Operaciones (Cenit) enviará notificación de alertas identificadas a

través del correo del BTO a los remitentes del sistema que incumplen parámetros de calidad. El

prestador de servicio de operaciones (Cenit) deberá definir las acciones necesarias en caso de

identificarse desviaciones asociadas al proceso de transporte.

Prestador del Servicio de Operaciones (Cenit) - Remite

Experto Planeación Operativa - Revisa

Semanal

1. Gráficas semanales del seguimiento de las especificaciones de calidad del 

crudo recibido en las estaciones de Vasconia y Coveñas remitido por parte del 

prestador de servicios de operaciones (Cenit)

2. Notificación de alertas identificadas remitida a través del correo del BTO a los 

remitentes del sistema que incumplen parámetros de calidad.

3. Acciones por parte del prestador de servicio de operaciones (Cenit) en caso 

de identificarse desviaciones de gestión interna

Nota: La evidencia del control no se carga en RUCE, se almacena en el 

SharePoint del subproceso de Operación, Planeación y Programación

Preventivo Intermedio Bajo

Transporte de Hidrocarburos

Operación, Planeación y 

Programación de 

Transporte

TDH.OP.1 Incumplimiento de los estándares técnicos y/o especificaciones de calidad y cantidad en las entregas a

clientes

Causas:

*Desconocimiento de los lineamientos normativos

*Desempeño inadecuado de los sistemas de medición

*Producto por fuera de especificaciones de calidad

*Incumplimiento de estándares operativos para el manejo de hidrocarburos por cambios en la operación

Consecuencias: 

Pérdidas económicas, afectación a la operación, reclamación de clientes y afectación de los acuerdos comerciales,

multas o sanciones.

TDH.OP.1.2 Monitorear el resultado de la verificación del correcto funcionamiento de los

sistemas de medición de transferencia en custodia, revisando los informes de la Compañía que

realiza dicha inspección y que han sido previamente socializados por el Prestador de servicio

de Gestión de Activos y validar el diseño e implementación de los planes de acción para dar

cierre a los hallazgos identificados. En caso de observar desviaciones o incumplimientos el

Experto Planeación de Mantenimiento solicita aclaraciones al Administrador del Contrato y/o

Supervisor Técnico. 

Experto Planeación de Mantenimiento Mensual

1. Informe mensual de gestión por parte del Prestador del servicio de Gestión de 

Activos

2. Plan de acción para el cierre de hallazgos identificados (Si aplica).

Nota: La evidencia del control se carga en RUCE

Detectivo Intermedio Bajo

Transporte de Hidrocarburos

Operación, Planeación y 

Programación de 

Transporte

TDH.OP.1 Incumplimiento de los estándares técnicos y/o especificaciones de calidad y cantidad en las entregas a

clientes

Causas:

*Desconocimiento de los lineamientos normativos

*Desempeño inadecuado de los sistemas de medición

*Producto por fuera de especificaciones de calidad

*Incumplimiento de estándares operativos para el manejo de hidrocarburos por cambios en la operación

Consecuencias: 

Pérdidas económicas, afectación a la operación, reclamación de clientes y afectación de los acuerdos comerciales,

multas o sanciones.

TDH.OP.1.3 Monitorear el cumplimiento de los estándares operativos, revisando los análisis de

riesgos preparados por el área de seguridad de procesos del prestador del servicio y realizar

seguimiento al diseño e implementación de planes de acción para el cierre oportuno de los

hallazgos identificados. 

Nota: El control aplica ante cambios en el esquema operativo.

Experto Planeación de Operaciones *Eventual – Anual

1. Informe de análisis de riesgos.

2. Actas de compromisos frente a los hallazgos y de sus cierres. 

Nota: La evidencia del control se carga en RUCE

Preventivo Intermedio Bajo

Transporte de Hidrocarburos

Operación, Planeación y 

Programación de 

Transporte

TDH.OP.1 Incumplimiento de los estándares técnicos y/o especificaciones de calidad y cantidad en las entregas a

clientes

Causas:

*Desconocimiento de los lineamientos normativos

*Desempeño inadecuado de los sistemas de medición

*Producto por fuera de especificaciones de calidad

*Incumplimiento de estándares operativos para el manejo de hidrocarburos por cambios en la operación

Consecuencias: 

Pérdidas económicas, afectación a la operación, reclamación de clientes y afectación de los acuerdos comerciales,

multas o sanciones.

TDH.OP.1.4 Revisar y aprobar el cálculo de compensación volumétrica por calidad (CVC) para

remitir a clientes del sistema, mediante la verificación de la consistencia de la información del

plan de transporte vs. el cálculo de la compensación volumétrica por calidad de cada remitente.

Una vez validado se envía correo electrónico de aprobación al prestador del servicio o se

solicitan las aclaraciones o modificaciones necesarias.

Experto Planeación Operativa Mensual

1. Correo electrónico aprobando la CVC

2. Hoja Electrónica con las validaciones.

Nota: La evidencia del control se carga en RUCE

Preventivo Intermedio Bajo

Transporte de Hidrocarburos

Operación, Planeación y 

Programación de 

Transporte

TDH.OP.4 Errores en el cálculo de los costos variables (energía eléctrica, combustibles, reductor de fricción (DRA) de la

operación

Causas:

*Registros errados (parámetros) del sistema (longitud, diámetro, perfil, viscosidad) en el software SPS STONER 

*Errores en los cálculos y/o fórmulas en las hojas de Excel utilizadas en el proceso y análisis del resultado

*Desconocimiento de la infraestructura existente o información desactualizada en de la misma

*Diferentes fuentes de información no oficiales y/o errada

*Errores en el cálculo de los costos variables generados por fallas en las fórmulas de Excel o en las cantidades de los

consumos proyectados

*Errores en la revisión de solicitud de fondos y legalización de costos variables

*Diferencias entre el consumo de los insumos establecido a nivel contractual respecto a lo ejecutado 

Consecuencias: 

Inconsistencias en las distribuciones de costos y estados financieros no acordes con la realidad del negocio.

TDH.OP.4.1 Revisar el informe técnico emitido por el área de Optimización del prestador de

servicio, verificando que los resultados de los cálculos correspondan a la realidad operativa del

oleoducto en cuanto a la capacidad efectiva y sobrante. En caso de identificar inconsistencias

se solicitan aclaraciones al prestador de servicio y los ajustes necesarios.

Experto Planeación Operativa Mensual

1. Informe técnico presentado por el prestador del servicio

2. Correo electrónico solicitando las aclaraciones o ajustes necesarios (Si 

aplica).

Nota: La evidencia del control se carga en RUCE

Preventivo Medio Bajo

Transporte de Hidrocarburos

Operación, Planeación y 

Programación de 

Transporte

TDH.OP.4 Errores en el cálculo de los costos variables (energía eléctrica, combustibles, reductor de fricción (DRA) de la

operación

Causas:

*Registros errados (parámetros) del sistema (longitud, diámetro, perfil, viscosidad) en el software SPS STONER 

*Errores en los cálculos y/o fórmulas en las hojas de Excel utilizadas en el proceso y análisis del resultado

*Desconocimiento de la infraestructura existente o información desactualizada en de la misma

*Diferentes fuentes de información no oficiales y/o errada

*Errores en el cálculo de los costos variables generados por fallas en las fórmulas de Excel o en las cantidades de los

consumos proyectados

*Errores en la revisión de solicitud de fondos y legalización de costos variables

*Diferencias entre el consumo de los insumos establecido a nivel contractual respecto a lo ejecutado 

Consecuencias: 

Inconsistencias en las distribuciones de costos y estados financieros no acordes con la realidad del negocio.

TDH.OP.4.3 Revisar y presentar al área de O&M y a la Gerencia Financiera el presupuesto de

optimización por parte del Prestador de Servicios de Planeación y Programación (Cenit),

verificando el análisis técnico y económico relacionado frente a las actividades a ejecutar de

acuerdo con la necesidad de transporte del sistema.

En caso de identificar observaciones el área de O&M y/o a la Gerencia Financiera solicita las

aclaraciones correspondientes al Prestador de Servicios de Planeación y Programación (Cenit).

Experto Planeación Operativa Anual

1. Correo electrónico enviado por el prestador del servicio (Cenit), con el 

presupuesto de optimización al área de O&M o a la Gerencia Financiera de ODC

2. Correo electrónico con la solicitud de aclaraciones en caso de aplicar 

Nota: La evidencia del control se carga en RUCE

Preventivo Medio Bajo

Transporte de Hidrocarburos

Operación, Planeación y 

Programación de 

Transporte

GJ.AJ.1 Incumplimientos legales o regulatorios

Causas:

*Desconocimiento de los cambios de la regulación aplicable.

*Omisión por parte de las áreas responsables en  la aplicación de la regulación.

*Conflicto de interés por parte de empleados, contratistas o terceros

Consecuencias:

Afectación de la viabilidad y/o continuidad del negocio, multas, sanciones, demandas o perjuicios para la Compañía.

GJ.AJ.1.2 Monitorear el cumplimiento a los requerimientos legales aplicables al proceso,

realizando seguimiento mediante inventario de obligaciones incluido en la matriz legal

actualizada y los documentos que soporten el cumplimiento del requerimiento por parte del

Líder del proceso. 

Jefe de Operación Mantenimiento Trimestral

*Matriz de requisitos legales aplicables al proceso actualizada en donde se 

registre  la evidencia de cómo se cumplió el requisito por parte del dueño del 

proceso, y la ubicación de los documentos que soportan el cumplimiento de cada 

obligación.

Nota: 

*La evidencia de este control se carga en RUCE y/o One Drive

Preventivo Alto Alto

Sostenibilidad
Responsabilidad Social 

Corporativa

SO.RSC.1 Actuaciones de grupos de interés en el área de influencia del oleoducto tales como paros, movilizaciones y/o

actos vandálicos.

Causas:

*Condiciones socioeconómicas, políticas y de seguridad física del entorno.

*Inadecuado enfoque de la estrategia de inversión social.

*Inadecuado relacionamiento con las comunidades.

*Falta de alineación entre las áreas de la Compañía que tienen relacionamiento con comunidades.

*Inadecuada identificación de los cargos requeridos en las especificaciones técnicas y tablas salariales para los procesos 

de ODC.

*Desactualización del Estándar de Responsabilidad Social Corporativa y desalineación con la estrategia y la realidad

operativa. 

*Información relevante incompleta en los reportes de alarmas e incidentes de entorno.

*Descontento de las comunidades con la operación de la Compañía.

Consecuencias: 

Dificultades operacionales en la ejecución de nuevos proyectos, afectación de la infraestructura, afectación en la salud y

seguridad de las personas y anormalidad laboral en áreas críticas donde opera el Oleoducto.

SO.RSC.1.3 Verificar la activación del Sistema contra incendio, Sistema de Comando de

Incidentes (SCI) y/o Comité de Crisis cuando se pueda ver afectada la continuidad operativa

del ODC para lo cual se realizarán las siguientes actividades:

1. El Experto en Sostenibilidad, comunicará, alineará y monitoreará las medidas tomadas para

la contingencia, con el comandante del incidente en sitio (Experto en Gestión de Líneas y

Emergencias) y comandante de incidente (Experto Planeación Operativa).

2. Garantizar la disponibilidad del Sistema contra incendio y/o del contratista especializado de

emergencias para la gestión inmediata del evento, si se presenta por parte del Experto en

Gestión de Líneas y Emergencias.

3. El Experto en Gestión de Entorno, convocará al Comité de Crisis de ser necesario y llenará

el Formato de Reporte de Crisis. 

Experto en Gestión de Líneas y Emergencias

Experto en Sostenibilidad

Experto Planeación Operativa

*Eventual – Trimestral

1. Comunicado de ODC donde se notifica la activación del Sistema contra 

incendio, Sistema de Comando e Incidente (SCI) o Comité de Crisis, en caso de 

aplicar.

2. Indicador de disponibilidad de Sistema contra incendios (se mide trimestral)

3. Actas de los Comités de Crisis, en caso de aplicar

Notas: 

*La evidencia del control se carga en RUCE

*Este control aplicará cuando se presente algún tipo de incendio, incidente o 

crisis.

Preventivo Alto Intermedio

Sostenibilidad
Responsabilidad Social 

Corporativa

SO.RSC.3 Incumplimiento de las directrices de ética y transparencia establecidas por el ODC por parte del prestador de

servicios de Responsabilidad Social Corporativa

Causas:

*Desconocimiento de las políticas, lineamientos y directrices de ética y transparencia y de relacionamiento con

funcionarios públicos por parte del prestador de servicios de Responsabilidad Social Corporativa.

*Desviaciones en la ejecución de las actividades desarrolladas por parte del prestador de servicios de Responsabilidad

Social Corporativa y contratistas.

*Intereses particulares por parte del prestador de servicios de Responsabilidad Social Corporativa y contratistas.

*Desactualización del Estándar de Responsabilidad Social Corporativa y desalineación con la estrategia y la realidad

operativa. 

Consecuencias: 

Apertura de procesos administrativos y/o penales, multas, sanciones y afectación a la reputación de la Compañía.

SO.RSC.3.1 Socializar y divulgar los lineamientos éticos, de transparencia y cumplimiento que

debe acatar el Prestador de servicios de Responsabilidad Social Corporativa por parte del

Experto en Sostenibilidad y el área de Ética y Cumplimiento de ODC, a través de reuniones de

sensibilización sobre conflictos de interés y éticos, fraude, soborno, corrupción, relacionamiento

con servidores e instituciones públicas, entre otros temas relacionados.

Experto en Sostenibilidad Anual

1. Lista de asistencia del Prestador de servicios de Responsabilidad Social 

Corporativa a las reuniones de capacitación y/o sensibilización realizadas por 

parte del Experto en Sostenibilidad y el área de Cumplimiento de ODC en temas 

relacionados a la ética, transparencia y cumplimiento.

2. Pantallazos y/o registro fotográfico de las reuniones de capacitación y/o 

sensibilización  realizadas.

Nota: La evidencia del control se carga en RUCE

Preventivo Intermedio Bajo



Proceso Nivel 0

Macroproceso y/o Elemento 

COSO

Proceso Nivel 1 Descripción del Riesgo Descripción del control Ejecutor del control Frecuencia Evidencia y ubicación 
Tipo de 

Control

Severidad 

inherente

ODC

Severidad 

Residual

ODC

Sostenibilidad
Responsabilidad Social 

Corporativa

SO.RSC.4 Afectación a la continuidad operativa de ODC.

Causas:

*No contar con un Plan de Continuidad del Negocio (BCP) o que el mismo no se encuentre aprobado.

*Contar con un Plan de Continuidad de Negocio (BCP) que no  articule los planes estratégicos con los operativos.

*Falta de pruebas sistemáticas para validar el correcto funcionamiento del Plan de Continuidad del Negocio (BCP).

*Falta de divulgación y capacitación del BCP, roles, responsabilidades y niveles de escalamiento.

*No ejecución de planes de mejora como resultado de las pruebas realizadas.

*Falta de actualización del BCP de acuerdo con los cambios organizacionales.

Consecuencia:

Pérdida de disponibilidad e integridad de la información, pérdida de la continuidad operativa, afectación a personas, 

medio ambiente, afectación reputacional de la Compañía e incumplimiento de los objetivos del negocio y sobrecostos 

financieros.

SO.RSC.1.3 Verificar la activación del Sistema contra incendio, Sistema de Comando de

Incidentes (SCI) y/o Comité de Crisis cuando se pueda ver afectada la continuidad operativa

del ODC para lo cual se realizarán las siguientes actividades:

1. El Experto en Sostenibilidad, comunicará, alineará y monitoreará las medidas tomadas para

la contingencia, con el comandante del incidente en sitio (Experto en Gestión de Líneas y

Emergencias) y comandante de incidente (Experto Planeación Operativa).

2. Garantizar la disponibilidad del Sistema contra incendio y/o del contratista especializado de

emergencias para la gestión inmediata del evento, si se presenta por parte del Experto en

Gestión de Líneas y Emergencias.

3. El Experto en Gestión de Entorno, convocará al Comité de Crisis de ser necesario y llenará

el Formato de Reporte de Crisis. 

Experto en Gestión de Líneas y Emergencias

Experto en Sostenibilidad

Experto Planeación Operativa

*Eventual – Trimestral

1. Comunicado de ODC donde se notifica la activación del Sistema contra 

incendio, Sistema de Comando e Incidente (SCI) o Comité de Crisis, en caso de 

aplicar.

2. Indicador de disponibilidad de Sistema contra incendios (se mide trimestral)

3. Actas de los Comités de Crisis, en caso de aplicar

Notas: 

*La evidencia del control se carga en RUCE

*Este control aplicará cuando se presente algún tipo de incendio, incidente o 

crisis.

Preventivo Intermedio Intermedio

Sostenibilidad Seguridad Física

SO.SF.2 Incumplimiento de las partes al objeto, alcance y duración de los términos establecidos en el convenio o

acuerdo. 

Causas: 

*Falta de liquidez de los aliados con los cuales se establece el convenio o acuerdo.

*Falta de documentos que soporten la ejecución de aportes del convenio o acuerdo.

*Fuerza mayor o caso fortuito durante la ejecución del convenio o acuerdo.

*Sobrecostos en el desarrollo del convenio o acuerdo no identificados y/o considerandos desde la planeación.

Consecuencias: 

Sanciones, multas o investigaciones por parte de Entes de Control, pérdida reputacional y pérdida de recursos de la

Compañía

SO.SF.2.1 Verificar el cumplimiento de las obligaciones pactadas respecto a Convenios,

realizando seguimiento a los plazos de entrega, ejecución de las obras y/o cantidad y calidad

de los bienes o servicios (según el caso). Cuando se identifiquen inconsistencias, desviaciones

y/o alertas que se presenten durante la ejecución, se le reportan al contratista/proveedor y/o

aliado para que se tomen las acciones correspondientes para asegurar el cierre, corrección y/o

ajuste de las desviaciones.

Experto en Sostenibilidad *Eventual – Mensual

1. Actas de Recibo o documento equivalente, aprobada por el Supervisor 

Técnico y el Contratista, con los soportes correspondientes. 

2. Acciones tomadas por las partes frente a las desviaciones cuando aplique

Nota: La evidencia del control no se carga en RUCE, se almacena en 

SharePoint

Detectivo Alto Intermedio

Sostenibilidad Seguridad Física

SO.SF.2 Incumplimiento de las partes al objeto, alcance y duración de los términos establecidos en el convenio o

acuerdo. 

Causas: 

*Falta de liquidez de los aliados con los cuales se establece el convenio o acuerdo.

*Falta de documentos que soporten la ejecución de aportes del convenio o acuerdo.

*Fuerza mayor o caso fortuito durante la ejecución del convenio o acuerdo.

*Sobrecostos en el desarrollo del convenio o acuerdo no identificados y/o considerandos desde la planeación.

Consecuencias: 

Sanciones, multas o investigaciones por parte de Entes de Control, pérdida reputacional y pérdida de recursos de la

Compañía

SO.SF.2.2 Verificar a través del Comités definidos, el cumplimiento a los compromisos a través

de reuniones de seguimiento establecidas en cada convenio, en caso de observar

incumplimientos o alertas, se establecen fechas y compromisos por las partes. 

Experto en Sostenibilidad *Eventual – Mensual

*Actas de las reuniones y compromisos si aplican.

Nota: La evidencia del control no se carga en RUCE, se almacena en 

SharePoint

Detectivo Alto Intermedio

Sostenibilidad Seguridad Física

SO.SF.2 Incumplimiento de las partes al objeto, alcance y duración de los términos establecidos en el convenio o

acuerdo. 

Causas: 

*Falta de liquidez de los aliados con los cuales se establece el convenio o acuerdo.

*Falta de documentos que soporten la ejecución de aportes del convenio o acuerdo.

*Fuerza mayor o caso fortuito durante la ejecución del convenio o acuerdo.

*Sobrecostos en el desarrollo del convenio o acuerdo no identificados y/o considerandos desde la planeación.

Consecuencias: 

Sanciones, multas o investigaciones por parte de Entes de Control, pérdida reputacional y pérdida de recursos de la

Compañía

SO.SF.2.3 Verificar por parte del prestador de servicios de seguridad física a través del Comité

de Convenios el estatus de la ejecución y liquidación de los convenios y acuerdos establecidos.

El Prestador de Servicios de Seguridad Física remitirá solicitud y/o notificación a la Oficina de

Convenios para asegurar la liquidación de los mismos en los tiempos establecidos.

En caso de observar incumplimientos o alertas en la liquidación de algún convenio, el Prestador 

de Servicio de Seguridad Física establece fechas y compromisos con el administrador del

convenio o acuerdo, bajo el seguimiento del Experto en Sostenibilidad.

Experto en Sostenibilidad *Eventual – Semestral

1. Solicitud y/o notificación remitido a la Oficina de Convenios para asegurar la 

liquidación del Convenio en los tiempos establecidos.

2. Alertas de incumplimiento y planes de acción frente a la liquidación del 

convenio, si aplica.

Nota: La evidencia del control se carga en RUCE

Detectivo Alto Intermedio

Sostenibilidad Seguridad Física

SO.SF.3 Inoportunidad en la liquidación de los convenios o acuerdos o liquidación de convenios o acuerdos sin los

soportes correspondientes.

Causas:

*Desconocimiento del periodo de liquidación del convenio o acuerdo.

*Periodo bilateral de liquidación muy corto del convenio o acuerdo.

*Inconsistencias en los soportes entregados por parte de los aliados ejecutores del convenio o acuerdo.

*Demoras por parte de los aliados en la entrega de los soportes del convenio o acuerdo.

*Cambios de los funcionarios competentes y autorizados para el cierre del convenio o acuerdo.

*Diferencias en los términos de liquidación con los aliados ejecutores del convenio o acuerdo.

*Incumplimiento de las condiciones acordadas para otorgar el desembolso a los aliados ejecutores del convenio o

acuerdo.

Consecuencias:

Sanciones, multas o investigaciones por parte de Entes de Control, demandas por parte de terceros, perdida

reputacional y pérdida de recursos.

SO.SF.3.1 Verificar el cumplimiento de los requisitos establecidos según lo estipulado en el

acuerdo/convenio para el cierre y liquidación del mismo, mediante la elaboración y aprobación

del acta de liquidación o documento equivalente de conformidad con lo previsto en el

acuerdo/convenio y sus soportes o la ley aplicable, identificando plenamente el balance de los

aportes y el cumplimiento de las demás obligaciones acordadas, así como las acciones que

procedan sobre ellos.

Administrador del Contrato

Supervisor Técnico del Contrato

*Eventual – Mensual

1. Acta de balance final del convenio

2. Acta de liquidación y/o paz y salvo (cuando aplique)

3. Soporte de devolución de aportes (cuando aplique)

Nota: La evidencia del control no se carga en RUCE

Preventivo Intermedio Intermedio

Sostenibilidad Seguridad Física

SO.SF.3 Inoportunidad en la liquidación de los convenios o acuerdos o liquidación de convenios o acuerdos sin los

soportes correspondientes.

Causas:

*Desconocimiento del periodo de liquidación del convenio o acuerdo.

*Periodo bilateral de liquidación muy corto del convenio o acuerdo.

*Inconsistencias en los soportes entregados por parte de los aliados ejecutores del convenio o acuerdo.

*Demoras por parte de los aliados en la entrega de los soportes del convenio o acuerdo.

*Cambios de los funcionarios competentes y autorizados para el cierre del convenio o acuerdo.

*Diferencias en los términos de liquidación con los aliados ejecutores del convenio o acuerdo.

*Incumplimiento de las condiciones acordadas para otorgar el desembolso a los aliados ejecutores del convenio o

acuerdo.

Consecuencias:

Sanciones, multas o investigaciones por parte de Entes de Control, demandas por parte de terceros, perdida

reputacional y pérdida de recursos.

SO.SF.3.2 Revisar y aprobar el desembolso de los recursos, verificando que los valores

correspondan a lo aprobado en el plan de inversión o gasto y objetando aquellos que no

resulten procedentes según el tipo de convenio/acuerdo.  

Una vez se libera la hoja de entrada se notifica al aliado indicando los números generados por

SAP para la radicación de factura cuando aplique.

Administrador del Contrato *Eventual – Mensual

*Documentos soporte de aprobación del desembolso según el convenio

Nota: La evidencia del control no se carga en RUCE, reposa en la carpeta de 

cada uno de los Convenios que es administrada por el Administrador del 

Contrato

Preventivo Intermedio Intermedio

Sostenibilidad Seguridad Física

SO.SF.3 Inoportunidad en la liquidación de los convenios o acuerdos o liquidación de convenios o acuerdos sin los

soportes correspondientes.

Causas:

*Desconocimiento del periodo de liquidación del convenio o acuerdo.

*Periodo bilateral de liquidación muy corto del convenio o acuerdo.

*Inconsistencias en los soportes entregados por parte de los aliados ejecutores del convenio o acuerdo.

*Demoras por parte de los aliados en la entrega de los soportes del convenio o acuerdo.

*Cambios de los funcionarios competentes y autorizados para el cierre del convenio o acuerdo.

*Diferencias en los términos de liquidación con los aliados ejecutores del convenio o acuerdo.

*Incumplimiento de las condiciones acordadas para otorgar el desembolso a los aliados ejecutores del convenio o

acuerdo.

Consecuencias:

Sanciones, multas o investigaciones por parte de Entes de Control, demandas por parte de terceros, perdida

reputacional y pérdida de recursos.

SO.SF.2.3 Verificar por parte del prestador de servicios de seguridad física a través del Comité

de Convenios el estatus de la ejecución y liquidación de los convenios y acuerdos establecidos.

El Prestador de Servicios de Seguridad Física remitirá solicitud y/o notificación a la Oficina de

Convenios para asegurar la liquidación de los mismos en los tiempos establecidos.

En caso de observar incumplimientos o alertas en la liquidación de algún convenio, el Prestador 

de Servicio de Seguridad Física establece fechas y compromisos con el administrador del

convenio o acuerdo, bajo el seguimiento del Experto en Sostenibilidad.

Experto en Sostenibilidad *Eventual – Semestral

1. Solicitud y/o notificación remitido a la Oficina de Convenios para asegurar la 

liquidación del Convenio en los tiempos establecidos.

2. Alertas de incumplimiento y planes de acción frente a la liquidación del 

convenio, si aplica.

Nota: La evidencia del control se carga en RUCE

Detectivo Intermedio Intermedio

Gestión Administrativa y Talento Humano Talento Humano

GAT.TH.4 Fraude, corrupción, y/o favorecimiento propio o a terceros, lavado de activos y financiación de terrorismo y de

la proliferación de armas de destrucción masiva y faltas a la ética por parte de empleados de la Compañía.

Causas:

*Conflictos de interés y/o independencia no declarados o no gestionados adecuadamente.

*Inadecuada segregación de funciones en los procesos de la Compañía.

*Omisión de los procedimientos de contratación y/o vinculación de personal.

*Incumplimiento de la cláusula de ética, transparencia y cumplimiento incluida en los contratos laborales.

*Denuncias corroboradas relacionadas a faltas a la ética por parte de los empleados de ODC.

*Desconocimiento de los antecedentes de aspirantes y los empleados de ODC.

*No llevar a cabo procesos de debida diligencia de verificación en listas restrictivas de control para aspirantes y

empleados de la Compañía.

Consecuencias: 

Deterioro o pérdida de la imagen de la organización, pérdidas económicas, procesos legales y sanciones.

GAT.TH.4.1 Revisar y analizar el reporte de antecedentes judiciales y disciplinarios, inhabilidad

e incompatibilidades de los empleados activos de la Compañía, mediante el envío periódico por

parte del Especialista Talento Humano de la información de los empleados requerida por el

área de Cumplimiento, con el fin de validar los resultados remitidos por parte del Prestador de

Servicios de consultas en listas restrictivas, quien hace la verificación para cada uno de los

empleados activos en la Compañía y sus beneficiarios. 

En caso de identificar alertas relacionadas con temas de cumplimiento las mismas serán

informadas por parte del área de Cumplimiento al área de Talento Humano y al dueño de

proceso junto con las recomendaciones correspondientes para su seguimiento y cierre, en caso

de aplicar. 

En caso de ser necesario, se tomarán las medidas administrativas y/o disciplinarias

correspondientes. Por otra parte, y dependiendo el tipo de alerta, el área de Cumplimiento

deberá notificar ante la UIAF o Fiscalía General de la Nación con los soportes

correspondientes.

Especialista en Talento Humano -Envía información

Experto Entes de Control, Ética y Cumplimiento - 

Revisa y analiza

Trimestral

1. Base de datos de empleados y beneficiarios actualizada

2. Análisis de las alertas de cumplimiento identificadas junto con los documentos 

del cierre de las mismas, si aplica.

Nota: 

La evidencia del control no se carga en RUCE, la información reposará en la 

carpeta de cada empleado en custodia del Especialista de Talento Humano y las 

consultas en listas reposarán en la carpeta del área de Cumplimiento.

Detectivo Intermedio Medio

Gestión Administrativa y Talento Humano Talento Humano

GAT.TH.4 Fraude, corrupción, y/o favorecimiento propio o a terceros, lavado de activos y financiación de terrorismo y de

la proliferación de armas de destrucción masiva y faltas a la ética por parte de empleados de la Compañía.

Causas:

*Conflictos de interés y/o independencia no declarados o no gestionados adecuadamente.

*Inadecuada segregación de funciones en los procesos de la Compañía.

*Omisión de los procedimientos de contratación y/o vinculación de personal.

*Incumplimiento de la cláusula de ética, transparencia y cumplimiento incluida en los contratos laborales.

*Denuncias corroboradas relacionadas a faltas a la ética por parte de los empleados de ODC.

*Desconocimiento de los antecedentes de aspirantes y los empleados de ODC.

*No llevar a cabo procesos de debida diligencia de verificación en listas restrictivas de control para aspirantes y

empleados de la Compañía.

Consecuencias: 

Deterioro o pérdida de la imagen de la organización, pérdidas económicas, procesos legales y sanciones.

GAT.TH.4.2 Revisar los resultados del informe de seguridad emitidos por el proveedor en el

proceso de selección de empleados y en caso de existir alguna alerta de seguridad

(coincidencias en listas restrictivas, antecedentes relacionados con actividades ilícitas, validez

de certificados académicos y experiencia laboral) la Especialista en Talento Humano tomará la

decisión de continuar o no con el proceso de vinculación según el tipo de alerta.

Especialista en Talento Humano *Eventual – Anual

1. Informe de seguridad por parte del proveedor en el proceso de selección de 

empleados.

2. Análisis de las alertas generadas en caso de aplicar.

Nota: La evidencia del control no se carga en RUCE, el informe de Seguridad se 

almacena en la Hoja de vida del empleado en la carpeta del proceso de Talento 

Humano.

Preventivo Intermedio Medio

Gestión Administrativa y Talento Humano Talento Humano

GAT.TH.4 Fraude, corrupción, y/o favorecimiento propio o a terceros, lavado de activos y financiación de terrorismo y de

la proliferación de armas de destrucción masiva y faltas a la ética por parte de empleados de la Compañía.

Causas:

*Conflictos de interés y/o independencia no declarados o no gestionados adecuadamente.

*Inadecuada segregación de funciones en los procesos de la Compañía.

*Omisión de los procedimientos de contratación y/o vinculación de personal.

*Incumplimiento de la cláusula de ética, transparencia y cumplimiento incluida en los contratos laborales.

*Denuncias corroboradas relacionadas a faltas a la ética por parte de los empleados de ODC.

*Desconocimiento de los antecedentes de aspirantes y los empleados de ODC.

*No llevar a cabo procesos de debida diligencia de verificación en listas restrictivas de control para aspirantes y

empleados de la Compañía.

Consecuencias: 

Deterioro o pérdida de la imagen de la organización, pérdidas económicas, procesos legales y sanciones.

GAT.TH.4.3 Obtener las declaraciones de conflicto de interés y conflictos éticos en el proceso 

y contratación de empleados y en los procesos de ascensos de personal, mediante: 

a) En el proceso de contratación de empleados, la obtención de la declaración de conflictos de 

intereses y éticos e inhabilidades e incompatibilidades por parte del candidato seleccionado y 

de los evaluadores del proceso de selección.

c) En los procesos de ascenso de personal, la obtención de la declaración de conflictos de 

intereses y éticos e inhabilidades e incompatibilidades por parte del empleado que se 

encuentre en proceso de evaluación de ascenso o de promoción y de los evaluadores del 

proceso.

Nota: 

*En caso de declarar la existencia de conflictos por parte de los evaluadores en los procesos 

de selección y ascensos, estos deberán apartarse y dichas actividades se deberán reasignar.

*En caso de identificar algún conflicto en los procesos enunciados anteriormente, se deberá 

reportar al área de cumplimiento.

Especialista en Talento Humano *Eventual – Anual

1. Declaraciones de conflictos de interés y éticos de los candidatos en el proceso 

de contratación y de los evaluadores del proceso de selección.

2. Declaraciones de conflictos de interés y éticos de los empleados que se 

encuentren en evaluación de ascenso o promoción y los evaluadores de dicho 

proceso.

3. Correo de consulta realizada al área de cumplimiento y respuesta recibida 

sobre los casos de declaraciones de conflictos de interés y éticos recibidas.

Nota: La evidencia del control no se carga en RUCE, se almacena en los 

expedientes de los procesos que se adelanten en el proceso de Talento 

Humano.

Preventivo Intermedio Medio

Gestión Administrativa y Talento Humano Talento Humano

GAT.TH.5 Inoportunidad y/o inexactitud en la liquidación y pagos de seguridad social y parafiscales.

Causas:

*Desconocimiento y/o falta de aplicación de la normatividad de seguridad social y parafiscales vigente.

*Reporte y procesamiento de novedades incompleto, inexacto y/o fraudulento .

*Errores en la parametrización del aplicativo de nómina.

*Documentos de afiliación y contratación incompletos.

Consecuencias:

Multas, demandas o procesos legales, afectación reputacional de la Compañía

GAT.TH.5.1 Revisar y aprobar los pagos de seguridad social y parafiscales para ello:

1. Verificar que la información salarial de cargo y headcount están en el reporte de estructura

organizacional

2. Validar la liquidación del IBC de los aportes a la seguridad social y parafiscales, tomando

como base los conceptos liquidados del periodo de nómina y la aplicación de los topes y tarifas

según normativa vigente.

3. Verificar la aplicación de las novedades reportadas dentro del periodo: Vinculaciones,

desvinculaciones, traslados, cambio de salarios, etc.. Esto a través del Check List del proceso

de Validación de Seguridad Social y Parafiscales.

4. Asegurar el pago oportuno de la seguridad social y parafiscales en las fechas establecidas

por el Ministerio de salud y protección social, definiendo para ello un cronograma de nómina y

validando que el valor incluido en las planillas de seguridad social coincidan con lo

contabilizado.

En caso de presentarse ajustes, se envía correo electrónico con los cambios y comentarios al

Prestador de Servicios de nomina (BDO)

Prestador del Servicio (BDO) - Elabora 

Especialista en Talento Humano - Revisa y Aprueba

Mensual

1. Cronograma de liquidación y pago de nómina 

2. Carta de solicitud de pago de los aportes a seguridad social y parafiscales con 

las pantallas de verificación de los registros contables.

3. Correo electrónico enviado a la Especialista de Tesorería y Liquidez con la 

solicitud de pago.

4. Planillas de liquidación de seguridad social y parafiscales pagada y cargada 

en el operador.

5. Conciliación de la planilla de seguridad social con lo contabilizado en SAP

6. Novedades de seguridad social del periodo

Nota: La evidencia del control no se carga en RUCE, la información queda 

almacenada en el SharePoint del Especialista de Talento Humano

Preventivo Medio Medio

Gestión Administrativa y Talento Humano Talento Humano

GAT.TH.6 Cálculo de nómina, beneficios y liquidación final de empleados no acorde a la legislación vigente y a las

políticas de la Compañía y Grupo Empresarial

Causas:

*Desconocimiento y/o no aplicación de la normatividad vigente y políticas de la Compañía y Grupo Empresarial.

*Presentación de información y documentación, incompleta y/o fraudulenta por parte del empleado o beneficiario.

*Recepción y procesamiento de novedades incompleta, inexacta y/o fraudulenta.

*Falta de definición de roles y perfiles de acceso a los sistemas de información.

*Errores en la parametrización del aplicativo de nómina. 

*Accesos no autorizados a los aplicativos y herramientas de nómina.

*Empleados desvinculados que continúan activos en el sistema.

*Falta de disponibilidad del aplicativo de nómina.

*Incorrecta definición de segregación de funciones.

*Fraude o intereses particulares.

Consecuencias:

Pagos de nómina y beneficios indebidos, demandas, sanciones y afectación al clima laboral.

GAT.TH.6.1 Revisar y aprobar la nómina, los pagos a terceros, seguridad social y descuentos

legales y extralegales:

1. Verificar que la información salarial de cargo y headcount están en el reporte de estructura

organizacional

2.  Liquidar los salarios y beneficios con base a la normativa interna de la Compañía.

3. Realizar y asegurar la validación del archivo remitido por el prestador del servicio de nómina

(BDO) donde se relaciona la liquidación de nómina del mes en curso 

4. Verificar los pagos a terceros contra las facturas del periodo

5. Validar la liquidación y cálculo de retención en la fuente, seguridad social y salarios frente a

los parámetros legales establecidos por la ley.

6. Revisar y asegurar que se incluyan los datos mínimos requeridos para la liquidación de

nómina, esto a través de la lista de chequeo de revisión de nómina (Cumplimiento de la

normatividad vigente, registro y completitud de las novedades del periodo), esta actividad esta

bajo la responsabilidad de la Especialista en Talento Humano ODC.

En caso de presentarse ajustes, el prestador de servicios de nómina (BDO) envía correo

electrónico con los cambios y comentarios al Especialista de Gestión Humana de ODC para su

justificación y ajuste.

Especialista en Talento Humano Mensual

1. Nómina revisada y aprobada

2. Facturas de pagos a terceros

3. Liquidación definitiva de contrato (cuando aplique)

4.Reporte de novedades remitido al Prestador de Servicios de nómina (BDO)

Nota: La evidencia del control no se carga en RUCE, se almacena en la carpeta

del Especialista de Talento Humana

Preventivo Medio Medio

Gestión Administrativa y Talento Humano Talento Humano

GAT.TH.6 Cálculo de nómina, beneficios y liquidación final de empleados no acorde a la legislación vigente y a las

políticas de la Compañía y Grupo Empresarial

Causas:

*Desconocimiento y/o no aplicación de la normatividad vigente y políticas de la Compañía y Grupo Empresarial.

*Presentación de información y documentación, incompleta y/o fraudulenta por parte del empleado o beneficiario.

*Recepción y procesamiento de novedades incompleta, inexacta y/o fraudulenta.

*Falta de definición de roles y perfiles de acceso a los sistemas de información.

*Errores en la parametrización del aplicativo de nómina. 

*Accesos no autorizados a los aplicativos y herramientas de nómina.

*Empleados desvinculados que continúan activos en el sistema.

*Falta de disponibilidad del aplicativo de nómina.

*Incorrecta definición de segregación de funciones.

*Fraude o intereses particulares.

Consecuencias:

Pagos de nómina y beneficios indebidos, demandas, sanciones y afectación al clima laboral.

GAT.TH.6.2 Garantizar que todo empleado que se retira de la Compañía se da de baja en el

aplicativo de nómina por parte del Especialista Talento Humano, generando el reporte de

retiros durante el periodo evaluado y verificando que corresponden a los empleados notificados

para retiro.

Una vez revisado el reporte, el Especialista Talento Humano remite correo al Especialista

Digital y a Prestador de Servicios de TI (Cenit) para que efectué la inactivación del usuario en

SAP y demás  aplicativos correspondientes.

Especialista en Talento Humano Mensual

1. Reporte de retiro de empleados SAP

2. Correo de notificación a Especialista Digital y Prestador de Servicios de TI

Nota: La evidencia del control no se carga en RUCE, se almacena en la carpeta

del Especialista de Gestión Humana

Detectivo Medio Medio



Proceso Nivel 0

Macroproceso y/o Elemento 

COSO

Proceso Nivel 1 Descripción del Riesgo Descripción del control Ejecutor del control Frecuencia Evidencia y ubicación 
Tipo de 

Control

Severidad 

inherente

ODC

Severidad 

Residual

ODC

Gestión Administrativa y Talento Humano Talento Humano

GAT.TH.6 Cálculo de nómina, beneficios y liquidación final de empleados no acorde a la legislación vigente y a las

políticas de la Compañía y Grupo Empresarial

Causas:

*Desconocimiento y/o no aplicación de la normatividad vigente y políticas de la Compañía y Grupo Empresarial.

*Presentación de información y documentación, incompleta y/o fraudulenta por parte del empleado o beneficiario.

*Recepción y procesamiento de novedades incompleta, inexacta y/o fraudulenta.

*Falta de definición de roles y perfiles de acceso a los sistemas de información.

*Errores en la parametrización del aplicativo de nómina. 

*Accesos no autorizados a los aplicativos y herramientas de nómina.

*Empleados desvinculados que continúan activos en el sistema.

*Falta de disponibilidad del aplicativo de nómina.

*Incorrecta definición de segregación de funciones.

*Fraude o intereses particulares.

Consecuencias:

Pagos de nómina y beneficios indebidos, demandas, sanciones y afectación al clima laboral.

GAT.TH.6.3 Revisar y aprobar la solicitud de pago de beneficios remitido por el proveedor,

validando la completitud, viabilidad y consistencia de los documentos y soportes suministrados

por el solicitante, verificando que cumplan con las condiciones de pago y las tarifas vigentes

pactadas con el proveedor; en caso de detectar inconsistencias la solicitud es rechazada por

parte del Especialista Talento Humano.

Especialista en Talento Humano Mensual

1. Documentos soportes del beneficio generado acuerdo las condiciones de pago 

y las tarifas vigentes

2. Correo de rechazo remitida al proveedor de beneficio solicitante por parte del

Especialista Talento Humano en caso de tener facturas o actas de servicio con

diferencias

Nota: La evidencia del control no se carga en RUCE, se almacena en la carpeta

del Especialista de Gestión Humana

Preventivo Medio Medio

Gestión Administrativa y Talento Humano Gestión Administrativa

GAT.GA.1 Adquisición de derechos inmobiliarios por fuera de las necesidades de los proyectos en términos de alcance  y 

tiempo

Causas:

*Identificación inadecuada de las necesidades de los proyectos

*Incumplimiento del plan de adquisición por parte del contratista

*Incumplimiento en los acuerdos con los propietarios

Consecuencias:

Retrasos en la ejecución de proyectos por la no disponibilidad de las áreas y sobrecostos por reprocesos en los

proyectos y en la ejecución del componente inmobiliario, quejas por parte del terceros y demandas.

GAT.GA.1.1 Realizar seguimiento a las acciones del prestador del servicio de Gestión

Inmobiliaria revisando el informe de seguimiento entregado por parte de este. En caso de

identificar brechas y/o alertas tempranas, el Profesional de Seguimiento y Control se definen

acciones correctivas y se realiza su respectivo seguimiento para el cierre de las mismas.

Profesional de Seguimiento y Control Mensual

1. Informe de seguimiento al Plan de Trabajo inmobiliario.

 

2. Plan de acción establecido con el prestador del servicio de Gestión 

Inmobiliaria, en caso de requerirse.

Nota: La evidencia del control se carga en RUCE

Preventivo Intermedio Bajo

Gestión Jurídica Asesoría Jurídica

GJ.AJ.1 Incumplimientos legales o regulatorios

Causas:

*Desconocimiento de los cambios de la regulación aplicable.

*Omisión por parte de las áreas responsables en  la aplicación de la regulación.

*Conflicto de interés por parte de empleados, contratistas o terceros

Consecuencias:

Afectación de la viabilidad y/o continuidad del negocio, multas, sanciones, demandas o perjuicios para la Compañía.

GJ.AJ.1.1 Identificar y verificar las modificaciones, actualizaciones o normatividad nueva que

puedan afectar a la Compañía, mediante el monitoreo de la normatividad aplicable a ODC

actualizando la matriz legal de cumplimiento y comunicar a las áreas involucradas cuando a ello

haya lugar.

Secretaría General Semestral

1. Matriz Legal que contiene registro de las novedades y/o actualizaciones.

2. Correo electrónico de la Secretaria General a las áreas involucradas con los 

cambios para su aplicación.

Nota: La evidencia del control se carga en RUCE                                                                                                                                                                                              

Preventivo Alto Alto

Gestión Jurídica Asesoría Jurídica

GJ.AJ.1 Incumplimientos legales o regulatorios

Causas:

*Desconocimiento de los cambios de la regulación aplicable.

*Omisión por parte de las áreas responsables en  la aplicación de la regulación.

*Conflicto de interés por parte de empleados, contratistas o terceros

Consecuencias:

Afectación de la viabilidad y/o continuidad del negocio, multas, sanciones, demandas o perjuicios para la Compañía.

GJ.AJ.1.2 Monitorear el cumplimiento a los requerimientos legales aplicables al proceso,

realizando seguimiento mediante inventario de obligaciones incluido en la matriz legal

actualizada y los documentos que soporten el cumplimiento del requerimiento por parte del

Líder del proceso. 

Secretaría General Trimestral

*Matriz de requisitos legales aplicables al proceso actualizada en donde se 

registre  la evidencia de cómo se cumplió el requisito por parte del dueño del 

proceso, y la ubicación de los documentos que soportan el cumplimiento de cada 

obligación.

Nota: 

*La evidencia de este control se carga en RUCE y/o One Drive

Preventivo Alto Alto

Gestión Jurídica Asesoría Jurídica

GJ.AJ.1 Incumplimientos legales o regulatorios

Causas:

*Desconocimiento de los cambios de la regulación aplicable.

*Omisión por parte de las áreas responsables en  la aplicación de la regulación.

*Conflicto de interés por parte de empleados, contratistas o terceros

Consecuencias:

Afectación de la viabilidad y/o continuidad del negocio, multas, sanciones, demandas o perjuicios para la Compañía.

GJ.AJ.1.4 Revisar las novedades o cambios en el marco regulatorio que tienen impacto directo

en la Compañía, mediante correos electrónicos recibidos del Prestador de Servicios de

asesoría regulatoria, generando las alertas y definiendo las acciones según corresponda.

Secretaría General Semestral

1. Correos electrónicos recibidos del Prestado de servicios de asesoría 

regulatoria con los cambios relevantes.

2. Informes, comunicaciones, correos electrónicos, según aplique.

Nota: La evidencia del control se carga en RUCE

Detectivo Alto Alto

Gestión Comercial N/A

CM.1 Fraude, corrupción, y/o favorecimiento propio o a terceros, lavado de activos y financiación de terrorismo y de la

proliferación de armas de destrucción masivas y faltas a la ética por parte de clientes de la Compañía.

Causas:

*Conflictos de interés y/o independencia no declarados o no gestionados adecuadamente

*Inadecuada segregación de funciones en el proceso

*Omisión de los procedimientos de contratación.

*Incumplimiento de la cláusula de ética y cumplimiento incluida en los contratos 

*Denuncias corroboradas relacionadas a faltas a la ética por parte de los clientes

*Remitentes que acceden al servicio de transporte a través de cesiones de capacidad sin el cumplimiento de requisitos,

validaciones o alertas sin gestión previas a la creación en Datos Maestros.

Consecuencias: 

Afectación a la reputación de la Compañía, pérdidas económicas, procesos legales y sanciones.

CM.1.1 Realizar la actualización anual de información de los clientes de ODC por parte del

Profesional Contable y de Ingresos de conformidad con los procedimientos establecidos,

mediante la solicitud de la información y formatos requeridos, la verificación de la completitud

de los mismos remitidos por los clientes. En caso de identificar inconsistencias o información

incompleta el Profesional Contable y de Ingresos con el apoyo del Experto Planeación

Operativa realizan los requerimientos correspondientes a los clientes a fin de completar el

proceso de actualización.

Los documentos que soportan la actualización anual de información de clientes se almacenarán

en las carpetas del proceso de gestión de ingresos y se enviarán por parte del Profesional

Contable y de Ingresos al área de datos maestros y de gestión documental para su archivo y/o

actualización en el sistema SAP según corresponda.

En caso de identificar alertas relacionadas con temas de cumplimiento las mismas deberán ser

informadas al área de cumplimiento para su revisión y recomendaciones al dueño del proceso

para su seguimiento y cierre correspondiente.

Profesional Contable y de Ingresos - Actualiza 

información

Experto de Planeación Operativa - Apoya

Anual

1. Carpetas de información de clientes vigentes de ODC actualizadas de acuerdo 

a los procedimientos y formatos vigentes

2. Correo remitido al CAD y a Datos Maestros con la actualización de la 

información para su registro en el sistema

3. Análisis de las alertas de cumplimiento identificadas junto con los documentos 

del cierre de las mismas, si aplica.

Nota: La evidencia del control se carga en RUCE

Detectivo Alto Intermedio

Gestión Comercial N/A

CM.1 Fraude, corrupción, y/o favorecimiento propio o a terceros, lavado de activos y financiación de terrorismo y de la

proliferación de armas de destrucción masivas y faltas a la ética por parte de clientes de la Compañía.

Causas:

*Conflictos de interés y/o independencia no declarados o no gestionados adecuadamente

*Inadecuada segregación de funciones en el proceso

*Omisión de los procedimientos de contratación.

*Incumplimiento de la cláusula de ética y cumplimiento incluida en los contratos 

*Denuncias corroboradas relacionadas a faltas a la ética por parte de los clientes

*Remitentes que acceden al servicio de transporte a través de cesiones de capacidad sin el cumplimiento de requisitos,

validaciones o alertas sin gestión previas a la creación en Datos Maestros.

Consecuencias: 

Afectación a la reputación de la Compañía, pérdidas económicas, procesos legales y sanciones.

CM.1.2 Revisar y aprobar los contratos comerciales con clientes y las modificaciones que se

realicen, lo cual incluye las validaciones de: 

1. El clausulado aplicable al tipo de contrato, entre ellas la inclusión de las cláusulas de ética y

cumplimiento.

2. Cumplimiento de la constitución de las garantías establecidas en el documento

3. Realización de la debida diligencia del cliente para firmas de contrato o modificaciones.

Los contratos que no cumplan con los requisitos mencionados no serán  firmados.

Experto Planeación Operativa  -  Solicita y revisa 

desde el punto de vista técnico

Secretaría General - Revisa desde el punto de vista 

Legal

Presidente - Firma Contrato

*Eventual – Semestral

1. Correo electrónico de Secretaria General con el visto bueno de revisión del 

cumplimiento de minuta según el tipo de contrato y la constitución de garantías 

requeridas.

2. Reporte de validación de la debida diligencia.

3. Contrato físico con visto bueno de la Secretaria General y firma de la persona 

autorizada por parte de ODC.

Nota: La evidencia del control se carga en RUCE

Preventivo Alto Intermedio

Gestión Comercial N/A

CM.1 Fraude, corrupción, y/o favorecimiento propio o a terceros, lavado de activos y financiación de terrorismo y de la

proliferación de armas de destrucción masivas y faltas a la ética por parte de clientes de la Compañía.

Causas:

*Conflictos de interés y/o independencia no declarados o no gestionados adecuadamente

*Inadecuada segregación de funciones en el proceso

*Omisión de los procedimientos de contratación.

*Incumplimiento de la cláusula de ética y cumplimiento incluida en los contratos 

*Denuncias corroboradas relacionadas a faltas a la ética por parte de los clientes

*Remitentes que acceden al servicio de transporte a través de cesiones de capacidad sin el cumplimiento de requisitos,

validaciones o alertas sin gestión previas a la creación en Datos Maestros.

Consecuencias: 

Afectación a la reputación de la Compañía, pérdidas económicas, procesos legales y sanciones.

CM.4.1 Verificar que los clientes activos en el maestro de clientes se encuentren por fuera de

las listas restrictivas (LA/FT/FPADM). Para ello se envía los datos (NIT y razón social) de los

clientes al proveedor de consultas en listas restrictivas para que realice la validación y en caso

de generar una alerta se adelanta un análisis y se establecen las medidas administrativas,

legales y/o comerciales a tomar. 

Los resultados de las consultas en listas restrictivas y de control realizadas se documentan en

el informe de debida diligencia de contrapartes preparado por el área de cumplimiento de la

Compañía.

Experto entes de control, Ética y Cumplimiento Bimestral

1. Informe remitido por el proveedor de consultas en listas restrictivas con el 

resultado de la verificación para cada uno de los clientes activos.

2. Informe de debida diligencia de contrapartes

Nota: La evidencia del control se carga en RUCE

Detectivo Alto Intermedio

Gestión Comercial N/A

CM.1 Fraude, corrupción, y/o favorecimiento propio o a terceros, lavado de activos y financiación de terrorismo y de la

proliferación de armas de destrucción masivas y faltas a la ética por parte de clientes de la Compañía.

Causas:

*Conflictos de interés y/o independencia no declarados o no gestionados adecuadamente

*Inadecuada segregación de funciones en el proceso

*Omisión de los procedimientos de contratación.

*Incumplimiento de la cláusula de ética y cumplimiento incluida en los contratos 

*Denuncias corroboradas relacionadas a faltas a la ética por parte de los clientes

*Remitentes que acceden al servicio de transporte a través de cesiones de capacidad sin el cumplimiento de requisitos,

validaciones o alertas sin gestión previas a la creación en Datos Maestros.

Consecuencias: 

Afectación a la reputación de la Compañía, pérdidas económicas, procesos legales y sanciones.

GF.AC.DM.1.2 Crear los clientes en el Sistema SAP y validar que la información esté registrada

correctamente en el sistema, mediante el registro del cliente en el sistema por parte del

Prestador de Servicios de Datos Maestros conforme al formato de creación de clientes

nacionales o del exterior y documentos soportes que contiene datos como: NIT, razón social,

organización de ventas, condición de pago y grupo de clientes.

En señal de revisión el Especialista en Aseguramiento Contable y Tributario (Responsable de

Datos Maestros en ODC) da su visto a la creación del tercero en SAP a través de correo

electrónico remitido al l Prestador de Servicios de Datos Maestros.

Notas aclaratorias:

*Los cambios a la información de clientes en SAP sólo puede ser realizada por el Prestador de

Servicios de Datos Maestros.

Prestador de Servicios Datos Maestros - Registran en 

SAP

Especialista en Aseguramiento Contable y Tributario - 

Valida

*Eventual – Anual

1. Pantallas de SAP con la creación de clientes 

2. Correo electrónico con el formato de la creación del cliente con los 

documentos que lo soportan

3. Correo electrónico con el visto bueno del Especialista en Aseguramiento 

Contable y Tributario

Nota: 

*La evidencia del control se carga en RUCE

*Para el caso de la actualización de registro de clientes en la data maestra esta 

actividad deberá ejecutarse por lo menos una vez al año para cada cliente.

Preventivo Alto Intermedio

Gestión Comercial N/A

CM.2 Creación, modificación y/o ajuste involuntario o por fraude en el maestro de precios 

Causas:

*Conflicto por segregación de funciones 

*Errores en la parametrización del sistema SAP

*Accesos no autorizados a los sistemas de información

*Concentración de funciones en los sistemas de información que operan los procesos de negocio y los servicios de TI

Consecuencias:

Distorsión de la información de tarifas, afectación a los ingresos de la Compañía y afectación en la imagen por

incumplimientos regulatorios 

CM.2.1 Verificar que la creación y/o actualización de las tarifas reguladas corresponda con lo

aprobado por el MME y/o la regulación vigente, garantizando su correcta configuración en el

maestro de precios del sistema SAP y su publicación en la página WEB de ODC (BTO).

Para lo anterior, se realiza la comparación entre los siguientes soportes:

*Tarifa aprobada por el MME y/o lo que aplique según regulación vigente

*Formato de creación y/o modificación de tarifas enviado al área de Datos Maestros de ODC

*Pantallazo SAP donde se evidencia la creación y/o modificación de la tarifa.

*Publicación de las tarifas reguladas por el MME en la página WEB de ODC (BTO), información 

que es entregada al área de comunicaciones por parte del Experto Financiero y de Estrategia y

para su publicación. 

En caso de identificar diferencias el Experto Financiero y de Estrategia solicita las correcciones

necesarias al área que corresponda, de lo contrario remite correo de confirmación a las áreas

involucradas.

Experto Financiero y de Estrategia Anual

1. Soporte de la tarifa aprobada por parte del MME y/o la regulación vigente

2. Formato de creación y/o modificación de tarifas. 

3. Pantallazo SAP del cargue de la tarifa

4. Pantallazo de publicación de la tarifa en la página web de ODC (BTO)

5. Correo electrónico enviado por el Experto Financiero y de Estrategia en señal 

de revisión a las áreas correspondientes.

Nota: La evidencia del control se carga en RUCE

Preventivo Intermedio Bajo

Gestión Comercial N/A

CM.3 Creación de clientes y suscripción de contratos con clientes en data maestra sin el cumplimiento de los requisitos

definidos

Causas:

*Desconocimiento de la normatividad definida tanto a nivel interno como externo incluyendo regulación sobre

competencia y antimonopolio. 

*Ausencia de documentos soportes para la creación del cliente

*Inadecuada gestión o fallas en la ejecución de los procedimientos de debida diligencia

*Inadecuada confirmación de la información suministrada por el cliente

*Favorecimiento a terceros que no cumplen con los requisitos

*Creación de clientes sin las aprobaciones necesarias

*Accesos no autorizados a los sistemas de información

*Concentración de funciones en los sistemas de información que operan los procesos de negocio y los servicios de TI

Consecuencias:

Desviaciones que no contribuyen al cumplimiento del objetivo del proceso, errores en la facturación, incumplimiento a

contratos, incumplimiento normativo, pérdidas económicas y ser objeto de contagio e incurrir en pérdida reputacional.

CM.1.2 Revisar y aprobar los contratos comerciales con clientes y las modificaciones que se

realicen, lo cual incluye las validaciones de: 

1. El clausulado aplicable al tipo de contrato, entre ellas la inclusión de las cláusulas de ética y

cumplimiento.

2. Cumplimiento de la constitución de las garantías establecidas en el documento

3. Realización de la debida diligencia del cliente para firmas de contrato o modificaciones.

Los contratos que no cumplan con los requisitos mencionados no serán  firmados.

Experto Planeación Operativa  -  Solicita y revisa 

desde el punto de vista técnico

Secretaría General - Revisa desde el punto de vista 

Legal

Presidente - Firma Contrato

*Eventual – Semestral

1. Correo electrónico de Secretaria General con el visto bueno de revisión del 

cumplimiento de minuta según el tipo de contrato y la constitución de garantías 

requeridas.

2. Reporte de validación de la debida diligencia.

3. Contrato físico con visto bueno de la Secretaria General y firma de la persona 

autorizada por parte de ODC.

Nota: La evidencia del control se carga en RUCE

Preventivo Medio Bajo

Gestión Comercial N/A

CM.3 Creación de clientes y suscripción de contratos con clientes en data maestra sin el cumplimiento de los requisitos

definidos

Causas:

*Desconocimiento de la normatividad definida tanto a nivel interno como externo incluyendo regulación sobre

competencia y antimonopolio. 

*Ausencia de documentos soportes para la creación del cliente

*Inadecuada gestión o fallas en la ejecución de los procedimientos de debida diligencia

*Inadecuada confirmación de la información suministrada por el cliente

*Favorecimiento a terceros que no cumplen con los requisitos

*Creación de clientes sin las aprobaciones necesarias

*Accesos no autorizados a los sistemas de información

*Concentración de funciones en los sistemas de información que operan los procesos de negocio y los servicios de TI

Consecuencias:

Desviaciones que no contribuyen al cumplimiento del objetivo del proceso, errores en la facturación, incumplimiento a

contratos, incumplimiento normativo, pérdidas económicas y ser objeto de contagio e incurrir en pérdida reputacional.

GF.AC.DM.1.2 Crear los clientes en el Sistema SAP y validar que la información esté registrada

correctamente en el sistema, mediante el registro del cliente en el sistema por parte del

Prestador de Servicios de Datos Maestros conforme al formato de creación de clientes

nacionales o del exterior y documentos soportes que contiene datos como: NIT, razón social,

organización de ventas, condición de pago y grupo de clientes.

En señal de revisión el Especialista en Aseguramiento Contable y Tributario (Responsable de

Datos Maestros en ODC) da su visto a la creación del tercero en SAP a través de correo

electrónico remitido al l Prestador de Servicios de Datos Maestros.

Notas aclaratorias:

*Los cambios a la información de clientes en SAP sólo puede ser realizada por el Prestador de

Servicios de Datos Maestros.

Prestador de Servicios Datos Maestros - Registran en 

SAP

Especialista en Aseguramiento Contable y Tributario - 

Valida

*Eventual – Anual

1. Pantallas de SAP con la creación de clientes 

2. Correo electrónico con el formato de la creación del cliente con los 

documentos que lo soportan

3. Correo electrónico con el visto bueno del Especialista en Aseguramiento 

Contable y Tributario

Nota: 

*La evidencia del control se carga en RUCE

*Para el caso de la actualización de registro de clientes en la data maestra esta 

actividad deberá ejecutarse por lo menos una vez al año para cada cliente.

Preventivo Medio Bajo



Proceso Nivel 0

Macroproceso y/o Elemento 

COSO

Proceso Nivel 1 Descripción del Riesgo Descripción del control Ejecutor del control Frecuencia Evidencia y ubicación 
Tipo de 

Control

Severidad 

inherente

ODC

Severidad 

Residual

ODC

Gestión Comercial N/A

CM.4 Vincular y/o mantener clientes reportados en listas restrictivas o con alertas de cumplimiento sin gestionar

Causas:

*Desconocimiento de los procedimientos

*Ausencia de validación de consultas en listas de los clientes.

*Ausencia de documentos soporte para la creación de clientes.

*Falta de revisión a las alertas generadas de los clientes relacionados con temas de cumplimiento. 

*Desconocimiento y ausencia de documentos soporte que determinen el origen de los crudos. 

*No realización de la debida diligencia para verificar el origen de los crudos.

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

*Ausencia de procedimientos de monitoreo para identificar el origen de los crudos de los clientes

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

Consecuencias: 

Afectación en la reputación de la Compañía, multas, sanciones, procesos judiciales y/o administrativos.

CM.4.1 Verificar que los clientes activos en el maestro de clientes se encuentren por fuera de

las listas restrictivas (LA/FT/FPADM). Para ello se envía los datos (NIT y razón social) de los

clientes al proveedor de consultas en listas restrictivas para que realice la validación y en caso

de generar una alerta se adelanta un análisis y se establecen las medidas administrativas,

legales y/o comerciales a tomar. 

Los resultados de las consultas en listas restrictivas y de control realizadas se documentan en

el informe de debida diligencia de contrapartes preparado por el área de cumplimiento de la

Compañía.

Experto entes de control, Ética y Cumplimiento Bimestral

1. Informe remitido por el proveedor de consultas en listas restrictivas con el 

resultado de la verificación para cada uno de los clientes activos.

2. Informe de debida diligencia de contrapartes

Nota: La evidencia del control se carga en RUCE

Detectivo Intermedio Medio

Gestión Comercial N/A

CM.4 Vincular y/o mantener clientes reportados en listas restrictivas o con alertas de cumplimiento sin gestionar

Causas:

*Desconocimiento de los procedimientos

*Ausencia de validación de consultas en listas de los clientes.

*Ausencia de documentos soporte para la creación de clientes.

*Falta de revisión a las alertas generadas de los clientes relacionados con temas de cumplimiento. 

*Desconocimiento y ausencia de documentos soporte que determinen el origen de los crudos. 

*No realización de la debida diligencia para verificar el origen de los crudos.

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

*Ausencia de procedimientos de monitoreo para identificar el origen de los crudos de los clientes

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

Consecuencias: 

Afectación en la reputación de la Compañía, multas, sanciones, procesos judiciales y/o administrativos.

CM.4.2 Solicitar y verificar que todos los clientes activos de ODC, cuenten con la certificación

de Origen de Crudos, mediante el envió de correo electrónico a los clientes, solicitando su

diligenciamiento por parte del Profesional Contable y de Ingresos.

Una vez se reciban las certificaciones de origen de crudo por parte de los clientes se realizan

las verificaciones y en caso de identificar alguna alerta se reportará el Profesional Contable y

de Ingresos la remite al área de operaciones y al área de cumplimiento para los análisis según

corresponda. 

Nota: Esta certificación será solicitada a los clientes al menos una vez al año o cada vez que

se suscriba un contrato.

Profesional Contable y de Ingresos - Actualiza 

información

Experto de Planeación Operativa - Apoya

Anual

1. Certificación de origen de crudos por cada cliente con vigencia no mayor a un 

año.

2. Soportes de la debida diligencia ampliada, en caso de identificar alertas en el 

proceso

Nota: La evidencia del control se carga en RUCE

Detectivo Intermedio Medio

Gestión Comercial N/A

CM.4 Vincular y/o mantener clientes reportados en listas restrictivas o con alertas de cumplimiento sin gestionar

Causas:

*Desconocimiento de los procedimientos

*Ausencia de validación de consultas en listas de los clientes.

*Ausencia de documentos soporte para la creación de clientes.

*Falta de revisión a las alertas generadas de los clientes relacionados con temas de cumplimiento. 

*Desconocimiento y ausencia de documentos soporte que determinen el origen de los crudos. 

*No realización de la debida diligencia para verificar el origen de los crudos.

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

*Ausencia de procedimientos de monitoreo para identificar el origen de los crudos de los clientes

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

Consecuencias: 

Afectación en la reputación de la Compañía, multas, sanciones, procesos judiciales y/o administrativos.

CM.4.3 Verificar periódicamente, que las nominaciones de los clientes contengan la declaración

y certificación de origen de crudos tanto en la herramienta de nominaciones como en la

nominación recibida vía correos electrónico.

Semestralmente, el Experto en Planeación Operativa, verifica en el sistema de nominaciones,

por medio de una transacción en línea, que el sistema exige la confirmación del origen de crudo

como requisito para continuar con el proceso de nominación en el sistema.

En caso de identificar alguna falla en la herramienta se deberá notificar al equipo desarrollador

de la misma por parte del Experto en Planeación Operativa o del cliente.

Experto en Planeación Operativa Semestral

1. Se establecerá cuando se termine la parametrización de la herramienta 

(notificaciones automáticas).

2. Pantallazos que evidencien la parametrización de la declaración y certificación 

de origen de crudos. en la herramienta de nominaciones.

3. Correo al desarrollador de la herramienta de nominaciones solicitando la 

revisión de la misma, en caso de aplicar.

Nota: La evidencia del control se carga en RUCE

Detectivo Intermedio Medio

Gestión Comercial N/A

CM.4 Vincular y/o mantener clientes reportados en listas restrictivas o con alertas de cumplimiento sin gestionar

Causas:

*Desconocimiento de los procedimientos

*Ausencia de validación de consultas en listas de los clientes.

*Ausencia de documentos soporte para la creación de clientes.

*Falta de revisión a las alertas generadas de los clientes relacionados con temas de cumplimiento. 

*Desconocimiento y ausencia de documentos soporte que determinen el origen de los crudos. 

*No realización de la debida diligencia para verificar el origen de los crudos.

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

*Ausencia de procedimientos de monitoreo para identificar el origen de los crudos de los clientes

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

Consecuencias: 

Afectación en la reputación de la Compañía, multas, sanciones, procesos judiciales y/o administrativos.

CM.4.4 Solicitar al prestador de servicios - Operador del puerto - el reporte de los buques y

destino final de los crudos a exportar por parte de los remitentes, con el fin de identificar que no

se encuentren ubicados en países restringidos o de alto riesgo de LA/FT/FPADM. 

En caso de identificar alguna alerta de destinos a países restringidos el Experto en Planeación

Operativa reporta esta información mediante correo electrónico al área de Cumplimiento y/o

línea ética a fin de adelantar las medidas de debida diligencia que correspondan.

Experto en Planeación Operativa Trimestral

1. Reporte de los buques y su destino final de los crudos exportados por parte de 

los remitentes de ODC

2. Reporte al área de Cumplimiento en caso de identificar países restringidos de 

acuerdo a la segmentación riesgo-país.

3. Análisis de las alertas y/o recomendaciones remitidas por parte del área de 

Cumplimiento, en caso de aplicar.

Nota: La evidencia del control se carga en RUCE

Detectivo Intermedio Medio

Gestión Comercial N/A

CM.4 Vincular y/o mantener clientes reportados en listas restrictivas o con alertas de cumplimiento sin gestionar

Causas:

*Desconocimiento de los procedimientos

*Ausencia de validación de consultas en listas de los clientes.

*Ausencia de documentos soporte para la creación de clientes.

*Falta de revisión a las alertas generadas de los clientes relacionados con temas de cumplimiento. 

*Desconocimiento y ausencia de documentos soporte que determinen el origen de los crudos. 

*No realización de la debida diligencia para verificar el origen de los crudos.

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

*Ausencia de procedimientos de monitoreo para identificar el origen de los crudos de los clientes

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

Consecuencias: 

Afectación en la reputación de la Compañía, multas, sanciones, procesos judiciales y/o administrativos.

CM.4.5 Monitorear los procedimientos de debida diligencia que realizan las líneas aferentes

para validar el origen de los crudos que entregan al sistema de transporte de ODC, mediante

reuniones de seguimiento con los responsables de los procesos operativos de las empresas

líneas aferentes del sistema de transporte de ODC. 

En caso de recibir el reporte de alertas por parte de las empresas líneas aferentes, el Experto

Planeación Operativa informará a su jefe inmediato y al área de cumplimiento la cual realizará

procedimientos de debida diligencia intensificada hacia el remitente o sistema que aplique.

Experto en Planeación Operativa Anual

1. Reporte con las conclusiones de las reuniones de monitoreo realizadas con las 

empresas líneas aferentes al Jefe de O&M y al área de Cumplimiento.

2. Evidencia de la gestión realizada frente a las alertas recibidas, en caso de 

aplicar.

Nota: La evidencia del control se carga en RUCE

Detectivo Intermedio Medio

Gestión Comercial N/A

CM.4 Vincular y/o mantener clientes reportados en listas restrictivas o con alertas de cumplimiento sin gestionar

Causas:

*Desconocimiento de los procedimientos

*Ausencia de validación de consultas en listas de los clientes.

*Ausencia de documentos soporte para la creación de clientes.

*Falta de revisión a las alertas generadas de los clientes relacionados con temas de cumplimiento. 

*Desconocimiento y ausencia de documentos soporte que determinen el origen de los crudos. 

*No realización de la debida diligencia para verificar el origen de los crudos.

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

*Ausencia de procedimientos de monitoreo para identificar el origen de los crudos de los clientes

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

Consecuencias: 

Afectación en la reputación de la Compañía, multas, sanciones, procesos judiciales y/o administrativos.

ELC.GEC.1.9 Realizar procedimientos de debida diligencia intensificada para las contrapartes

con calificación de riesgo alto y medio, resultado de la aplicación de la metodología de

segmentación de riesgos de LA/FT/FPDAM, fraude, soborno y corrupción, mediante la

realización de los procedimientos indicados en dicha metodología.

En caso de identificar alguna alerta, el Especialista Entes de Control Ética y Cumplimiento

realiza las correspondientes revisiones y reportes a quienes correspondan.

Especialista Entes de Control Ética y Cumplimiento Semestral 

*Matriz en Excel con la debida diligencia intensificada realizada (segmentación)

Nota: La evidencia se carga en RUCE

Detectivo Intermedio Medio

Gestión Comercial N/A

GJ.AJ.1 Incumplimientos legales o regulatorios

Causas:

*Desconocimiento de los cambios de la regulación aplicable.

*Omisión por parte de las áreas responsables en  la aplicación de la regulación.

*Conflicto de interés por parte de empleados, contratistas o terceros

Consecuencias:

Afectación de la viabilidad y/o continuidad del negocio, multas, sanciones, demandas o perjuicios para la Compañía.

GJ.AJ.1.2 Monitorear el cumplimiento a los requerimientos legales aplicables al proceso,

realizando seguimiento mediante inventario de obligaciones incluido en la matriz legal

actualizada y los documentos que soporten el cumplimiento del requerimiento por parte del

Líder del proceso. 

Experto en Planeación Operativa Trimestral

*Matriz de requisitos legales aplicables al proceso actualizada en donde se 

registre  la evidencia de cómo se cumplió el requisito por parte del dueño del 

proceso, y la ubicación de los documentos que soportan el cumplimiento de cada 

obligación.

Nota: 

*La evidencia de este control se carga en RUCE y/o One Drive

Preventivo Alto Alto

Gestión Estratégica
Estrategia y Desempeño 

Empresarial

ELC.EST.DE.4 Errores o inconsistencias en cálculo de las tarifas reguladas y no reguladas de transporte por oleoducto

Causas: 

*Desconocimiento o incorrecta aplicación de la regulación externa para la determinación de tarifas reguladas de

transporte por oleoducto.

*Desconocimiento de procedimientos internos para la determinación de tarifas reguladas y no reguladas de transporte

por oleoducto.

*Información base inconsistente reportada por las áreas para el cálculo de la tarifa de transporte por oleoducto.

*Errores o inconsistencias en la información base a entregar al Ministerio de Minas y Energía (MME) para la

determinación de las tarifas reguladas de transporte por oleoducto 

*Colusión entre empleados y clientes.

Consecuencias: 

Afectación a los ingresos de la Compañía, afectación en la imagen por incumplimientos regulatorios y multas y/o

sanciones.

ELC.EST.DE.4.1 Revisar y aprobar las tarifas no reguladas y la información base de calculo de

las tarifas reguladas que será remitida al Ministerio de Minas y Energía (MME), mediante

presentación de sustentación por parte de la Presidencia y Gerente Financiero de ODC a la

Junta Directiva, donde se valida el cumplimiento de toda la normatividad vigente expedida por

el MME asociada a estos temas.

Presidente / Gerente Financiero ODC - Revisan

Junta Directiva ODC - Aprueba

*Eventual – Anual

1. Acta de Junta Directiva con la aprobación de las tarifas no reguladas y la 

información base de cálculo de las tarifas reguladas que será remitida al MME.

2. Presentación que sustenta las bases que soportan la definición de tarifas no 

reguladas y la información base de cálculo de las tarifas reguladas que será 

remitida al MME.

Nota: La evidencia del control se carga en RUCE

Preventivo Alto Bajo

Gestión Estratégica
Estrategia y Desempeño 

Empresarial

GJ.AJ.1 Incumplimientos legales o regulatorios

Causas:

*Desconocimiento de los cambios de la regulación aplicable.

*Omisión por parte de las áreas responsables en  la aplicación de la regulación.

*Conflicto de interés por parte de empleados, contratistas o terceros

Consecuencias:

Afectación de la viabilidad y/o continuidad del negocio, multas, sanciones, demandas o perjuicios para la Compañía.

GJ.AJ.1.2 Monitorear el cumplimiento a los requerimientos legales aplicables al proceso,

realizando seguimiento mediante inventario de obligaciones incluido en la matriz legal

actualizada y los documentos que soporten el cumplimiento del requerimiento por parte del

Líder del proceso.

Experto Financiero y de Estrategia Trimestral

*Matriz de requisitos legales aplicables al proceso actualizada en donde se 

registre  la evidencia de cómo se cumplió el requisito por parte del dueño del 

proceso, y la ubicación de los documentos que soportan el cumplimiento de cada 

obligación.

Nota: 

*La evidencia de este control se carga en RUCE y/o One Drive

Preventivo Alto Alto

Gestión Financiera Planeación Financiera

GF.PF.3 Desviaciones significativas de la ejecución del plan financiero no gestionadas

Causas:

*Falta de oportunidad en la emisión de alertas de desviación del presupuesto (análisis de la ejecución del plan financiero

versus lo aprobado). 

*Falta de análisis de causa raíz sobre desviaciones y seguimiento a las mismas. 

*Omisión en el análisis de variaciones que excedan la tendencia establecida de comportamiento o variaciones sin

explicación que puedan ser fraude.

*Falta de estandarización y consistencia en el proceso de planeación financiera. 

*Falta de seguimiento a la TRM utilizada en las estimaciones iniciales del presupuesto anual. 

*Registro inoportuno de las estimaciones contables para los cierres.

*Omisión del registro de estimaciones contables para los cierres

Consecuencias: 

Pérdidas económicas. incumplimiento de los objetivos estratégicos, multas, sanciones y afectación reputacional de la

Compañía.

GF.PF.3.2 Parametrizar el sistema SAP para no permitir ejecuciones presupuestales superiores

a los recursos asignados.

En caso de requerir recursos adicionales solicitar al Gerente Financiero la adición al

presupuesto soportando o justificando la necesidad y escalar a los niveles requeridos para

aprobación según aplique.

Especialista Optimización Financiera Semestral

1. Pantallazos de las evidencias de la funcionalidad del control presupuestal 

remitido por los usuarios y cargado por el Especialista Optimización Financiera.

2. Correo electrónico del Gerente Financiero aprobando la adición y/o traslado 

presupuestal en caso de aplicar.

Nota: La evidencia del control se carga en RUCE

Preventivo Medio Bajo

Gestión Financiera Planeación Financiera

GJ.AJ.1 Incumplimientos legales o regulatorios

Causas:

*Desconocimiento de los cambios de la regulación aplicable.

*Omisión por parte de las áreas responsables en  la aplicación de la regulación.

*Conflicto de interés por parte de empleados, contratistas o terceros

Consecuencias:

Afectación de la viabilidad y/o continuidad del negocio, multas, sanciones, demandas o perjuicios para la Compañía.

GJ.AJ.1.2 Monitorear el cumplimiento a los requerimientos legales aplicables al proceso,

realizando seguimiento mediante inventario de obligaciones incluido en la matriz legal

actualizada y los documentos que soporten el cumplimiento del requerimiento por parte del

Líder del proceso. 

Especialista Optimización Financiera Trimestral

*Matriz de requisitos legales aplicables al proceso actualizada en donde se 

registre  la evidencia de cómo se cumplió el requisito por parte del dueño del 

proceso, y la ubicación de los documentos que soportan el cumplimiento de cada 

obligación.

Nota: 

*La evidencia de este control se carga en RUCE y/o One Drive

Preventivo Alto Alto

Gestión Financiera Gestión de Ingresos

GF.GI.1 Errores en la liquidación de los servicios prestados a los clientes y/o remitentes

Causas:  

*Información inoportuna, errada o insuficiente de los servicios prestados a los clientes y/o remitentes reportada por el

prestador de servicios.

*Acceso y/o modificación intencional no autorizada a datos y/o fórmulas de las hojas electrónicas utilizadas en el proceso

de nominación, CVC y/o facturación

*Acceso y/o modificación involuntaria de datos y/o fórmulas de las hojas electrónicas utilizadas en el proceso de

nominación, CVC y/o facturación

Consecuencias:

Errores en facturación, afectación de relaciones comerciales e imagen reputacional de la Compañía.

GF.GI.1.1 Verificar y aprobar que los valores a facturar a clientes y/o remitentes por los

conceptos de nominación y ajustes de barriles reales transportados (derivados de los servicios

de transporte), y liquidados en la herramienta "ENRUTA", correspondan con la información

incluida en el programa mensual de transporte y la CVC. 

  

Si se identifican desviaciones se solicitan las aclaraciones o ajustes al prestador del servicio

(Cenit).

Una vez el Profesional Contable y de Ingresos verifica los valores y ejecuta el proceso de

liquidación en el aplicativo “ENRUTA", informa al Gerente Financiero para que revise y apruebe

las solicitudes de facturación en el aplicativo "ENRUTA".

Profesional Contable y de Ingresos - Revisa

Gerente Financiero - Aprueba

Mensual

1. Correo electrónico enviado por el prestador del servicio (Cenit) en el que se 

incluye la versión del programa mensual de transporte a facturar.

2. Correo electrónico enviado por el prestador del servicio (Cenit) en el que se 

incluye la versión del documento en Excel denominado "CVC" (Hoja de 

Transporte).

3. Aprobación por parte del Gerente Financiero en la herramienta ENRUTA. 

4. Reporte de solicitudes generado desde la herramienta ENRUTA. 

5. Soporte de gestión en caso de haber identificado alguna desviación.  

Nota: La evidencia del control se carga en RUCE

Preventivo Medio Bajo

Gestión Financiera Gestión de Ingresos

GF.GI.4 Omisión, inoportunidad o errores en la emisión de facturas, cuentas de cobro o notas crédito 

Causas:

*Omisión de información fuente en el reporte de solicitudes de facturación radicadas o información reportada por

ENRUTA para facturación de servicios prestados.

*Errores en la información fuente registrada en el reporte de solicitudes de facturación radicadas o información reportada

por ENRUTA para facturación de servicios prestados.

*Modificación o manipulación por parte de personal no autorizado de información registrada en ENRUTA.

*Errores en la parametrización de los sistemas ENRUTA y SAP.

*Registro inadecuado de cantidades, terceros o servicios a facturar.

*Registro inadecuado de los recobros a terceros por medio de cuentas de cobro

*Errores en la información fuente de la solicitud de recobro para la expedición de la cuenta de cobro.

*Caída del servidor del proveedor tecnológico de facturación.

Consecuencias:

Diferencias y/o fraude sobre la calidad y exactitud de la información contable, pérdidas económicas, afectación de

relaciones comerciales e imagen de la Compañía.

GF.GI.4.1 Parametrizar por parte del Experto en Reportes Financieros en el aplicativo ENRUTA

los ajustes, cambios de estado de solicitudes, permisos, roles y materiales de acuerdo a la

solicitud realizada por parte del Profesional Contable y de Ingresos y aprobados por el Gerente

Financiero.

En caso de encontrar irregularidades en la configuración, el Profesional Contable y de Ingresos

envía un correo al Prestador de Servicios de TI (Cenit) para ODC para la revisión del caso.

Experto en Reportes Financieros *Eventual – Trimestral

*Correo electrónico enviado por el Experto en Reportes Financieros con la 

confirmación del ajuste solicitado en la herramienta ENRUTA, de acuerdo con la 

autorización del Gerente Financiero.

Nota: La evidencia del control se carga en RUCE

Preventivo Intermedio Bajo

Gestión Financiera Gestión de Ingresos

GF.GI.4 Omisión, inoportunidad o errores en la emisión de facturas, cuentas de cobro o notas crédito 

Causas:

*Omisión de información fuente en el reporte de solicitudes de facturación radicadas o información reportada por

ENRUTA para facturación de servicios prestados

*Errores en la información fuente registrada en el reporte de solicitudes de facturación radicadas o información reportada

por ENRUTA para facturación de servicios prestados

*Modificación o manipulación por parte de personal no autorizado de información registrada en ENRUTA

*Errores en la parametrización de los sistemas ENRUTA y SAP

*Registro inadecuado de cantidades, terceros o servicios a facturar

*Registro inadecuado de los recobros a terceros por medio de cuentas de cobro

*Errores en la información fuente de la solicitud de recobro para la expedición de la cuenta de cobro

*Caída del servidor del proveedor tecnológico de facturación

Consecuencias:

Diferencias y/o fraude sobre la calidad y exactitud de la información contable, pérdidas económicas, afectación de

relaciones comerciales e imagen de la Compañía.

GF.GI.4.2 Realizar y aprobar la conciliación de facturación por parte de la Profesional Contable

y de Ingresos y el Gerente Financiero, respectivamente, mediante la comparación de las

siguientes fuentes:

a) Información reportada por ENRUTA y los valores registrados en el sistema SAP.

b) Solicitudes de facturación recibidas y las facturas emitidas (registro en SAP)

En caso de identificar diferencias la Profesional Contable y de Ingresos procede a estimar el

valor pendiente por facturar para realizar el debido reconocimiento en el periodo

correspondiente.

Profesional Contable y de Ingresos - Revisa

Gerente Financiero - Aprueba

Mensual

*Conciliación de la información de ENRUTA vs reporte de facturación de SAP 

elaborada por el Profesional Contable y de Ingresos y aprobada y firmada por el 

Gerente Financiero o la conciliación firmada físicamente.

Nota: La evidencia del control se carga en RUCE

Preventivo Intermedio Bajo

Gestión Financiera Gestión de Ingresos

GF.GI.4 Omisión, inoportunidad o errores en la emisión de facturas, cuentas de cobro o notas crédito 

Causas:

*Omisión de información fuente en el reporte de solicitudes de facturación radicadas o información reportada por

ENRUTA para facturación de servicios prestados

*Errores en la información fuente registrada en el reporte de solicitudes de facturación radicadas o información reportada

por ENRUTA para facturación de servicios prestados

*Modificación o manipulación por parte de personal no autorizado de información registrada en ENRUTA

*Errores en la parametrización de los sistemas ENRUTA y SAP

*Registro inadecuado de cantidades, terceros o servicios a facturar

*Registro inadecuado de los recobros a terceros por medio de cuentas de cobro

*Errores en la información fuente de la solicitud de recobro para la expedición de la cuenta de cobro

*Caída del servidor del proveedor tecnológico de facturación

Consecuencias:

Diferencias y/o fraude sobre la calidad y exactitud de la información contable, pérdidas económicas, afectación de

relaciones comerciales e imagen de la Compañía.

GF.GI.4.3 Revisar y aprobar las solicitudes de cuentas de cobro por recobro remitidas por los

administradores de contrato, para ello la Profesional Contable y de Ingresos recibe la solicitud

por medio de correo electrónico, posteriormente carga estas solicitudes en la plataforma

ENRUTA y consecutivamente el Gerente Financiero realiza la aprobación de las mismas. Una

vez aprobado el registro de la cuenta de cobro por recobro es creado automáticamente en SAP.

Nota: Los montos de recobro y la periodicidad son validados previamente por los

administradores de contrato.

Administradores de contrato - Solicitan

Profesional Contable y de Ingresos - Carga en 

ENRUTA

Gerente Financiero - Aprueba

*Eventual – Mensual

1. Correo electrónico remitido a la Profesional Contable y de Ingresos por parte 

de los administradores de contrato con la solicitud de recobro.

2. Correo de solicitud de aprobación del recobro por parte del Gerente Financiero 

a través del sistema ENRUTA. 

Nota:

*La evidencia del control se carga en RUCE

Preventivo Intermedio Bajo



Proceso Nivel 0

Macroproceso y/o Elemento 

COSO

Proceso Nivel 1 Descripción del Riesgo Descripción del control Ejecutor del control Frecuencia Evidencia y ubicación 
Tipo de 

Control

Severidad 

inherente

ODC

Severidad 

Residual

ODC

Gestión Financiera Gestión de Ingresos

GF.GI.4 Omisión, inoportunidad o errores en la emisión de facturas, cuentas de cobro o notas crédito 

Causas:

*Omisión de información fuente en el reporte de solicitudes de facturación radicadas o información reportada por

ENRUTA para facturación de servicios prestados

*Errores en la información fuente registrada en el reporte de solicitudes de facturación radicadas o información reportada

por ENRUTA para facturación de servicios prestados

*Modificación o manipulación por parte de personal no autorizado de información registrada en ENRUTA

*Errores en la parametrización de los sistemas ENRUTA y SAP

*Registro inadecuado de cantidades, terceros o servicios a facturar

*Registro inadecuado de los recobros a terceros por medio de cuentas de cobro

*Errores en la información fuente de la solicitud de recobro para la expedición de la cuenta de cobro

*Caída del servidor del proveedor tecnológico de facturación

Consecuencias:

Diferencias y/o fraude sobre la calidad y exactitud de la información contable, pérdidas económicas, afectación de

relaciones comerciales e imagen de la Compañía.

GF.GI.4.4 Verificar los controles automáticos del módulo de gestión de ingresos en el sistema

SAP-SD, mediante las siguientes pruebas:

1. Validar que el sistema esté parametrizado para generar facturas y hacer su respectiva

contabilización en paralelo. 

2. Validar que el valor de la factura se calcule automáticamente, una vez se carguen las

cantidades y las tarifas en el sistema.

3. Validar que el sistema SAP no permita generar dos documentos de venta asociados al mismo

número de pedido externo SAP. 

4. Validar que para las facturas ya emitidas, los campos de la factura, correspondientes a

cantidades y precios sean bloqueados automáticamente por el sistema SAP.

5. Validar que para las tarifas parametrizadas por Datos Maestros, el sistema SAP no permita

generar facturas en las fechas de precio en que las tarifas no estén vigentes.

En caso de encontrar irregularidades en la configuración del módulo de gestión de ingresos en

el sistema SAP-SD, el Profesional Contable y de Ingresos envía un correo al Prestador de

Servicios TI para ODC (Cenit) para la revisión y ajuste del caso, si aplica.

Profesional Contable y de Ingresos Anual

1.Pantallazos SAP de la configuración del módulo de gestión de ingresos en el 

sistema SAP-SD y de las pruebas realizadas.

2. Correo del Profesional Contable y de Ingresos al Prestador de Servicios TI 

para ODC (Cenit), informando las irregularidades en la configuración, cuando se 

presenten. 

Notas: 

*La evidencia del control se carga en RUCE

*La periodicidad de éste control es anual siempre y cuando no se hayan 

presentado cambios en la configuración del módulo de gestión de ingresos en el 

sistema SAP-SD. solicitados por el área usuaria.

Preventivo Intermedio Bajo

Gestión Financiera Gestión de Ingresos

GF.GI.4 Omisión, inoportunidad o errores en la emisión de facturas, cuentas de cobro o notas crédito 

Causas:

*Omisión de información fuente en el reporte de solicitudes de facturación radicadas o información reportada por

ENRUTA para facturación de servicios prestados

*Errores en la información fuente registrada en el reporte de solicitudes de facturación radicadas o información reportada

por ENRUTA para facturación de servicios prestados

*Modificación o manipulación por parte de personal no autorizado de información registrada en ENRUTA

*Errores en la parametrización de los sistemas ENRUTA y SAP

*Registro inadecuado de cantidades, terceros o servicios a facturar

*Registro inadecuado de los recobros a terceros por medio de cuentas de cobro

*Errores en la información fuente de la solicitud de recobro para la expedición de la cuenta de cobro

*Caída del servidor del proveedor tecnológico de facturación

Consecuencias:

Diferencias y/o fraude sobre la calidad y exactitud de la información contable, pérdidas económicas, afectación de

relaciones comerciales e imagen de la Compañía.

GF.GI.1.1 Verificar y aprobar que los valores a facturar a clientes y/o remitentes por los

conceptos de nominación y ajustes de barriles reales transportados (derivados de los servicios

de transporte), y liquidados en la herramienta "ENRUTA", correspondan con la información

incluida en el programa mensual de transporte y la CVC. 

  

Si se identifican desviaciones se solicitan las aclaraciones o ajustes al prestador del servicio

(Cenit).

Una vez el Profesional Contable y de Ingresos verifica los valores y ejecuta el proceso de

liquidación en el aplicativo “ENRUTA", informa al Gerente Financiero para que revise y apruebe

las solicitudes de facturación en el aplicativo "ENRUTA".

Profesional Contable y de Ingresos - Revisa

Gerente Financiero - Aprueba

Mensual

1. Correo electrónico enviado por el prestador del servicio (Cenit) en el que se 

incluye la versión del programa mensual de transporte a facturar.

2. Correo electrónico enviado por el prestador del servicio (Cenit) en el que se 

incluye la versión del documento en Excel denominado "CVC" (Hoja de 

Transporte).

3. Aprobación por parte del Gerente Financiero en la herramienta ENRUTA. 

4. Reporte de solicitudes generado desde la herramienta ENRUTA. 

5. Soporte de gestión en caso de haber identificado alguna desviación.  

Nota: La evidencia del control se carga en RUCE

Preventivo Intermedio Bajo

Gestión Financiera Gestión de Ingresos

GJ.AJ.1 Incumplimientos legales o regulatorios

Causas:

*Desconocimiento de los cambios de la regulación aplicable.

*Omisión por parte de las áreas responsables en  la aplicación de la regulación.

*Conflicto de interés por parte de empleados, contratistas o terceros

Consecuencias:

Afectación de la viabilidad y/o continuidad del negocio, multas, sanciones, demandas o perjuicios para la Compañía.

GJ.AJ.1.2 Monitorear el cumplimiento a los requerimientos legales aplicables al proceso,

realizando seguimiento mediante inventario de obligaciones incluido en la matriz legal

actualizada y los documentos que soporten el cumplimiento del requerimiento por parte del

Líder del proceso. 

Profesional Contable y de Ingresos
Trimestral

*Matriz de requisitos legales aplicables al proceso actualizada en donde se 

registre  la evidencia de cómo se cumplió el requisito por parte del dueño del 

proceso, y la ubicación de los documentos que soportan el cumplimiento de cada 

obligación.

Nota: 

*La evidencia de este control se carga en RUCE y/o One Drive

Preventivo Alto Alto

Gestión Financiera Gestión de Tesorería

GF.GTS.1 Incumplimiento de las políticas y lineamientos de inversión y optimización de excedentes de ODC para

compañías del grupo Ecopetrol.

Causas:

*Desconocimiento de las políticas de tesorería establecidas para ODC

*Realizar operaciones de tesorería no autorizadas de acuerdo con el nivel de atribuciones requerido

*Realizar operaciones de tesorería con terceros no autorizados

*Realizar operaciones de tesorería por encima de los cupos o montos autorizados 

Consecuencias: 

Pérdida de recursos económicos de ODC

GF.GTS.1.1 Verificar y aprobar las opciones de inversión propuestas por la Especialista de

Tesorería y Liquidez, para ello el Gerente Financiero valida en el flujo de caja o informe de

bancos la concentración, liquidez y riesgo teniendo en cuenta los parámetros establecidos en la

guía de inversiones para filiales de Casa Matriz y la Matriz de Decisiones de ODC.

Especialista  Tesorería y Liquidez - Valida

Gerente Financiero - Aprueba

*Eventual – Mensual

1. Propuesta de inversión en correo electrónico o documento físico o PDF con el 

visto bueno del Gerente Financiero.

2. Flujo de Caja o Informe de Bancos.

Nota: La evidencia del control se carga en RUCE y/o ONE Drive.

Preventivo Medio Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.2 Apropiación indebida de los recursos depositados en las cuentas de ODC.

Causas:

*Apertura, modificación de condiciones o cierre de cuentas o carteras colectivas de manera fraudulenta.

*Transferencia de recursos a cuentas no autorizadas.

*Realizar pagos no autorizados (montos, terceros, conceptos u obligaciones).

*Apropiación del efectivo en caja menor por parte de los responsables.

*Accesos no autorizados para aprobar y/o modificar giros de pagos.

Consecuencias:

Pérdida de recursos económicos de ODC.

GF.GTS.2.1 Verificar que la apertura, cierre o modificación de condiciones de manejo de

cuentas con entidades bancarias, cuente con la aprobación de la Gerencia Financiera de ODC

por parte de la Especialista de Tesorería y Liquidez, para dar cumplimiento con lo establecido

en la Matriz de Decisiones (MAD).

Especialista Tesorería y Liquidez - Valida

Gerente Financiero - Aprueba

*Eventual – Semestral

1.	Comunicación por parte de la Gerencia Financiera confirmando el visto bueno 

de apertura, cierre o modificación de condiciones de manejo de cuentas con 

entidades financieras.

2.	Certificación de la Entidad Financiera en donde se ratifique la novedad de 

apertura, cierre o modificaciones de condiciones de manejo de cuentas con 

entidades financieras.

Nota: La evidencia del control se carga en RUCE y/o ONE Drive.

Preventivo Intermedio Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.2 Apropiación indebida de los recursos depositados en las cuentas de ODC.

Causas:

*Apertura, modificación de condiciones o cierre de cuentas o carteras colectivas de manera fraudulenta.

*Transferencia de recursos a cuentas no autorizadas.

*Realizar pagos no autorizados (montos, terceros, conceptos u obligaciones).

*Apropiación del efectivo en caja menor por parte de los responsables.

*Accesos no autorizados para aprobar y/o modificar giros de pagos.

Consecuencias:

Pérdida de recursos económicos de ODC.

GF.GTS.2.2 Realizar arqueos de caja menor, verificando que los saldos de dicha caja

administrados por el responsable de su manejo coincidan con los soportes y saldos de efectivo.

Esta validación es realizada por parte del Especialista Tesorería y Liquidez dos veces al año en

los meses de diciembre y otro en una fecha aleatoria. En caso de encontrar diferencias el

Especialista Tesorería y Liquidez, registra en el formato de arqueo las observaciones y/o

inconsistencias detectadas y solicita las aclaraciones y soportes correspondientes al

responsable del manejo de caja menor. 

El formato es firmado por el responsable del manejo de caja menor y por el Especialista

Tesorería y Liquidez.

Especialista Tesorería y Liquidez Semestral

1. Resultados del arqueo a caja menor conservado por el Especialista de 

Tesorería y Liquidez firmado por las partes.

2. Formato de arqueo de caja menor con las diferencias identificadas firmada por 

el responsable del la caja y el Especialista de Tesorería y Liquidez, si aplica.

Nota: La evidencia del control se carga en RUCE y/o ONE Drive.

Preventivo Intermedio Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.2 Apropiación indebida de los recursos depositados en las cuentas de ODC.

Causas:

*Apertura, modificación de condiciones o cierre de cuentas o carteras colectivas de manera fraudulenta.

*Transferencia de recursos a cuentas no autorizadas.

*Realizar pagos no autorizados (montos, terceros, conceptos u obligaciones).

*Apropiación del efectivo en caja menor por parte de los responsables.

*Accesos no autorizados para aprobar y/o modificar giros de pagos.

Consecuencias:

Pérdida de recursos económicos de ODC.

GF.GTS.2.3 Verificar que la solicitud de legalización de gastos de caja menor cumpla con los

lineamientos establecidos, mediante la revisión de los siguientes atributos:

a) Completitud y suficiencia de los documentos (facturas) que soportan cada una de las líneas

del reembolso.

b) Autorización de cada uno de los gastos, es decir, visto bueno del funcionario

correspondiente en el documento que lo soporta.

En caso de tener observaciones, el Profesional de Seguimiento y Control devuelve la solicitud

de reembolso de caja menor con las inconsistencias para su revisión, ajuste y/o completitud de

los requisitos establecidos.

Una vez que el reporte de reembolso de caja menor esté completo cumpla con los criterios

establecidos se solicita la validación del Especialista de Tesorería y Liquidez y el visto bueno

por parte de la Gerencia Financiera.

Profesional de Seguimiento y Control - Ejecuta

Especialista Tesorería y Liquidez - Valida

Gerente Financiero - Aprueba

*Eventual – Trimestral

1. Reporte de reembolso de caja menor con la validación del Especialista de 

Tesorería y Liquidez y el visto bueno de la Gerencia Financiera.

2. Correo electrónico de la Especialista de Tesorería y Liquidez al Profesional de 

Seguimiento y Control la Profesional Junior Administrativa con las inconsistencias 

identificadas para su revisión y ajuste, en caso de aplicar.

Nota: La evidencia del control se carga en RUCE

Preventivo Intermedio Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.2 Apropiación indebida de los recursos depositados en las cuentas de ODC.

Causas:

*Apertura, modificación de condiciones o cierre de cuentas o carteras colectivas de manera fraudulenta.

*Transferencia de recursos a cuentas no autorizadas.

*Realizar pagos no autorizados (montos, terceros, conceptos u obligaciones).

*Apropiación del efectivo en caja menor por parte de los responsables.

*Accesos no autorizados para aprobar y/o modificar giros de pagos.

Consecuencias:

Pérdida de recursos económicos de ODC.

GF.GTS.2.4 Verificar que la solicitud de legalización de gastos de viaje de empleados cumpla

con los lineamientos establecidos, mediante la revisión de los siguientes atributos:

a) Completitud y suficiencia de los documentos (facturas) que soportan el gasto.

b) Autorización del gasto, es decir, visto bueno del funcionario correspondiente en el

documento que lo soporta.

c) Evidencia del visto bueno en el reporte de legalización por parte del funcionario autorizado.

En caso de tener observaciones, el Profesional de Seguimiento y Control devuelve la solicitud

de legalización de gastos de viaje de empleados con las inconsistencias para su revisión,

ajuste y/o completitud de los requisitos establecidos. 

Profesional de Seguimiento y Control - Ejecuta

Especialista Tesorería y Liquidez - Valida

Gerente Financiero - Aprueba

*Eventual – Mensual

*Base de datos de Legalización de gastos de viajes, con la ruta de acceso al 

repositorio de cuentas por pagar en SharePoint donde se encuentran las 

legalizaciones y sus soportes.

Nota: La evidencia del control no se carga en RUCE, se almacena en el 

repositorio de cuentas por pagar en SharePoint donde se encuentran las 

legalizaciones y sus soportes.

Preventivo Intermedio Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.2 Apropiación indebida de los recursos depositados en las cuentas de ODC.

Causas:

*Apertura, modificación de condiciones o cierre de cuentas o carteras colectivas de manera fraudulenta.

*Transferencia de recursos a cuentas no autorizadas.

*Realizar pagos no autorizados (montos, terceros, conceptos u obligaciones).

*Apropiación del efectivo en caja menor por parte de los responsables.

*Accesos no autorizados para aprobar y/o modificar giros de pagos.

Consecuencias:

Pérdida de recursos económicos de ODC.

GF.GTS.2.5 Verificar los controles de autorización y cumplimiento de requisitos previos para

realizar los pagos a través de las cuentas bancarias de ODC, teniendo en cuenta las siguientes

condiciones:

a) Los traslados y/o pagos a terceros (diferentes a ODC) no se realicen de manera directa y

deben cumplir con el proceso de causación y aprobación en SAP

 

b) Para los pagos NO SWIFT se realicen directamente en el Banco a través de envió de carta

con las firmas autorizadas y con las evidencias del registro previo en SAP el cual es validado

por el Especialista Tesorería y Liquidez.

c) Para los pagos de nómina se solicite autorización dual para enviar pago por portal bancario y

en el correo dejar la trazabilidad de la solicitud por parte del Especialista de Talento Humano,

adjuntando la carta de autorización de este.

Especialista Tesorería y Liquidez *Eventual – Semanal

1. Workflow de aprobación de pagos SWIFT, registrados en SAP.

2. Para pagos NO SWIFT, carta de autorización.

3. En el caso de los pagos de nómina, la solicitud del pago autorizada por el 

Especialista de Talento Humano.

Nota: La evidencia del control se carga en RUCE y/o ONE Drive.

Preventivo Intermedio Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.2 Apropiación indebida de los recursos depositados en las cuentas de ODC.

Causas:

*Apertura, modificación de condiciones o cierre de cuentas o carteras colectivas de manera fraudulenta.

*Transferencia de recursos a cuentas no autorizadas.

*Realizar pagos no autorizados (montos, terceros, conceptos u obligaciones).

*Apropiación del efectivo en caja menor por parte de los responsables.

*Accesos no autorizados para aprobar y/o modificar giros de pagos.

Consecuencias:

Pérdida de recursos económicos de ODC.

GF.GTS.2.6 Realizar seguimiento a las partidas conciliatorias del mes anterior de acuerdo a los

resultados de la comparación de los movimientos registrados en los extractos bancarios, con lo

registrado en SAP, informados por el Prestador de Servicios Financieros, para hacer

seguimiento mensual de las partidas conciliatorias por parte del Especialista Tesorería y

Liquidez.

Especialista Tesorería y Liquidez Mensual

*Conciliación bancaria del mes anterior firmada por el Especialista Tesorería y 

Liquidez con el seguimiento de las partidas conciliatorias, en caso de aplicar.

Nota: La evidencia del control se carga en RUCE y/o ONE Drive.

Detectivo Intermedio Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.2 Apropiación indebida de los recursos depositados en las cuentas de ODC.

Causas:

*Apertura, modificación de condiciones o cierre de cuentas o carteras colectivas de manera fraudulenta.

*Transferencia de recursos a cuentas no autorizadas.

*Realizar pagos no autorizados (montos, terceros, conceptos u obligaciones).

*Apropiación del efectivo en caja menor por parte de los responsables.

*Accesos no autorizados para aprobar y/o modificar giros de pagos.

Consecuencias:

Pérdida de recursos económicos de ODC.

GF.GTS.2.8 Verificar que las contabilizaciones de pagos no incluyan documentos de cuentas

por pagar que no estén aprobadas en SAP por el administrador y/o funcionario encargado, a

través de un control automático en SAP ejecutado por el Prestador de Servicios Financieros al

momento de realizar la corrida de pagos, la Especialista Tesorería y Liquidez revisa los

resultados obtenidos.

Prestador de Servicios Financieros- Ejecuta

Especialista Tesorería y Liquidez - Revisa

Anual

*Pantallas de SAP, comprobando la funcionalidad automática del sistema en la 

que no deben estar documentos de cuentas por pagar sin aprobar.

Nota: La evidencia del control se carga en RUCE y/o ONE Drive.

Preventivo Intermedio Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.2 Apropiación indebida de los recursos depositados en las cuentas de ODC.

Causas:

*Apertura, modificación de condiciones o cierre de cuentas o carteras colectivas de manera fraudulenta.

*Transferencia de recursos a cuentas no autorizadas.

*Realizar pagos no autorizados (montos, terceros, conceptos u obligaciones).

*Apropiación del efectivo en caja menor por parte de los responsables.

*Accesos no autorizados para aprobar y/o modificar giros de pagos.

Consecuencias:

Pérdida de recursos económicos de ODC.

GF.GTS.2.9 Validar que los pagos incluidos en la corrida de pagos en SAP hayan sido

procesados por la entidad financiera, revisando al día hábil siguiente dicho proceso, las

propuestas de pago que presentaron rechazo monetario o no monetario por parte del Prestador

de Servicios Financieros que analiza las causas y solicita a la Especialista Tesorería y Liquidez

la descompensación del documento cuando se trate de rechazos no monetarios, a fin de

generar una nueva propuesta de pago.

Outsourcing  - Revisión de pagos efectivos

Especialista Tesorería y Liquidez -

Descompensación de los pagos no efectivos

*Eventual – Semestral

Rechazo monetario:

1. Soporte de rechazo por el Banco.

 

2. Documento de contabilización de la Nota Crédito.

Rechazo no monetario:  

1. Correo electrónico del Banco indicando el rechazo o correo electrónico del 

prestador de servicios de TI (Cenit) tecnología indicando que hubo novedad en la 

transmisión.

2. Documento de descompensación y/o anulación de la propuesta rechazada en 

SAP generado por el nivel autorizado.

Nota: La evidencia del control se carga en RUCE y/o ONE Drive.

Detectivo Intermedio Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.2 Apropiación indebida de los recursos depositados en las cuentas de ODC.

Causas:

*Apertura, modificación de condiciones o cierre de cuentas o carteras colectivas de manera fraudulenta.

*Transferencia de recursos a cuentas no autorizadas.

*Realizar pagos no autorizados (montos, terceros, conceptos u obligaciones).

*Apropiación del efectivo en caja menor por parte de los responsables.

*Accesos no autorizados para aprobar y/o modificar giros de pagos.

Consecuencias:

Pérdida de recursos económicos de ODC.

GF.GTS.2.11 Verificar que las personas que firman y autorizan transacciones en entidades

financieras corresponden a las autorizadas, revisando que el inventario de firmas autorizadas

corresponda con las registradas en la certificación emitida por las entidades financieras.

Especialista Tesorería y Liquidez Semestral

*Certificación de las Entidades Financieras confirmando las firmas vigentes.

Nota: La evidencia del control se carga en RUCE y/o ONE Drive.

Detectivo Intermedio Bajo



Proceso Nivel 0

Macroproceso y/o Elemento 

COSO

Proceso Nivel 1 Descripción del Riesgo Descripción del control Ejecutor del control Frecuencia Evidencia y ubicación 
Tipo de 

Control

Severidad 

inherente

ODC

Severidad 

Residual

ODC

Gestión Financiera Gestión de Tesorería

GF.GTS.2 Apropiación indebida de los recursos depositados en las cuentas de ODC.

Causas:

*Apertura, modificación de condiciones o cierre de cuentas o carteras colectivas de manera fraudulenta.

*Transferencia de recursos a cuentas no autorizadas.

*Realizar pagos no autorizados (montos, terceros, conceptos u obligaciones).

*Apropiación del efectivo en caja menor por parte de los responsables.

*Accesos no autorizados para aprobar y/o modificar giros de pagos.

Consecuencias:

Pérdida de recursos económicos de ODC.

GF.GTS.2.12 Verificar que las personas con rol de administradores de portales correspondan a

las autorizadas y que los usuarios con acceso a los portales de los bancos correspondan a

personal autorizado de acuerdo con el inventario de usuarios y roles asignados. 

Especialista Tesorería y Liquidez - Verifica

Especialista Optimización Financiera - Administrador 

portal bancario

Experto Reportes Financieros - Administrador portal 

bancario

Semestral

*Logs de consulta de cada portal bancario con el detalle de los usuarios y 

perfiles autorizados enviado por el administrador del portal bancario o 

certificación de los bancos con el visto bueno del Administrador del Portal 

bancario.

Nota: La evidencia del control se carga en RUCE y/o ONE Drive.

Detectivo Intermedio Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.2 Apropiación indebida de los recursos depositados en las cuentas de ODC.

Causas:

*Apertura, modificación de condiciones o cierre de cuentas o carteras colectivas de manera fraudulenta.

*Transferencia de recursos a cuentas no autorizadas.

*Realizar pagos no autorizados (montos, terceros, conceptos u obligaciones).

*Apropiación del efectivo en caja menor por parte de los responsables.

*Accesos no autorizados para aprobar y/o modificar giros de pagos.

Consecuencias:

Pérdida de recursos económicos de ODC.

GF.GTS.2.13 Verificar que la solicitud de legalización de gastos con las Tarjetas de Crédito

Corporativas cumpla con los lineamientos establecidos, mediante la revisión de los siguientes

atributos:

a) Reporte de legalización con la verificación de la Especialista de Tesorería y Liquidez y el

visto bueno del Gerente Financiero

b) Completitud y suficiencia de los documentos (facturas) que soportan los consumos.

c) Autorización del gasto, es decir, visto bueno del funcionario correspondiente en el documento 

que lo soporta.

En caso de identificar desviaciones frente a los lineamientos establecidos, el Profesional de

Seguimiento y Control y/o la Especialista de Tesorería y Liquidez solicita las aclaraciones o

rechazo del consumo legalizado.

Profesional de Seguimiento y Control - Ejecuta

Especialista Tesorería y Liquidez - Valida

Gerente Financiero - Aprueba

Mensual

1.	Formato de legalización Tarjeta de Crédito Corporativa con el visto bueno del 

autorizador.

2.	Extractos de consumo junto con los soportes correspondientes.

3. Correo con el radicado Legalización Tarjeta de Crédito Corporativa

Nota: La evidencia del control se carga en RUCE

Preventivo Intermedio Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.3 Realizar pagos a terceros que tengan novedad LA/FT y/o cuenten con órdenes judiciales sin gestionar con la

Entidad Solicitante

Causas: 

*Desconocimiento de antecedentes de terceros y entidades financieras

Consecuencias:

Sanciones por incumplimiento de legislación colombiana y de la ley FCPA y afectación a la reputación de la Compañía.

GF.GTS.3.1 Remitir al área de Datos maestros la documentación soporte para la creación y/o

actualización de entidades financieras de acuerdo con los lineamientos definidos según el

Manual SAGRILAFT y el Manual de Cumplimiento o el que aplique para garantizar la debida

diligencia del registro en SAP.

Especialista Tesorería y Liquidez-Remite

Datos Maestros - Revisa y registra/actualiza

*Eventual – Anual

*Formatos y soportes diligenciados por la contraparte y demás requisitos 

validados por el Especialista en Tesorería y Liquidez de conformidad con el 

Manual SAGRILAFT, Manual de Cumplimiento y Procedimiento de Datos 

Maestros para los procesos de registro inicial y/o actualización de contrapartes 

(entidades financieras), documentos que harán parte del expediente de la 

contraparte.

Nota: La evidencia del control se carga en RUCE y/o OneDrive

Preventivo Intermedio Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.5 Reconocer y valuar de manera errada o incorrecta las cuentas por cobrar

Causas:

*Fallas en la actualización de los saldos de deudores en SAP -Modulo AR

*Errores o inconsistencias en Información de los deudores y aplicación de sus pagos.

*Detección inoportuna de los vencimientos de los clientes por error humano o deficiencias en el seguimiento y gestión en

recuperación de cartera para los deudores 

*Errores e inconsistencias en el análisis y cálculo del deterioro de cartera por la incorrecta aplicación de la política.

*Castigos de cartera sin el soporte y aprobación correspondiente.

*insuficiencia de la información relacionada con el tercero o la cartera a compensar.

*Errores en la identificación automática de recaudos

*Manipulación de datos para favorecer a terceros

*Fallas en la definición o aplicación en la segregación de funciones

Consecuencias:

Pérdida de recursos económicos de ODC, inexactitud en los saldos de las cuentas por cobrar, reclamaciones e

inconformidades por parte de los clientes y  afectación de la reputación.

GF.GTS.5.1 Verificar que las compensaciones y/o contabilizaciones de recaudo en SAP no

incluyan automáticamente documentos de clientes no creados en el sistema o que un recaudo

de cliente sea aplicado más de una vez.

En caso de encontrar irregularidades en la configuración, el Especialista Tesorería y Liquidez

envía un correo al Prestador de Servicios Financieros de ODC para la revisión y ajuste del

caso.

Especialista Tesorería y Liquidez Anual

1. Pantallas SAP con la verificación que el sistema no contabiliza a terceros no 

creados ni se esté aplicando un recaudo a clientes más de una vez

2. Correo del Especialista Tesorería y Liquidez al Prestador de Servicios 

Financieros, informando las irregularidades en la configuración de SAP, en caso 

de aplicar.

Notas: 

*La evidencia del control se carga en RUCE y/o OneDrive.

*La periodicidad de éste control es anual siempre y cuando no se hayan 

presentado cambios en la configuración solicitados por el área.

Preventivo Bajo Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.5 Reconocer y valuar de manera errada o incorrecta las cuentas por cobrar

Causas:

*Fallas en la actualización de los saldos de deudores en SAP -Modulo AR

*Errores o inconsistencias en Información de los deudores y aplicación de sus pagos.

*Detección inoportuna de los vencimientos de los clientes por error humano o deficiencias en el seguimiento y gestión en

recuperación de cartera para los deudores 

*Errores e inconsistencias en el análisis y cálculo del deterioro de cartera por la incorrecta aplicación de la política.

*Castigos de cartera sin el soporte y aprobación correspondiente.

*insuficiencia de la información relacionada con el tercero o la cartera a compensar.

*Errores en la identificación automática de recaudos

*Manipulación de datos para favorecer a terceros

*Fallas en la definición o aplicación en la segregación de funciones

Consecuencias:

Pérdida de recursos económicos de ODC, inexactitud en los saldos de las cuentas por cobrar, reclamaciones e

inconformidades por parte de los clientes y  afectación de la reputación.

GF.GTS.5.3 Verificar el ingreso de los recaudos de los clientes por parte del Prestador de

Servicios a través del sistema SAP el cual está parametrizado para registrar de forma

automática los extractos bancarios y en el caso de los recaudos, realizar la compensación con

el NIT del cliente que corresponda a dicho recaudo detallando el concepto en el campo de texto

y el nombre y NIT en los campos de referencia. La Especialista Tesorería y Liquidez revisa los

resultados obtenidos.

Prestador de Servicios Financieros - Ejecuta

Especialista Tesorería y Liquidez - Revisa

Anual

*Pantallas en SAP de un recaudo, comprobando que el extracto cargó 

automáticamente y que se contabilizó el recaudo de un cliente

Nota: La evidencia del control se carga en RUCE y/o ONE Drive.

Preventivo Bajo Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.6 Crear cuentas por cobrar de clientes ficticios o duplicados y condonaciones de deuda sin el cumplimiento de

requisitos.

Causas:

*Fallas en la definición o aplicación en la segregación de funciones

*Realizar castigos sin aprobación o documentación soporte. 

*Manipulación de información operativa y contable para beneficio propio o de terceros 

*Creación de clientes ficticios.

*Creación duplicada de cuentas de terceros de clientes para cartera comercial duplicadas.

*Aplicar pagos recibidos a otros clientes.

Consecuencias:

Vinculación en procesos legales, sanciones o distorsión en la información contable presentada en los Estados

Financieros.

GF.GT.6.1 Revisar y aprobar la conciliación del valor total de la cartera comercial y no

comercial reflejada en el reporte de SAP de clientes, frente a los saldos contables registrados

en SAP-FI. En el caso que existan diferencias revisar que estas hayan sido gestionadas. 

Especialista Tesorería y Liquidez Mensual

*Conciliación de cartera comercial y no comercial revisada y aprobada.

Nota: La evidencia del control se carga en RUCE y/o OneDrive
Detectivo Intermedio Bajo

Gestión Financiera Gestión de Tesorería

GF.GTS.6 Crear cuentas por cobrar de clientes ficticios o duplicados y condonaciones de deuda sin el cumplimiento de

requisitos.

Causas:

*Fallas en la definición o aplicación en la segregación de funciones

*Realizar castigos sin aprobación o documentación soporte. 

*Manipulación de información operativa y contable para beneficio propio o de terceros 

*Creación de clientes ficticios.

*Creación duplicada de cuentas de terceros de clientes para cartera comercial duplicadas.

*Aplicar pagos recibidos a otros clientes.

Consecuencias:

Vinculación en procesos legales, sanciones o distorsión en la información contable presentada en los Estados

Financieros.

GF.GTS.5.1 Verificar que las compensaciones y/o contabilizaciones de recaudo en SAP no

incluyan automáticamente documentos de clientes no creados en el sistema o que un recaudo

de cliente sea aplicado más de una vez.

En caso de encontrar irregularidades en la configuración, el Especialista Tesorería y Liquidez

envía un correo al Prestador de Servicios Financieros de ODC para la revisión y ajuste del

caso.

Especialista Tesorería y Liquidez Anual

1. Pantallas SAP con la verificación que el sistema no contabiliza a terceros no 

creados ni se esté aplicando un recaudo a clientes más de una vez

2. Correo del Especialista Tesorería y Liquidez al Prestador de Servicios 

Financieros, informando las irregularidades en la configuración de SAP, en caso 

de aplicar.

Notas: 

*La evidencia del control se carga en RUCE y/o OneDrive.

*La periodicidad de éste control es anual siempre y cuando no se hayan 

presentado cambios en la configuración solicitados por el área.

Preventivo Intermedio Bajo

Gestión Financiera Gestión de Tesorería

GJ.AJ.1 Incumplimientos legales o regulatorios

Causas:

*Desconocimiento de los cambios de la regulación aplicable.

*Omisión por parte de las áreas responsables en  la aplicación de la regulación.

*Conflicto de interés por parte de empleados, contratistas o terceros

Consecuencias:

Afectación de la viabilidad y/o continuidad del negocio, multas, sanciones, demandas o perjuicios para la Compañía.

GJ.AJ.1.2 Monitorear el cumplimiento a los requerimientos legales aplicables al proceso,

realizando seguimiento mediante inventario de obligaciones incluido en la matriz legal

actualizada y los documentos que soporten el cumplimiento del requerimiento por parte del

Líder del proceso. 

Especialista Tesorería y Liquidez Trimestral

*Matriz de requisitos legales aplicables al proceso actualizada en donde se 

registre  la evidencia de cómo se cumplió el requisito por parte del dueño del 

proceso, y la ubicación de los documentos que soportan el cumplimiento de cada 

obligación.

Nota: 

*La evidencia de este control se carga en RUCE y/o One Drive

Preventivo Alto Alto

Gestión Financiera Reportes Financieros

GF.RF.2 Presentar estados financieros con errores, de manera inoportuna o sin las aprobaciones correspondientes.

Causas:

*Mapeo inadecuado de las cuentas en la estructura de todos los reportes

*Cargue incompleto de la información.

*Omisión o inconsistencias en las notas y revelaciones frente a las operaciones de la Compañía.

*Información financiera sin revisión y aprobación de los funcionarios y organismos de la Compañía de nivel adecuado.

Consecuencias:

Afectación de la razonabilidad de los Estados Financieros individuales, toma decisiones equivocadas por parte de los

usuarios de la información financiera y contable.

GF.RF.2.5 Revisión y aprobación por parte del Comité Financiero de Auditoria y la Junta

Directiva de los Estados Financieros al finalizar el ejercicio antes de ser presentados a

consideración de la Asamblea General.

En caso de que aplique el Comité de Auditoria y la Junta Directiva realizan las

recomendaciones para que sean incluidas por la Gerencia Financiera antes de presentación a

la Asamblea General. 

Junta Directiva- Recomienda  / Asamblea de 

Accionistas - Aprueba

Gerente Financiero - Reporta

*Eventual – Semestral

1. Presentación y acta de Comité de Auditoria y Junta Directiva para los Estados 

Financieros individuales.

2. Acta del Comité de Auditoría y Junta Directiva con el detalle de las 

recomendaciones realizadas, si aplica

Notas: 

*La evidencia 1 del control se carga en RUCE, la evidencia 2 se encuentra en 

custodia de Secretaría General

*Dos veces al año por estatutos

Preventivo Bajo Bajo

Gestión Financiera Reportes Financieros

GJ.AJ.1 Incumplimientos legales o regulatorios

Causas:

*Desconocimiento de los cambios de la regulación aplicable.

*Omisión por parte de las áreas responsables en  la aplicación de la regulación.

*Conflicto de interés por parte de empleados, contratistas o terceros

Consecuencias:

Afectación de la viabilidad y/o continuidad del negocio, multas, sanciones, demandas o perjuicios para la Compañía.

GJ.AJ.1.2 Monitorear el cumplimiento a los requerimientos legales aplicables al proceso,

realizando seguimiento mediante inventario de obligaciones incluido en la matriz legal

actualizada y los documentos que soporten el cumplimiento del requerimiento por parte del

Líder del proceso. 

Experto Reportes Financieros - Prepara

Gerente Financiero - Aprueba

Trimestral

*Matriz de requisitos legales aplicables al proceso actualizada en donde se 

registre  la evidencia de cómo se cumplió el requisito por parte del dueño del 

proceso, y la ubicación de los documentos que soportan el cumplimiento de cada 

obligación.

Nota: 

*La evidencia de este control se carga en RUCE y/o One Drive

Preventivo Alto Alto

Gestión Financiera Administración Contable 

y de Control

GF.AC.AF.1 Valuación y registro errado de los Activos Fijos.

Causas:

*Inadecuada asociación de las clases de activo a las cuentas parametrizadas en el sistema SAP. 

*Errores en el registro de la información en SAP en el momento de su creación.

*Errores e inoportunidad en la actualización de las novedades (bajas, altas y traslados de activos fijos).

*Registrar novedades sobre los activos fijos sin los soportes y aprobaciones correspondientes.

*Alta complejidad y manualidad en los cálculos realizados fuera del sistema SAP.

*Fallas en la parametrización del sistema SAP frente a los activos fijos.

*Pérdida de activos fijos.

Consecuencias:

Afectación de la confiabilidad e integridad del auxiliar de activos fijos, así como inconsistencias en la presentación de los

estados financieros de la Compañía.

GF.AC.AF.1.4 Revisar el informe realizado por el Prestador de servicios de activos fijos de la

toma física de activos fijos, gestionando los sobrantes y faltantes derivados de dicha toma,

asegurando la integridad del informe y el cumplimiento del alcance técnico y operacional

establecido para la toma física por parte del Profesional Contable y Activos Fijos. Se revisan los

resultados de inventarios de la toma física frente a los activos registrados en el Sistema SAP

del informe recibido,  verificando los sobrantes y faltantes. 

En caso de identificarse diferencias se aclaran con los custodios responsables del activo fijo

para validar si realmente es un faltante o sobrante y se procede a realizar los ajustes

correspondientes en SAP de acuerdo con el procedimiento de gestión de Activos Fijos.

Nota: Los inventarios de activos fijos son realizados al 100% cada 3 años, el año en que no se

realice el inventario al 100%, el prestador de servicios de activos fijos realizará inventario sobre

una muestra del 10% de estos activos.

Profesional Contable y Activos Fijos Anual

1.Informe final de la toma física del inventario de activos fijos realizado por el 

Prestador de servicios de activos fijos.

2. Libro de cálculo de los resultados de la toma física con la identificación de los 

sobrantes, faltantes y las gestiones realizadas sobre los mismos.

3. Reporte de las acciones que gestionan las novedades identificadas en la 

verificación, si aplica.

4. IPE: Extracción y base de activos fijos entregada al tercero para la realización 

de la toma física (Totalidad de Activos) desde el inicio de la generación del 

reporte hasta el envío al tercero.

Nota: La evidencia del control se carga en RUCE

Detectivo Bajo Bajo

Gestión Financiera Administración Contable 

y de Control

GF.AC.AF.3 Contabilizar incorrectamente y/o inoportunamente en las cuentas contables y/o centros de costo el resultado

del proceso de depreciación o amortización de activos fijos

Causas:

*Errores en la clasificación de las cuentas de depreciación y amortización.

*Fallas en la parametrización en el sistema SAP.

*Corrida más de una vez del proceso de depreciación y/o corrida en periodo cerrado.

*Falta de integridad de la información en la corrida del proceso de depreciación.

*Debilidades en la integración de saldos entre módulos (FI, AM)

*Modificación no autorizada a las transacciones criticas de propiedad planta y equipo. 

*Asignación incorrecta de vidas útiles.

*Desconocimiento de la  política de depreciación.

Consecuencias: 

Subestimación o sobrestimación de la depreciación de los activos y errores en los Estados Financieros de la Compañía.

GF.AC.AF.3.1 Ejecutar los controles automáticos de la depreciación de los activos fijos en el

sistema SAP por parte del Profesional Contable y Activos Fijos, validando los siguientes

aspectos:

1. Realización del cálculo automático de la depreciación del mes.

2. No generación de duplicidad de valores a contabilizar por depreciación dos veces para un

mismo mes.

3. Restricción de contabilización de depreciaciones de un mes posterior sin que se haya

registrado la depreciación del mes anterior.

Restringe la contabilización de la depreciación de un mes posterior sin que se haya registrado

la depreciación del mes anterior.

4. Restricción que un activo deprecie mas allá de su valor de adquisición (una vez que haya

llegado a cero).

5. Impide hacer el cierre anual de activos fijos si no se han contabilizado todas las

depreciaciones del año.

6. Impide crear activos fijos sin asociar una cuenta contable para su depreciación.

En caso de encontrar irregularidades en la configuración, el Profesional Contable y Activos

Fijos envía un correo al Prestador de Servicios de TI de ODC (Cenit) para la revisión del caso.

Profesional Contable y Activos Fijos Anual

1. Prueba de controles automáticos en SAP, en las cuales se evidencien los 

pantallazos de la prueba realizada, con el fin de verificar la configuración del 

sistema.  

2. Correo del Profesional Contable y Activos Fijos informando al Prestador de 

Servicios de TI de ODC (Cenit) las irregularidades en la configuración, si aplica.

Nota: 

*La evidencia del control se carga en RUCE

*La periodicidad de éste control es anual siempre y cuando no se hayan 

presentado cambios en la configuración del sistema SAP solicitados por el área.

Preventivo Medio Bajo



Proceso Nivel 0

Macroproceso y/o Elemento 

COSO

Proceso Nivel 1 Descripción del Riesgo Descripción del control Ejecutor del control Frecuencia Evidencia y ubicación 
Tipo de 

Control

Severidad 

inherente

ODC

Severidad 

Residual

ODC

Gestión Financiera Administración Contable 

y de Control

GJ.AJ.1 Incumplimientos legales o regulatorios

Causas:

*Desconocimiento de los cambios de la regulación aplicable.

*Omisión por parte de las áreas responsables en  la aplicación de la regulación.

*Conflicto de interés por parte de empleados, contratistas o terceros

Consecuencias:

Afectación de la viabilidad y/o continuidad del negocio, multas, sanciones, demandas o perjuicios para la Compañía.

GJ.AJ.1.2 Monitorear el cumplimiento a los requerimientos legales aplicables al proceso,

realizando seguimiento mediante inventario de obligaciones incluido en la matriz legal

actualizada y los documentos que soporten el cumplimiento del requerimiento por parte del

Líder del proceso. 

Profesional Contable y Activos Fijos Trimestral

*Matriz de requisitos legales aplicables al proceso actualizada en donde se 

registre  la evidencia de cómo se cumplió el requisito por parte del dueño del 

proceso, y la ubicación de los documentos que soportan el cumplimiento de cada 

obligación.

Nota: 

*La evidencia de este control se carga en RUCE y/o One Drive

Preventivo Alto Alto

Gestión Financiera Administración Contable 

y de Control

GF.AC.CP.1 Registrar cuentas por pagar de proveedores de manera inoportuna, con errores o inconsistencias.

Causas:

*Errores en la parametrización y/o falla del sistema SAP

*Información del proveedor incompleta o errada en la data maestra

*Documentos soportes como facturas y/o certificados falsos o alterados 

*Registro de anticipos no autorizados

*Incorrecto registro de las estimaciones de costos

*Legalizaciones de gastos inconsistentes y/o fraude interno

*Proveedores ficticios

*Errores manuales en digitación de comprobantes

*Demoras de proveedores en el envió de la facturación

*Falta de segregación de funciones

*La factura no se encuentre cargada en SAP para realizar la respectiva causación 

*Radicación inoportuna de la factura por parte del responsable del proceso en la Compañía

*Restricciones en el proceso de causación en SAP por temas presupuestales y entradas de mercancía

Consecuencias: 

Reprocesos, afectación económica y reputacional para la Compañía

GF.AC.CP.1.2 Verificar que los registros manuales de cuentas por pagar presenten la

documentación y los niveles de aprobación requeridos, revisando lo siguiente:

a) Formato para pago manual junto con los documentos soportes solicitados

b) Formato diligenciado por el responsable de la solicitud y aprobado por el responsable del

área

En señal de revisión, el Prestador de Servicios Financieros deja un comentario con visto bueno

en el reporte de la transacción FBL1N filtrado por las clases de documento de FI para pagos

manuales. 

En caso de que el Prestador de Servicios Financieros encuentre inconsistencias, debe

gestionar la anulación del documento en el sistema SAP y registrarlo de manera correcta.

El Especialista en Aseguramiento Contable y Tributario solicita un reporte al Prestador de

Servicios Financieros sobre los documentos manuales que fueron anulados en el mes anterior

indicando tipo de documento, motivo de anulación, documento que lo reemplazó y soporte de la

anulación correspondiente.  

El Especialista en Aseguramiento Contable y Tributario revisa el reporte verificando la

razonabilidad y en caso de encontrar inconsistencias, solicita las aclaraciones

correspondientes.

Nota: Para los documentos para pago con formato FI, usados para desembolsos que no están

asociados a un contrato de abastecimiento, el responsable es el dueño del proceso asociado a

la obligación con el tercero. Para pagos que no tienen un dueño de proceso asociado, por

ejemplo servicios administrativos y comunicaciones, quien tiene la delegación para liberar es el

Gerente Financiero o la Secretaria General.

Especialista en Aseguramiento Contable y Tributario Mensual

1. Documentos soporte del proceso manual especificando las características del 

pago, valor, factura y aprobación de los responsables del área en el formato 

correspondiente cargado en SAP y/o SharePoint.

2. Reporte de la transacción FBL1N filtrado por las clases de documento de FI 

para pagos manuales con la validación del Prestador de Servicios Financieros 

donde se incluya comentario en señal de revisión.

3. Reporte de documentos manuales anulados indicando tipo de documento, 

motivo de anulación, documento que lo reemplazó y soporte de la anulación 

correspondiente  (cuando aplique)  enviado al Especialista en Aseguramiento 

Contable y Tributario.  Si aplica, correo electrónico por parte del Especialista en 

Aseguramiento Contable y Tributario al Prestador de Servicios Financieros 

solicitando aclaración y/o ajuste del reporte enviado. 

Nota: La evidencia del control se carga en RUCE, la  Información física se 

encuentra en el CAD- Centro de Administración Documental y los digitales en 

sistema SAP.

Preventivo Medio Bajo

Gestión Financiera Administración Contable 

y de Control

GF.AC.CP.1 Registrar cuentas por pagar de proveedores de manera inoportuna, con errores o inconsistencias.

Causas:

*Errores en la parametrización y/o falla del sistema SAP

*Información del proveedor incompleta o errada en la data maestra

*Documentos soportes como facturas y/o certificados falsos o alterados 

*Registro de anticipos no autorizados

*Incorrecto registro de las estimaciones de costos

*Legalizaciones de gastos inconsistentes y/o fraude interno

*Proveedores ficticios

*Errores manuales en digitación de comprobantes

*Demoras de proveedores en el envió de la facturación

*Falta de segregación de funciones

*La factura no se encuentre cargada en SAP para realizar la respectiva causación 

*Radicación inoportuna de la factura por parte del responsable del proceso en la Compañía

*Restricciones en el proceso de causación en SAP por temas presupuestales y entradas de mercancía

Consecuencias: 

Reprocesos, afectación económica y reputacional para la Compañía

GF.AC.CP.1.3 Restringir en el sistema SAP el registro duplicado de una misma referencia de

factura para un mismo proveedor.

En caso de encontrar irregularidades en la configuración, el Especialista en Aseguramiento

Contable y Tributario envía un correo al Prestador de Servicios de TI de ODC (Cenit) para la

revisión del caso.

Especialista en Aseguramiento Contable y Tributario Anual

1. Pruebas de controles automáticos, en las cuales se evidencian los Pantallazos 

de la prueba realizada a los controles automáticos, con el fin de verificar la 

configuración del sistema SAP. 

2. Correo del Especialista en Aseguramiento Contable y Tributario al Prestador 

de Servicios de TI de ODC (Cenit), informando las irregularidades en la 

configuración del sistema SAP, si aplica. 

Notas: 

*La evidencia del control se carga en RUCE

*La periodicidad de éste control es anual siempre y cuando no se hayan 

presentado cambios en la configuración solicitados por el área.

Preventivo Medio Bajo

Gestión Financiera Administración Contable 

y de Control

GF.AC.CP.2 Incumplimiento a los requisitos legales de facturación establecidos en el Estatuto Tributario o

procedimientos de la Compañía

Causas:

*La recepción y/o aceptación de facturas que no cumplen con los requisitos legales de facturación establecidos en el

Estatuto Tributario 

Consecuencia:

Multas y/o sanciones, información fraudulenta, inexactitud en las declaraciones tributarias e inconsistencias en las cifras

reflejadas en los estados financieros

GF.AC.CP.2.1 Revisar la aceptación de una factura digital para el registro en el sistema SAP

verificando el cumplimiento de los requisitos de facturación digital en la herramienta Collector,

las facturas que no cumplan con los requisitos son rechazadas y se envía notificación

automática al proveedor previa validación del Prestador de Servicios Financieros.

Prestador de Servicios Financieros - Ejecuta a través 

de la Herramienta Readsoft

 Especialista en Aseguramiento Contable y Tributario - 

Realiza Seguimiento

*Eventual – Trimestral

1.Correo electrónico con evidencia del rechazo de la factura para su corrección 

por parte del proveedor.

2. Relación en Excel con las facturas rechazadas. 

Nota: La evidencia del control se carga en RUCE

Preventivo Intermedio Bajo

Gestión Financiera Administración Contable 

y de Control

GF.AC.CP.2 Incumplimiento a los requisitos legales de facturación establecidos en el Estatuto Tributario o

procedimientos de la Compañía

Causas:

*La recepción y/o aceptación de facturas que no cumplen con los requisitos legales de facturación establecidos en el

Estatuto Tributario 

Consecuencia:

Multas y/o sanciones, información fraudulenta, inexactitud en las declaraciones tributarias e inconsistencias en las cifras

reflejadas en los estados financieros

GF.AC.CP.2.2 Revisar en la recepción y aceptación de facturas físicas a través del software

Verify que cumplan con los requisitos mínimos legales y contractuales previa validación del

Prestador de Servicios Financieros.

Las facturas que no cumplen con los requisitos no se radican y son devueltas al proveedor o

solicitante por parte del Prestador de Servicios Financieros.

Prestador de Servicios Financieros - Ejecuta a través 

de la Herramienta Readsoft

 Especialista en Aseguramiento Contable y Tributario - 

Realiza seguimiento

Mensual

1. Reporte de las facturas físicas recibidas y tramitadas a través del software 

Verify.

2. Correo con checklist incluyendo relación de facturas registradas y faltantes por 

registrar en SAP, si aplica

3. Correo remitido al administrador de contrato o responsable del área con la 

notificación de las facturas pendientes por contabilizar, si aplica

Nota: La evidencia del control se carga en RUCE

Preventivo Intermedio Bajo

Gestión Financiera Administración Contable 

y de Control

GF.AC.GC.5 Error en el cálculo y registro de provisiones y estimados, así como sobre o subestimación de las mismas.

Causas:

*Información entregada de manera errada por parte de las áreas responsables.

*Error en el cargue o de estimados en el sistema SAP.

*Inoportunidad o desactualización en la información que soporta las provisiones legales.

*Subestimación o sobreestimación de las provisiones generadas por errores u omisiones en su registro contable.  

Consecuencias:

Afectación de la razonabilidad de los Estados Financieros individuales y toma decisiones equivocadas por parte de los

usuarios de la información financiera y contable.

GF.AC.GC.5.1 Validar que el registro de la provisión realizada por el Prestador de Servicios

Financieros, por concepto de litigios, corresponda a la información suministrada por la

Secretaria General de la Compañía y que cuente con el estado, cuantía, probabilidad de

condena y/o indemnización de procesos judiciales y administrativos. En caso de identificar

ajustes o desviaciones el Especialista en Aseguramiento Contable y Tributario solicita al

Prestador de Servicios Financieros que se realicen los ajustes correspondientes. 

Secretaria General-Determina, informa y actualiza el 

valor (Base General Procesos Judiciales)

Prestador de Servicios Financieros- Registra 

Especialista en Aseguramiento Contable y Tributario-

Revisa

Trimestral

1. Correo electrónico con la información de los procesos judiciales remitido por 

Secretaría General al área de cuentas por paga

2. Correo electrónico enviado por el Prestador de Servicios Financieros al 

Especialista en Aseguramiento Contable y Tributario con la pantalla de validación 

de los saldos.

3. Correo electrónico enviado por el Especialista en Aseguramiento Contable y 

Tributario al Prestador de Servicios Financieros solicitando el registro del pasivo 

judicial, si aplica.

4. Correo electrónico enviado por parte del Prestador de Servicios Financieros al 

Especialista en Aseguramiento Contable y Tributario confirmando el registro del 

pasivo judicial, si aplica.

Nota: La evidencia del control se carga en RUCE

Detectivo Medio Bajo

Gestión Financiera Administración Contable 

y de Control

GF.AC.DM.1 Errores o inconsistencias en la creación o modificación de datos maestros

Causas:

*Debilidades en la aplicación de los lineamientos para el trámite de solicitudes de datos maestros.

*Manualidad en el registro de información.

*Accesos inadecuados o no segregados en los sistemas de información.

*Errores en la integración de los sistemas de información.

*Creaciones, bloqueos y modificaciones incorrectas o no autorizadas en la maestra de plan de cuentas (cuentas

contables o clase de documentos).

*Ausencia y/o desactualización de directrices relacionadas con los datos maestros del módulo FI-GL.

*Accesos inadecuados y/o no segregados para la creación/modificación del plan de cuentas.

*Errores y/o manipulación en data maestra del módulo FI

*Fraude o interés particulares.

*No inactivación periódica de terceros y/o clientes en la data maestra en SAP

 

Consecuencias:

Errores en la realización de pagos, impacto en la operación (ineficiencias en los procesos de los negocios), hallazgos por

parte de Entes de Control, ser objeto de sanciones, vinculación a procesos legales y pérdida de reputación.

GF.AC.DM.1.2 Crear los clientes en el Sistema SAP y validar que la información esté registrada

correctamente en el sistema, mediante el registro del cliente en el sistema por parte del

Prestador de Servicios de Datos Maestros conforme al formato de creación de clientes

nacionales o del exterior y documentos soportes que contiene datos como: NIT, razón social,

organización de ventas, condición de pago y grupo de clientes.

En señal de revisión el Especialista en Aseguramiento Contable y Tributario (Responsable de

Datos Maestros en ODC) da su visto a la creación del tercero en SAP a través de correo

electrónico remitido al l Prestador de Servicios de Datos Maestros.

Notas aclaratorias:

*Los cambios a la información de clientes en SAP sólo puede ser realizada por el Prestador de

Servicios de Datos Maestros.

Prestador de Servicios Datos Maestros - Registran en 

SAP

Especialista en Aseguramiento Contable y Tributario - 

Valida

*Eventual – Anual

1. Pantallas de SAP con la creación de clientes 

2. Correo electrónico con el formato de la creación del cliente con los 

documentos que lo soportan

3. Correo electrónico con el visto bueno del Especialista en Aseguramiento 

Contable y Tributario.

Nota: 

*La evidencia del control se carga en RUCE

*Para el caso de la actualización de registro de clientes en la data maestra esta 

actividad deberá ejecutarse por lo menos una vez al año para cada cliente.

Preventivo Medio Bajo

Gestión Financiera Administración Contable 

y de Control

GJ.AJ.1 Incumplimientos legales o regulatorios

Causas:

*Desconocimiento de los cambios de la regulación aplicable.

*Omisión por parte de las áreas responsables en  la aplicación de la regulación.

*Conflicto de interés por parte de empleados, contratistas o terceros

Consecuencias:

Afectación de la viabilidad y/o continuidad del negocio, multas, sanciones, demandas o perjuicios para la Compañía.

GJ.AJ.1.2 Monitorear el cumplimiento a los requerimientos legales aplicables al proceso,

realizando seguimiento mediante inventario de obligaciones incluido en la matriz legal

actualizada y los documentos que soporten el cumplimiento del requerimiento por parte del

Líder del proceso. 

Revisa: Profesional Junior de Gestión Tributaria

Aprueba: Especialista en Aseguramiento Contable y 

Tributario

Trimestral

*Matriz de requisitos legales aplicables al proceso actualizada en donde se 

registre  la evidencia de cómo se cumplió el requisito por parte del dueño del 

proceso, y la ubicación de los documentos que soportan el cumplimiento de cada 

obligación.

Nota: 

*La evidencia de este control se carga en RUCE y/o One Drive

Preventivo Alto Alto

Gestión Gobierno Corporativo N/A

ELC.GC.1 Errores o inadecuado direccionamiento en planeación de estrategias de negocio, toma de decisiones y/o de

aprobaciones en nombre de la Compañía

Causas:

*Debilidades en la asignación de autoridad

*Inadecuada segregación de funciones

*Falta de definición y aprobación de la estructura de gobierno

*Falta de alineación de los negocios frente a sus objetivos estratégicos y de proceso

*Desconocimiento y/o desalineación interna de los posibles negocios que emprende la organización y de las iniciativas

que generan valor

*Desconocimiento del entorno político, económico, social, tecnológico, ambiental y legal

*Toma de decisiones por fuera de las necesidades del mercado, del entorno político, económico, social, tecnológico,

ambiental y legal

*Ajustes en la estrategia corporativa no contemplados oportunamente en el modelo

Consecuencias:

Establecimiento de objetivos desalineados con las necesidades del entorno y de la Compañía, pérdidas económicas,

pérdida de participación del mercado, afectación reputacional y afectación a los grupos de interés

ELC.GC.1.1 Revisar y Aprobar :

1. Los Estatutos de Oleoducto de Colombia S.A. (ODC) y sus modificaciones en los que se

documentan los órganos de gobierno de la Compañía con sus funciones, atribuciones y

responsabilidades.

2. La Matriz de Decisiones "MAD" de Oleoducto de Colombia S.A. (ODC). 

3. Código de Buen Gobierno 

4. Adopción de los lineamientos emitidos por la Matriz relacionados con la administración de

recursos financieros, la gestión de recursos de financiación, y la retención y transferencia de

riesgos.

5. Políticas contables de ODC

Asamblea de accionistas-Aprueba Estatutos sociales y 

modificaciones

Junta Directiva- Aprueba Código de Buen Gobierno y 

la adopción de lineamientos emitidos por Casa Matriz y 

Políticas contables de ODC

Presidente - Aprueba MAD

*Eventual – Anual

1. Estatutos y Código de Buen Gobierno, de Oleoducto de Colombia S.A. (ODC), 

conservados por la Secretaría General y publicados en la Página Web.

2. Actas de asamblea de accionistas y Junta Directiva de ODC en caso de 

aprobar modificaciones de los estatutos o y Código de Buen Gobierno. 

3. Matriz de Decisiones (MAD) actualizada

4. Políticas contables de ODC en custodia Gerencia Financiera

Nota: La evidencia del control se carga en RUCE y/o ONE Drive pero por temas 

de confidencialidad las Actas de Junta Directiva, reposan bajo la custodia de la 

Secretaria General. 

Preventivo Intermedio Bajo

Gestión de Riesgos y Control Interno N/A

ELC.GR.1 Falta de identificación de los diferentes riesgos que pueden llegar a impactar el cumplimiento de los objetivos

y de las gestiones para su mitigación

Causas:

*Omitir información relevante en los reportes remitidos a las áreas que supervisan el Sistema de Administración de

Riesgos.

*Falta de seguimiento a los riesgos relevantes para ODC.

*Inadecuada aplicación y divulgación de las metodologías en Gestión Integral de Riesgos definida por Casa Matriz y

ODC.

*Falta de alineación, retroalimentación y/o direccionamiento respecto a la Gestión de Riesgos.

*Deficiencias en la definición de políticas, normas y limites de la gestión de riesgos.

*Desconocimiento de los procesos de ODC.

*Desalineación de los focos estratégicos y de procesos.

*Identificación incompleta de los riesgos en los procesos.

*Procesos desactualizados o pocos claros que no sirven de base para llevar a cabo la gestión de riesgos.

*No reportar información relevante en materia de riesgos y alertas tempranas correspondientes para la supervisión del

sistema.

Consecuencias:

Materialización de riesgos que puedan llegar a afectar el cumplimiento de los objetivos.

ELC.GR.1.3 Revisar los resultados de la Autoevaluación trimestral del Sistema de Control

Interno reportados por los dueños de procesos, donde identifican posibles cambios

relacionados con la matriz de riesgos y controles. Para los casos que como resultado de la

Autoevaluación el dueño de proceso informe que se requieren mejoras o actualizaciones, se

realizan los análisis y ajustes correspondientes en la matriz de riesgos y controles de los

procesos de la Compañía.

Experto en Entes de Control, Ética y Cumplimiento Trimestral

1. Resultados de la Autoevaluación realizada por los dueños de los procesos.

2. Matriz de riesgos y controles actualizada.

Nota: La evidencia del control se carga en RUCE

Preventivo Intermedio Bajo

Gestión de Riesgos y Control Interno N/A

ELC.GR.1 Falta de identificación de los diferentes riesgos que pueden llegar a impactar el cumplimiento de los objetivos

y de las gestiones para su mitigación

Causas:

*Omitir información relevante en los reportes remitidos a las áreas que supervisan el Sistema de Administración de

Riesgos.

*Falta de seguimiento a los riesgos relevantes para ODC.

*Inadecuada aplicación y divulgación de las metodologías en Gestión Integral de Riesgos definida por Casa Matriz y

ODC.

*Falta de alineación, retroalimentación y/o direccionamiento respecto a la Gestión de Riesgos.

*Deficiencias en la definición de políticas, normas y limites de la gestión de riesgos.

*Desconocimiento de los procesos de ODC.

*Desalineación de los focos estratégicos y de procesos.

*Identificación incompleta de los riesgos en los procesos.

*Procesos desactualizados o pocos claros que no sirven de base para llevar a cabo la gestión de riesgos.

*No reportar información relevante en materia de riesgos y alertas tempranas correspondientes para la supervisión del

sistema.

Consecuencias:

Materialización de riesgos que puedan llegar a afectar el cumplimiento de los objetivos.

ELC.GR.1.7 Revisar y realizar seguimiento a los resultados de los Indicadores Claves de

Riesgos (KRI's) definidos para los riesgos empresariales y de procesos con calificación de

riesgo residual Alta o Muy Alta para su posterior reporte ante la Alta Dirección.

Experto en Entes de Control, Ética y Cumplimiento Trimestral

*Seguimiento a KRÍ s mensual y reporte trimestral al Comité Directivo

Nota: 

*La evidencia del control se carga en RUCE

*Trimestralmente se reflejarán los resultados de los KRI en el Power BI definido 

para tal fin

Preventivo Intermedio Bajo

Gestión de Riesgos y Control Interno N/A

ELC.GR.2 Errores e inoportunidad en la consolidación y envío de información relacionada con los reportes a Entes de

Control (Contraloría, Casa Matriz, entre otros)

Causas:

*Desconocimiento de la información requerida

*Pérdida de integridad o disponibilidad de la información a remitir a los Entes de Control

*Omisión por parte de los responsables del cumplimiento de requisitos normativos

*Falta de revisión de la normatividad socializada relacionada con el cumplimiento de reportes a Entes de Control

*Ausencia de lineamientos para la construcción de los reportes

Consecuencias:

Requerimientos recibidos por parte de Entes de Control, análisis inadecuado para la toma de decisiones, multas o

sanciones por parte de los Entes de Control y afectación reputacional de la Compañía.

GJ.AJ.1.2 Monitorear el cumplimiento a los requerimientos legales aplicables al proceso,

realizando seguimiento mediante inventario de obligaciones incluido en la matriz legal

actualizada y los documentos que soporten el cumplimiento del requerimiento por parte del

Líder del proceso. 

Igualmente realizar seguimiento a la definición e implementación de los planes de acción que

surgen como resultado de los requerimientos.

Experto en Entes de Control, Ética y Cumplimiento Trimestral

1. Matriz de requisitos legales aplicables al proceso actualizada en donde se 

registre  la evidencia de cómo se cumplió el requisito por parte del dueño del 

proceso, y la ubicación de los documentos que soportan el cumplimiento de cada 

obligación.

2. Los planes de acción que surjan como resultado de los requerimientos, en 

caso de que aplique.

Nota: 

*La evidencia de este control se carga en RUCE y/o One Drive

*Considerando que la herramienta Planner se lanzó en noviembre de 2023, 

algunos de los responsables cargarán la evidencia en dicha herramienta.

Preventivo Intermedio Medio

Gestión de Ética y Cumplimiento N/A

ELC.GEC.1 Faltas éticas y/o incumplimiento a la normatividad, prácticas de buen Gobierno Corporativo y sostenibilidad

Causas:

*La inadecuada definición, aprobación y divulgación de las políticas, manuales y procedimientos en materia de:

Delegación de autoridad, Ética y Cumplimiento, Buen Gobierno y Responsabilidad Social Corporativa.

*Debilidad en la promoción de actuaciones basadas en la integridad y los valores éticos.

*Falta de capacitación en relación a los temas de ética, cumplimiento, conflictos de interés, fraude, soborno, corrupción,

LA/FT/FPDAM y mecanismos para realizar denuncias.

*Falta de gestión de las denuncias, consultas y dilemas interpuestos por los grupos de interés.

*No llevar a cabo procesos de debida diligencia (verificación en listas para empleados y miembros de Junta Directiva).

*Conflictos de interés en empleados y miembros de Junta Directiva que no hayan sido gestionados de acuerdo con la

legislación vigente.

*Detección inoportuna de desviaciones en la ejecución de las actividades definidas en el plan de trabajo de ética y

cumplimiento. 

*Desconocimiento de la alta gerencia de las actividades realizadas por el Oficial de Cumplimiento.

*Actuaciones de los administradores en contravía de las prácticas de ética, transparencia y buen gobierno de la

Compañía

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

Consecuencias: 

Pérdidas económicas, multas, sanciones, involucramiento en procesos legales, afectación reputacional por daño o

pérdida del buen nombre y/o inadecuada toma de decisiones.

ELC.GEC.1.1 Revisar, presentar y aprobar políticas, modificaciones o actualizaciones de ODC

relacionadas a ética y cumplimiento tales como:

1. Código de Ética y Conducta

2. El Manual de Cumplimiento o documento equivalente.

3. Política para la prevención de Riesgos LA/FT/FPADM, fraude, soborno y corrupción 

4. Manual de Procedimientos del Sistema de Autocontrol y Gestión del Riesgo Integral de

Lavado de Activos, Financiamiento del Terrorismo y Financiamiento de la Proliferación de

Armas de Destrucción Masiva SAGRILAFT o el que haga sus veces

Como resultado de la revisión efectuada por la Presidencia junto con el Experto Entes de

Control Ética y Cumplimiento se presentan ante la Junta Directiva de ODC las modificaciones

propuestas para su aprobación.

Posteriormente se divulgan los cambios  a  los empleados y prestadores de servicios.

Experto Entes de Control, Ética y Cumplimiento - 

Presenta

Presidente - Revisa

Junta Directiva - Aprueba

*Eventual – Anual

*Acta de Junta Directiva firmada donde se aprueba los documentos.

Nota: La evidencia del control no se carga en RUCE, la información es 

confidencial y se almacena en Secretaría General

Preventivo Alto Intermedio

Gestión de Ética y Cumplimiento N/A

ELC.GEC.1 Faltas éticas y/o incumplimiento a la normatividad, prácticas de buen Gobierno Corporativo y sostenibilidad

Causas:

*La inadecuada definición, aprobación y divulgación de las políticas, manuales y procedimientos en materia de:

Delegación de autoridad, Ética y Cumplimiento, Buen Gobierno y Responsabilidad Social Corporativa.

*Debilidad en la promoción de actuaciones basadas en la integridad y los valores éticos.

*Falta de capacitación en relación a los temas de ética, cumplimiento, conflictos de interés, fraude, soborno, corrupción,

LA/FT/FPDAM y mecanismos para realizar denuncias.

*Falta de gestión de las denuncias, consultas y dilemas interpuestos por los grupos de interés.

*No llevar a cabo procesos de debida diligencia (verificación en listas para empleados y miembros de Junta Directiva).

*Conflictos de interés en empleados y miembros de Junta Directiva que no hayan sido gestionados de acuerdo con la

legislación vigente.

*Detección inoportuna de desviaciones en la ejecución de las actividades definidas en el plan de trabajo de ética y

cumplimiento. 

*Desconocimiento de la alta gerencia de las actividades realizadas por el Oficial de Cumplimiento.

*Actuaciones de los administradores en contravía de las prácticas de ética, transparencia y buen gobierno de la

Compañía

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

Consecuencias: 

Pérdidas económicas, multas, sanciones, involucramiento en procesos legales, afectación reputacional por daño o

pérdida del buen nombre y/o inadecuada toma de decisiones.

ELC.GEC.1.2 Verificar que se obtenga la certificación / declaración anual por parte de

empleados y miembros de Junta Directiva de que conocen y cumplen con los lineamientos

sobre ética y cumplimiento.

Para esto se efectúa el diligenciamiento del Compromiso con la Transparencia por parte de los

empleados de la Compañía y miembros de Junta Directiva. Estas manifestaciones son

conservadas en archivos electrónicos por el área de Cumplimiento de ODC.

Sobre los resultados obtenidos el área de Cumplimiento efectúa una revisión de las respuestas,

con el fin de determinar posibles situaciones de alerta.

Experto Entes de Control Ética y Cumplimiento Anual

1.Compromiso con la transparencia (incluye Código de Ética y Conducta) por los 

empleados.

2. Declaraciones de independencia y conflictos de interés por parte de los 

miembros de Junta Directiva.

3. Declaraciones de conflictos de intereses y conflictos éticos por parte de los 

empleados, en caso de aplicar.

Nota: 

*Las evidencias 1 y 2 del control se cargan en RUCE

*La evidencia 3 relacionada a las manifestaciones de los empleados, quedan 

archivadas  en la carpeta de Ética y Cumplimiento y la de los miembros de la 

Junta Directiva se almacén en Secretaría General.

Preventivo Alto Intermedio



Proceso Nivel 0

Macroproceso y/o Elemento 

COSO

Proceso Nivel 1 Descripción del Riesgo Descripción del control Ejecutor del control Frecuencia Evidencia y ubicación 
Tipo de 

Control

Severidad 

inherente

ODC

Severidad 

Residual

ODC

Gestión de Ética y Cumplimiento N/A

ELC.GEC.1 Faltas éticas y/o incumplimiento a la normatividad, prácticas de buen Gobierno Corporativo y sostenibilidad

Causas:

*La inadecuada definición, aprobación y divulgación de las políticas, manuales y procedimientos en materia de:

Delegación de autoridad, Ética y Cumplimiento, Buen Gobierno y Responsabilidad Social Corporativa.

*Debilidad en la promoción de actuaciones basadas en la integridad y los valores éticos.

*Falta de capacitación en relación a los temas de ética, cumplimiento, conflictos de interés, fraude, soborno, corrupción,

LA/FT/FPDAM y mecanismos para realizar denuncias.

*Falta de gestión de las denuncias, consultas y dilemas interpuestos por los grupos de interés.

*No llevar a cabo procesos de debida diligencia (verificación en listas para empleados y miembros de Junta Directiva).

*Conflictos de interés en empleados y miembros de Junta Directiva que no hayan sido gestionados de acuerdo con la

legislación vigente.

*Detección inoportuna de desviaciones en la ejecución de las actividades definidas en el plan de trabajo de ética y

cumplimiento. 

*Desconocimiento de la alta gerencia de las actividades realizadas por el Oficial de Cumplimiento.

*Actuaciones de los administradores en contravía de las prácticas de ética, transparencia y buen gobierno de la

Compañía

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

Consecuencias: 

Pérdidas económicas, multas, sanciones, involucramiento en procesos legales, afectación reputacional por daño o

pérdida del buen nombre y/o inadecuada toma de decisiones.

ELC.GEC.1.3 Verificar el cumplimiento de las acciones de capacitación y sensibilización en

temas de ética, prevención del fraude, soborno, corrupción y LA/FT/FPDAM a través del

seguimiento mensual a lo establecido en el plan de cumplimiento y el reporte semestral en el

informe de gestión del Oficial de Cumplimiento de la Compañía.

Experto Entes de Control Ética y Cumplimiento Semestral

1. Plan de capacitación 

2. Reportes consolidados de las capacitaciones y comunicaciones relacionadas 

con temas de ética y cumplimiento ejecutadas en el semestre.

Nota: La evidencia del control se carga en RUCE

Preventivo Alto Intermedio

Gestión de Ética y Cumplimiento N/A

ELC.GEC.1 Faltas éticas y/o incumplimiento a la normatividad, prácticas de buen Gobierno Corporativo y sostenibilidad

Causas:

*La inadecuada definición, aprobación y divulgación de las políticas, manuales y procedimientos en materia de:

Delegación de autoridad, Ética y Cumplimiento, Buen Gobierno y Responsabilidad Social Corporativa.

*Debilidad en la promoción de actuaciones basadas en la integridad y los valores éticos.

*Falta de capacitación en relación a los temas de ética, cumplimiento, conflictos de interés, fraude, soborno, corrupción,

LA/FT/FPDAM y mecanismos para realizar denuncias.

*Falta de gestión de las denuncias, consultas y dilemas interpuestos por los grupos de interés.

*No llevar a cabo procesos de debida diligencia (verificación en listas para empleados y miembros de Junta Directiva).

*Conflictos de interés en empleados y miembros de Junta Directiva que no hayan sido gestionados de acuerdo con la

legislación vigente.

*Detección inoportuna de desviaciones en la ejecución de las actividades definidas en el plan de trabajo de ética y

cumplimiento. 

*Desconocimiento de la alta gerencia de las actividades realizadas por el Oficial de Cumplimiento.

*Actuaciones de los administradores en contravía de las prácticas de ética, transparencia y buen gobierno de la

Compañía

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

Consecuencias: 

Pérdidas económicas, multas, sanciones, involucramiento en procesos legales, afectación reputacional por daño o

pérdida del buen nombre y/o inadecuada toma de decisiones.

ELC.GEC.1.4 Monitorear el avance y resolución de las denuncias éticas que se realizan a

través de la línea ética de Ecopetrol relacionadas con Oleoducto de Colombia S.A. (ODC) y

reportar el estado de los casos y dilemas éticos relevantes al Comité Financiero y de Auditoría

y Junta Directiva de ODC para que se tomen las recomendaciones y decisiones, cuando haya

lugar.

Experto Entes de Control Ética y Cumplimiento *Eventual – Anual

*Actas del Comité Financiero y de Auditoría y Junta Directiva, donde se trataron 

los temas, en caso de aplicar.

Nota: La evidencia del control no se carga en RUCE, por temas de 

confidencialidad las Actas de Junta Directiva, reposan bajo la custodia de la 

Secretaria General. 

Detectivo Alto Intermedio

Gestión de Ética y Cumplimiento N/A

ELC.GEC.1 Faltas éticas y/o incumplimiento a la normatividad, prácticas de buen Gobierno Corporativo y sostenibilidad

Causas:

*La inadecuada definición, aprobación y divulgación de las políticas, manuales y procedimientos en materia de:

Delegación de autoridad, Ética y Cumplimiento, Buen Gobierno y Responsabilidad Social Corporativa.

*Debilidad en la promoción de actuaciones basadas en la integridad y los valores éticos.

*Falta de capacitación en relación a los temas de ética, cumplimiento, conflictos de interés, fraude, soborno, corrupción,

LA/FT/FPDAM y mecanismos para realizar denuncias.

*Falta de gestión de las denuncias, consultas y dilemas interpuestos por los grupos de interés.

*No llevar a cabo procesos de debida diligencia (verificación en listas para empleados y miembros de Junta Directiva).

*Conflictos de interés en empleados y miembros de Junta Directiva que no hayan sido gestionados de acuerdo con la

legislación vigente.

*Detección inoportuna de desviaciones en la ejecución de las actividades definidas en el plan de trabajo de ética y

cumplimiento. 

*Desconocimiento de la alta gerencia de las actividades realizadas por el Oficial de Cumplimiento.

*Actuaciones de los administradores en contravía de las prácticas de ética, transparencia y buen gobierno de la

Compañía

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

Consecuencias: 

Pérdidas económicas, multas, sanciones, involucramiento en procesos legales, afectación reputacional por daño o

pérdida del buen nombre y/o inadecuada toma de decisiones.

ELC.GEC.1.5 Supervisar la función de prevención y control de fraude, soborno, corrupción,

lavado de activos, financiación del terrorismo y financiación de la proliferación de armas de

destrucción masiva por parte del Comité Financiero y de Auditoría y de Junta Directiva a través

del seguimiento reportado en el informe de gestión presentado por el Oficial de Cumplimiento

de la Compañía.

Experto Entes de Control Ética y Cumplimiento Semestral

*Informe Oficial de Cumplimiento presentado en Junta Directiva.

Nota: La evidencia del control se carga en RUCE

Preventivo Alto Intermedio

Gestión de Ética y Cumplimiento N/A

ELC.GEC.1 Faltas éticas y/o incumplimiento a la normatividad, prácticas de buen Gobierno Corporativo y sostenibilidad

Causas:

*La inadecuada definición, aprobación y divulgación de las políticas, manuales y procedimientos en materia de:

Delegación de autoridad, Ética y Cumplimiento, Buen Gobierno y Responsabilidad Social Corporativa.

*Debilidad en la promoción de actuaciones basadas en la integridad y los valores éticos.

*Falta de capacitación en relación a los temas de ética, cumplimiento, conflictos de interés, fraude, soborno, corrupción,

LA/FT/FPDAM y mecanismos para realizar denuncias.

*Falta de gestión de las denuncias, consultas y dilemas interpuestos por los grupos de interés.

*No llevar a cabo procesos de debida diligencia (verificación en listas para empleados y miembros de Junta Directiva).

*Conflictos de interés en empleados y miembros de Junta Directiva que no hayan sido gestionados de acuerdo con la

legislación vigente.

*Detección inoportuna de desviaciones en la ejecución de las actividades definidas en el plan de trabajo de ética y

cumplimiento. 

*Desconocimiento de la alta gerencia de las actividades realizadas por el Oficial de Cumplimiento.

*Actuaciones de los administradores en contravía de las prácticas de ética, transparencia y buen gobierno de la

Compañía

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

Consecuencias: 

Pérdidas económicas, multas, sanciones, involucramiento en procesos legales, afectación reputacional por daño o

pérdida del buen nombre y/o inadecuada toma de decisiones.

ELC.GEC.1.7 Monitorear la ejecución de las actividades del Plan de trabajo de Ética y

Cumplimiento por parte del Experto Entes de Control Ética y Cumplimiento. En caso de

encontrar desviaciones o cambios en las actividades del plan se solicita la aprobación de los

ajustes al área Ética y Cumplimiento de Ecopetrol.

Experto Entes de Control Ética y Cumplimiento Mensual

*Correo electrónico con el monitoreo mensual realizado por el área de 

seguimiento a filiales de la VCU Ecopetrol y los resultados en temas del Plan de 

trabajo de Ética y Cumplimiento, cuando aplique 

Nota: La evidencia del control se carga en RUCE

Detectivo Alto Intermedio

Gestión de Ética y Cumplimiento N/A

ELC.GEC.1 Faltas éticas y/o incumplimiento a la normatividad, prácticas de buen Gobierno Corporativo y sostenibilidad

Causas:

*La inadecuada definición, aprobación y divulgación de las políticas, manuales y procedimientos en materia de:

Delegación de autoridad, Ética y Cumplimiento, Buen Gobierno y Responsabilidad Social Corporativa.

*Debilidad en la promoción de actuaciones basadas en la integridad y los valores éticos.

*Falta de capacitación en relación a los temas de ética, cumplimiento, conflictos de interés, fraude, soborno, corrupción,

LA/FT/FPDAM y mecanismos para realizar denuncias.

*Falta de gestión de las denuncias, consultas y dilemas interpuestos por los grupos de interés.

*No llevar a cabo procesos de debida diligencia (verificación en listas para empleados y miembros de Junta Directiva).

*Conflictos de interés en empleados y miembros de Junta Directiva que no hayan sido gestionados de acuerdo con la

legislación vigente.

*Detección inoportuna de desviaciones en la ejecución de las actividades definidas en el plan de trabajo de ética y

cumplimiento. 

*Desconocimiento de la alta gerencia de las actividades realizadas por el Oficial de Cumplimiento.

*Actuaciones de los administradores en contravía de las prácticas de ética, transparencia y buen gobierno de la

Compañía

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

Consecuencias: 

Pérdidas económicas, multas, sanciones, involucramiento en procesos legales, afectación reputacional por daño o

pérdida del buen nombre y/o inadecuada toma de decisiones.

ELC.GEC.1.8 Verificar que se cumpla con la normativa legal establecida para el tratamiento de

posibles conflictos de interés y éticos reportados por los miembros de Junta Directiva de ODC

que puedan afectar la independencia y objetividad en el proceso de toma de decisiones.

Secretaria General *Eventual – Anual

1. Reporte de Conflicto de Interés y éticos, Acta de Junta Directiva y/o Asamblea. 

2.Evidencia del tratamiento realizado frente a los conflictos de intereses y éticos.

Nota: La evidencia del control no se carga en RUCE, se almacena en Secretaría 

General por tratarse de información confidencial

Preventivo Alto Intermedio

Gestión de Ética y Cumplimiento N/A

ELC.GEC.1 Faltas éticas y/o incumplimiento a la normatividad, prácticas de buen Gobierno Corporativo y sostenibilidad

Causas:

*La inadecuada definición, aprobación y divulgación de las políticas, manuales y procedimientos en materia de:

Delegación de autoridad, Ética y Cumplimiento, Buen Gobierno y Responsabilidad Social Corporativa.

*Debilidad en la promoción de actuaciones basadas en la integridad y los valores éticos.

*Falta de capacitación en relación a los temas de ética, cumplimiento, conflictos de interés, fraude, soborno, corrupción,

LA/FT/FPDAM y mecanismos para realizar denuncias.

*Falta de gestión de las denuncias, consultas y dilemas interpuestos por los grupos de interés.

*No llevar a cabo procesos de debida diligencia (verificación en listas para empleados y miembros de Junta Directiva).

*Conflictos de interés en empleados y miembros de Junta Directiva que no hayan sido gestionados de acuerdo con la

legislación vigente.

*Detección inoportuna de desviaciones en la ejecución de las actividades definidas en el plan de trabajo de ética y

cumplimiento. 

*Desconocimiento de la alta gerencia de las actividades realizadas por el Oficial de Cumplimiento.

*Actuaciones de los administradores en contravía de las prácticas de ética, transparencia y buen gobierno de la

Compañía

*Inadecuado seguimiento a los terceros clasificados como de riesgo alto, resultado de la aplicación de la metodología de

segmentación de riesgos LA/FT/FPDAM, fraude, soborno y corrupción

Consecuencias: 

Pérdidas económicas, multas, sanciones, involucramiento en procesos legales, afectación reputacional por daño o

pérdida del buen nombre y/o inadecuada toma de decisiones.

ELC.GEC.1.9 Realizar procedimientos de debida diligencia intensificada para las contrapartes

con calificación de riesgo alto y medio, resultado de la aplicación de la metodología de

segmentación de riesgos de LA/FT/FPDAM, fraude, soborno y corrupción, mediante la

realización de los procedimientos indicados en dicha metodología.

En caso de identificar alguna alerta, el Especialista Entes de Control Ética y Cumplimiento

realiza las correspondientes revisiones y reportes a quienes correspondan.

Especialista Entes de Control Ética y Cumplimiento Semestral 

*Matriz en Excel con la debida diligencia intensificada realizada (segmentación)

Nota: La evidencia se carga en RUCE

Detectivo Alto Intermedio

Gestión de Ética y Cumplimiento N/A

ELC.GEC.2 Recibo de regalos, atenciones u hospitalidades que sean o puedan ser percibidas como soborno

Causas: 

*Desconocimiento del personal sobre la política relacionada con regalos, atenciones y hospitalidades.

*Normativa relacionada con regalos, atenciones y hospitalidades poco clara o específica. 

*Falta de reporte y seguimiento relacionado con recepción de regalos, atenciones u hospitalidades.

Consecuencias:

Multas, sanciones y exposición en medios públicos. 

ELC.GEC.2.1 Revisar el informe semestral de Regalos, Atenciones y hospitalidades, que

contiene la relación de las consultas o dilemas presentados en NAVEX frente al tema y la

respuesta y recomendación dada por el área de Cumplimiento en cada caso de acuerdo con la

normativa aplicable. Se debe llevar registro y hacer seguimiento acerca de si se acogieron o no

las recomendaciones.

Experto Entes de Control Ética y Cumplimiento Semestral 

*Informe semestral de Regalos, Atenciones y hospitalidades

Nota: La evidencia del control se carga en RUCE

Detectivo Alto Medio

Auditoría Interna N/A

ELC.AI.2 Función de Auditoría Interna que actúe sin independencia y objetividad.

Causas: 

*Conflictos de interés no reportados por los Auditores Internos oportunamente. 

*Modificar resultados de informes de auditoría interna a conveniencia. 

Consecuencias:

*Pérdida de integridad como Auditor Interno.

*Falta de credibilidad en el equipo de Auditoría Interna por parte de la administración de la organización

ELC.AI.2.1 Declarar anualmente al Comité Financiero y Auditoría (COFA), la independencia de

la función de Auditoria Interna basado en estructura organizacional (dependiente

funcionalmente del Comité) y la confirmación de independencia de los miembros del equipo.

Esta declaración queda debidamente documentada en las actas del comité. 

Comité Financiero y de Auditoría de ODC

Auditor Interno

Anual

*Declaraciones de independencia de la función de auditoría Interna y de los 

miembros del equipo de auditoría interna. (Actas de Comité Financiero y 

Auditoría).

Nota: La evidencia del control se carga en RUCE

Preventivo Medio Bajo

Auditoría Interna N/A

ELC.AI.2 Función de Auditoría Interna que actúe sin independencia y objetividad.

Causas: 

*Conflictos de interés no reportados por los Auditores Internos oportunamente. 

*Modificar resultados de informes de auditoría interna a conveniencia. 

Consecuencias:

*Pérdida de integridad como Auditor Interno.

*Falta de credibilidad en el equipo de Auditoría Interna por parte de la administración de la organización

ELC.AI.2.2 Validar que los miembros del equipo de auditoría asignados firmen y reporten

potenciales conflictos de interés o afectación de su objetividad (FORMATO CONFIRMACIÓN

DE INDEPENDENCIA Y COMPROMISO DE CONFIDENCIALIDAD), de acuerdo a la Norma

1100 - Independencia y objetividad, Norma 1120 - Objetividad individual y la Norma 1130 -

Impedimentos a la independencia u objetividad del Marco Internacional para la Práctica

Profesional de la Auditoría Interna (MIPPAI).

Auditor Interno *Eventual – Bimestral

*Formato Confirmación de Independencia y compromiso de confidencialidad por 

cada auditoría. cargado en SharePoint en el expediente de cada auditoria.

Nota: La evidencia del control se carga en RUCE

Preventivo Medio Bajo


