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1. OBJETIVO

Establecer las obligaciones minimas en seguridad de la informacion y ciberseguridad que debe cumplir
los contratistas de Oleoducto de Colombia S.A., en adelante “ODC” o “EL CONTRATANTE”.

2. ALCANCE

Este documento aplica a los contratistas y subcontratistas que desarrollen actividades para ODC.

3. PREMISAS

Las obligaciones contenidas en este documento no eximen al contratista del cumplimiento de la
normatividad Colombiana vigente en materia de seguridad de la informacion y proteccion de datos.

4. ACTIVIDADES
4.1 CUMPLIMIENTO DE POLITICAS DE SEGURIDAD

En linea con las politicas, normas y procedimientos del modelo de seguridad de la informacion de EL
CONTRATANTE, Todos los empleados, colaboradores, dependientes, subcontratistas y en general el
personal que designe EL CONTRATISTA para la ejecucion del presente contrato, deben dar
cumplimiento y acatar las politicas de gestion de seguridad de la informacién y ciberseguridad que
establezca EL CONTRATANTE, asi como los documentos relacionados en materia de seguridad de la
informacion y ciberseguridad, los cuales les seran dados a conocer una vez sea suscrito el contrato.

El incumplimiento de las politicas de seguridad de la Informacién y demés documentos relacionados
en materia de seguridad de la informacion y ciberseguridad, sera causal de sanciones que pueden
incluir hasta la terminacion unilateral del contrato, sin perjuicio de las demas acciones que pueda tomar
EL CONTRATANTE, sin que deba reconocer a EL CONTRATANTE el pago de indemnizacion alguna.

4.2 SEGURIDAD DE LA INFORMACION

EL CONTRATISTA debera implementar, mantener y hacer cumplir las medidas de seguridad
administrativas, técnicas y fisicas apropiadas para garantizar la integridad, confidencialidad y
disponibilidad de los datos de EL CONTRATANTE y la informacion personal, proteger contra amenazas
anticipadas o riesgos para la seguridad o la integridad de las partes, los datos e informacion personal,
y proteger contra el acceso no autorizado o la utilizacion de los datos de las partes y la informacion
personal. Estas garantias no podran ser inferiores a las aceptadas por la industria, incluye un plan de
seguridad de la informacion, los controles de acceso a la informacion, la proteccion de los sistemas
ejemplo: proteccion de intrusos y software malicioso), medidas de seguridad fisica, cifrado de datos, y
la formacion a conciencia en seguridad de los empleados.

4.3 SOFTWARE

EL CONTRATISTA garantiza que cualquier software que emplee para el desarrollo de este contrato,
es de su exclusiva propiedad o esta debidamente licenciado y cumple con la legislacién vigente en
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materia de derechos de autor. Asi mismo, se obliga a no utilizar el software de EL CONTRATANTE
para fines diferentes de la ejecucion del presente contrato, asi en algin momento existiera la posibilidad
de hacerlo gracias al conocimiento técnico sobre el mismo que haya adquirido en desarrollo de este
contrato, ni darlo a conocer a un tercero por ningin motivo. EL CONTRATISTA se abstendra de
reproducir por cualquier medio el software, la documentacion o cualquier otra parte, distribuir o
comercializarlo, o permitir que personas no autorizadas por EL CONTRATANTE tengan acceso al
software o a la documentacion relativa a éste, o hagan uso de este. Igualmente, a EL CONTRATISTA
le estara prohibido usar el programa de software para fines diferentes a los que EL CONTRATANTE
indique, o practicar ingenieria reversa, descifrar o descodificar el programa de software, adoptarlo,
modificarlo o en general utilizar el software o realizar cualquier acto que pueda implicar violacion de
derechos de propiedad intelectual del software de EL CONTRATANTE o de sus contratistas. EL
CONTRATISTA no violara ni permitird que sus empleados o contratistas violen el software suministrado
por EL CONTRATANTE.

4.4 PROTECCION CONTRA SOFTWARE MALICIOSO

EL CONTRATISTA debe tomar las siguientes medidas para mitigar los riesgos relacionados con virus
informaticos, gusanos, troyanos, keyloggers, botnets, ransomware y otros tipos de software malicioso,
comunmente denominado "malware™:

a) Instalar, configurar, activar y mantener actualizado un software antivirus y anti-espias (anti-
spyware) basado en las mejores practicas de la industria, en todos los servidores, dispositivos,
computadoras portatiles y estaciones de trabajo que procesen o almacenen las transacciones y
cualquier otro dato de EL CONTRATANTE.

b) Configurar dicho software anti-malware para invocarlo automaticamente en el arranque y
ejecutarlo interactivamente de forma continua, en todos los dispositivos donde esté instalado.

c) Informar todos los incidentes relacionados con el malware a EL CONTRATANTE con la debida
oportunidad.

4.5 GESTION DE ACTUALIZACIONES

EL CONTRATISTA debera realizar las siguientes actividades tendientes a mitigar los riesgos de
vulnerabilidades de seguridad en la infraestructura tecnolégica o red de EL CONTRATANTE:

a) Implementar un proceso continuo para investigar en fuentes confiables de advertencias sobre
vulnerabilidades de seguridad emergentes.

b) Identificar las vulnerabilidades especificas que puedan impactar los componentes de la
infraestructura tecnoldgica utilizada por EL CONTRATISTA que sea de propiedad o donde se
procesa informacién de EL CONTRATANTE.

c) evaluar la criticidad de las vulnerabilidades y determinar la conveniencia de instalar la
correspondiente actualizacion de seguridad.

d) probar e instalar oportunamente las actualizaciones de seguridad.
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4.6 RESPONSABILIDAD AL CONECTAR DISPOSITIVOS A LA RED TECNOLOGICA DE ODC

Todos los dispositivos utilizados por los empleados de EL CONTRATISTA que se vayan a conectar a
la red o infraestructura tecnolégica de EL CONTRATANTE, para el cumplimiento del presente Contrato
deben cumplir con los siguientes requisitos:

a)

b)

c)

d)

Deben estar al dia las actualizaciones mas recientesy todos los parches de seguridad aplicables
a los sistemas operativos y software que se encuentren en los dispositivos.

Los dispositivos deben tener instalado el software contra software maliciosos (malware)
instalado, funcionando y actualizado.

Los dispositivos deben tener instalado y activo un producto de seguridad tipo firewall personal
y estandar del mercado.

Asegurar que los datos sensibles suministrados por EL CONTRATANTE no seran tratados a
través de dispositivos moviles, celulares, tabletas, etc.

4.7 PROTECCION DE SERVIDORES

Con el fin de velar por la integridad, confidencialidad y disponibilidad de la informacién soportada en
los servidores utilizados para procesar dicha informacion y datos personales de EL CONTRATANTE,
EL CONTRATISTA debera:

a)

b)

d)

f)

proteger el acceso a todos los servidores, como minimo, mediante una combinacién de la
identificacién (ID) del usuario, contrasefia y doble factor de autenticacion.

cambiar todas las contrasefas que vienen por defecto del fabricante en los sistemas operativos
y software base, los cuales son de conocimiento publico, antes del inicio del procesamiento y
cambiarlas posteriormente de forma periodica.

los servidores deben estar ubicados en zonas fisicamente restringidas, a donde tendran acceso
s6lo aquellas personas autorizadas que estrictamente lo requieran para cumplir con sus
funciones.

fortalecer la seguridad de los servidores (Hardening) utilizados para procesar, almacenar o
transmitir informacion de EL CONTRATANTE, incluyendo entre otros, la eliminacion de todos
los privilegios y servicios que no son esenciales para la ejecucion de las operaciones para las
gue estan instalados dichos servidores.

implementar mecanismos de analisis de la seguridad de los servidores para evaluar e informar
periédicamente el estado de cada servidor y verificar que las configuraciones, parametros y
opciones estan conformes con las lineas base definidas para ese dispositivo y detectar cambios
no autorizados.

mantener activos los logs de auditoria del servidor y almacenarlos por un periodo minimo de
dos (2) afios.
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revisar por lo menos una vez al afio todos los controles de seguridad del servidor, para
asegurarse que siguen operando.

4.8 PROTECCION DE BASES DE DATOS

Con el fin de velar por la integridad, confidencialidad y disponibilidad de las bases de datos y archivos
de datos utilizados para almacenar informacion y datos personales de EL CONTRATANTE, EL
CONTRATISTA debera:

a)

b)

f)

9)

h)

j)

almacenar la informacién sensible de EL CONTRATANTE como contrasefias, datos personales,
informacion de infraestructura critica, entre otros, en un formato cifrado de conformidad con las
buenas practicas, y acorde al estandar de criptografia aprobado por EL CONTRATANTE.

ubicar todos los servidores de bases de datos, servidores de archivos y repositorios que
contengan informacion de EL CONTRATANTE en una nube de alta disponibilidad o en zonas
fisicamente restringidas, a donde tendran acceso sélo aquellas personas autorizadas que
estrictamente lo requieran para cumplir con sus funciones.

restringir todo el acceso a las bases de datos, archivos de datos e informacion y datos
almacenados en éstos, basandose en el principio del “menor privilegio”.

proteger todos los accesos a las bases de datos y archivos de datos utilizando al menos la
combinacion de una identificacién del usuario, contrasefia y doble factor de autenticacion.

cambiar todas las contrasefias que vienen por defecto del fabricante en las bases de datos, que
son de conocimiento publico, antes del inicio del procesamientoy cambiarlas posteriormente de
forma periddica.

mantener activos los logs de auditoria sobre los acceso a las bases de y almacenarlos por un
periodo minimo de un (1) afo.

mantener activos los logs de auditoria que permitan registrar toda la actividad de transacciones
y almacenarlos durante un periodo de al menos tres (3) meses desde la fecha de ejecucion cada
transaccion.

manejar copias de respaldo requeridas para mantener disponible la informacion de EL
CONTRATANTE durante la ejecucién del contrato, estas copias deberan permanecer bajo
medidas apropiadas de seguridad fisica y logica que garanticen su integridad, confidencialidad
y disponibilidad, y deberan ser entregadas a EL CONTRATANTE al finalizar el contrato.

implementar mecanismos de andlisis de la seguridad de las bases de datos para evaluar e
informar periddicamente el estado de cada base de datos y verificar que las configuraciones,
pardmetros y opciones estan conformes con las lineas base definidas para ese estas y detectar
cambios no autorizados.

eliminar y destruir de una manera segura (borrado seguro certificado) todas las instancias de
cualquier informacion o datos de EL CONTRATANTE y material impreso relacionado, para
asegurar que las transacciones y demas datos no puedan ser recuperados por personas no
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autorizadas.

k) revisar por lo menos una vez al afio todos los controles de seguridad de las bases de datos,
para asegurarse que siguen operando.

[) Alinicio del contrato se elaborara un inventario de los datos que seran entregados por parte de
EL CONTRATANTE a EL CONTRATISTA.

m) Toda informacion intercambiada entre las partes debe ser transmitida cifrada cumpliendo los
protocolos que se definan para tal fin.

4.9 PROTECCION DE LA RED

Con el fin mitigar los riesgos relacionados con intrusiones o0 uso indebido de la red de EL
CONTRATANTE, EL CONTRATISTA deberé:

a) implementar un sistema de proteccion contra intrusiones (en la red y el host), de conformidad
con las buenas practicas, para que continuamente evite, detecte e informe la ocurrencia de
ataques no autorizados a lared y en contra de sus sistemas, incluidos, entre otros, intentos de
penetracion, ataques por denegacién de servicio y sondeos excesivos.

b) instalar firewall para redes basados en las buenas préacticas, entre los servidores y los gateways,
a la red publica de modo que excluyan los protocolos de comunicacion que no sean necesarios
para procesar el trafico de Internet.

c) habilitar los logs de auditoria que permitan registrar la actividad critica de los firewalls, gateways
y dispositivos de red, y almacenarlos por un periodo de al menos tres (3) meses.

d) proteger la informacion de EL CONTRATANTE contra la divulgacion no autorizada durante su

transito a través de redes publicas; y e) aplicar las técnicas criptograficas para la transmision de
informacion, bajo estadndares acordes con buenas practicas.

5. DIAGRAMA DE FLUJO

No Aplica

6. ANEXOS

No Aplica

7. GLOSARIO

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley 1581
de 2012).
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Ciberseguridad: practica de proteger sistemas, redes y programas de ataques digitales. Por lo general,
estos ciberataques apuntan a acceder, modificar o destruir la informacién confidencial; Extorsionar a
los usuarios o los usuarios o interrumpir la continuidad del negocio.

Contratista: Persona natural o juridica, consorcio, union temporal, o cualquier modalidad asociativa
permitida por la ley, que ha suscrito un Contrato con ODC para la prestacion de servicios, construccion
de obras o suministro de bienes, y en general para satisfacer las necesidades corporativas de ODC.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una 0 varias personas
naturales determinadas o determinables (Ley 1581 de 2012).

Malware: tipo de software disefiado para obtener acceso no autorizado o causar dafios en una
computadora.

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en
una computadora.

8. CONTROL DE ACTUALIZACIONES
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