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AB 0103 Fraude, carrupcidn, yo favarec meento propio o aterceros, Bvadode activos y fnancacidn de rronsmo en la
camgrade bienes yo com@iacon de senwoias.
Causas: AB.010.31 Rewsar y aprabar el conrato, arden de comgra, osden de
- Dimcoanameanto de contrains a partr de una inadecuada defincdn de espacificac ones téoncas y condcanes de Servco, aceptacdn de ofertamercantl con lafrma delmsmoy realzar | Presdencia- Aprobacidn y femadel
pafticpacon. la kberackdn en SAP, peva valdacdn de b siguente nformacidn: canato y lberacdn en SAP
- Manpubadn deOfenas, sudvuigacdn yo demds infarmacidn : Ccnva;g,ecrden dgecm’"ﬁgrg‘e con el
- Fuga de lainformacidn critca del proceso de saleccdn. a) Asequrar asunios legales aso0adas. Secretaria General - Rewsidn de : . .
: Viso Bueno de laSecretaria General, dal
- Confictios de ness yo independencia en & analsis de ofertas. b) Requsaos a nivel de &8ca y cumplmeanto. aspectos egakes del contraio Exoesto Eates de Contmlv Ce a0
Gessan de C as - Fracconamento de Comrans. ¢) Consstencia de lainformacidn genaral del poponene adjudicado can "x o caliad des cnaycon demlame y
Abas e :m sy - Inconsistenc @s entre la nformacidn real dal proveadaor frente ala nformacdn que repos aen b harrameanta para favorecer a |la nformacdn del respectivo proceso seleccdn salc tado camao: fcha, Expato Entes deComml y Cada vez queacura P residenc e 0DC o Prevens
—_— un tercerg. valar, moaneda y ben y/ o senvco. Cumplmeanto - Rewsidn aspectos da :
- Inadecuada segregacdinde funciones en el praceso 0) Cumplimeanto de ks requsios minmas estabiecdos por 0DC para écay cumphmento del contrao 2. Uberacidn an SAP
- Moddcacdn de la confiquracdn o nformacidn de los contraios en s S 5BMas par nterioc utares No U A2ados . dar la compra o com@atacon. ’ ’
- Omsdn delos pocadimenis de conratacdn. Funcionano s alc tante- requisios La ncia se cama en RUCE
- ACCEesos N0 auDAZades a los ssemas de nformacdn. Este comml aplca en 0DC para Bs salctudes que no hacen parte de minmos para & comgra yjo evide 9 :
- Tram#tar sobcRudes y/o conratacones (nwoales yo adconakes) no avtonzadas 0 autorz adas par nveles que no esten de s convratos de Mandao. conramackdn
acuerdo con laMaviz de Decsidn dela Compafiia.
- Omisidn de s procedimeantos de contratacdn.
& Consacuencias - Afectacdn a b reputacdn de laCompaiia, parddas ecandmecas, procesas egales y sancones.
AB 0103 Fraude, carrupcidn, yo favarec meento propio o aterceros, Bvadode activos y fnancacidn de rronsmo en la
camgrade bienes yo com@iacon de senwoias.
Causas:
- Dimcoanameanto de contrains a partr de una inadecuada defincdn de espacificac ones téoncas y condcanes de
pamticpacon.
- Manpubadn deOfenas, sudvuigacdn yo demds infarmacidn
- Fuga de lainformacidn critca del proceso de saleccdn.
- Canficios de ntess yo independencia en el andlsis de ofertas. AB.010.12 Rewsar, aprabar y kberar la sobcud de padido (SOLPED) en
Gession de Comp@s - Fracconamento de Contraios. SAP deacuerdo conel nvel de delegacidn establecdo en & Mataz de Presdenca (o colaboradar autorg ado Sohkcudde Peddo SOLPED lberada en SAP
Abas e © sy - Inconsistenc @s entre la nformacidn real dal proveadaor frente ala nformacdn quereposaen B herramventa para avarecer 3 |Decsones de0DC, pam dar mco a proceso de compras y de acuvardo con lo establec do en la Cada vez queocura |par &l nvel de delegacidn que comespanda. Prevens
- un tercerg. com@tacon, verfcando que & solcud cumgla con oS requsios Matez de Decsianes deQDC) Ubicacdn: Sstema SAP
- Inadecuada segregacdinde funciones en el praceso establacdos (tempo, valor, praveadar, bien yjo servco).
- Moddcacdn de la confiquracdn o nformacidn de los contraios en s S 5BMas par ol utares No U A2ados .
- Omsdn delos pocadimenis de conratacdn.
- ACCEesos N0 auDAzades a los ssemas de nformacdn.
- Tramear sobcudes y/o conatacanes (nicales yo adconakes| no avtonzadas 0 autorz adas por nveles que no esten de
acuerdo con laMaviz de Decsidn dela Compafiia.
- Omisidn de s procedimeantos de contratacdn.
7 Consacuencias - Afectacdn a b reputacdn de laCompaiia, parddas ecandmecas, procesas egales y sancones.
AB.010.42 Verfcarel cumplimeento de las ablgaciones comt@acuales
1. Actas deRecbo frmada por el Suparvsor
2:‘&2:::15:@ seguimientos periadkas aks prncipales hikos del Técnico y el Contratista, con los sopoftes
AB 0105 Events de fraude, cormpadn, Bvado dedinem y fnanciacdn del erorsmo en &l proceso de Gestdn de Contratos ;ﬁ”p:':g:::sm’as Ge eniraca &n SAP.
Debda a :lelt&rv;r;c; del contraio acarde a los Bempos establec dos sequn planes 2. infarme del conats ta donde centfique e
- Rechr o Autorzar pagos, de bienes yo sewicios que nocumplan con las condciones pactadas, o que no se huberen b) Obhgacianas tacnicas (cantdades recibdas, epacucidn de ob@s, etc) ;wgood M o de sus mgcms -
recido. ¢) Caldad de los entregables. S}LPO kjcem(gese s o & sk eema
, aplca paraComgras
Geston de Comp@s y - Modficackdn de lainfarmac dn de los com@atins an s sistemas par interdocutores no autorzadas . d| Oblgaciones adminsratvas del conrato - laborales. Admenstrador del Conrato /
ADES B meanto - Uso indebdo de las moursos en la eecucdn conracual. Supanvsor ®onco Cada vez queacura :e.clm«m: de re;a:;ii;cmmmes ylo Prevenir
- Pagos dobles. Cuando se dentfquen incansistenc s, deswacanes yo dentas que se 5 Acciones madas por Bs partes frente a bs
- Fuga de lainformacidn critca del proceso. prsenten durante b eecucdn del contraio, se le repartara formalmente vk s slsoica
a proveedor paraque se tamen las accanes corres pondenes para Gmes S
Lo cual puede ocasionar atectacon en la mputacdn de la Campafia, wnculackdn en procesos egakes y pérddas econdmeas. |asegqurar el cearre, corecadn yo austede Bs deswacanes. Docu os cargadas en e expadiente del
Es®e comml hace refemnca a bs cas0s en bs quela Supawsidn conirato fsko{CAD} y dighal {share polrt).
'cr)éocn-cac 0 Admenstacdn del cantraio es ejecutada drectamente par La evidencia se caga en RUCE.
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AB.010.42 Verfcar el cumplmeanto de las ablgaciones com@acuales
1. Actas deRecbo frmada por el Suparvsor
gj‘m‘;‘gﬁfﬂ:ﬁ"’;‘@ seguimients periodkas aks prindpakes hikos del Técnico y el Contratista, con los sopoftes
. (( ] entr enSAP,
AB 0105 Eventos de fraude, cormpcidn, Bvado dedinem y fnanciac dn del erors mo en el proces o de Gesadn de Cantraios _ :zop:m:z\nzzsm;as G sindaon 5
Detdo :lelt\r\;r:e del contraio acarde a los Bempos establec das sequn planes 2. informe del conrats ta donde certfique &
) . ; ; cumplmeento de sus oblkgaciones Bbarakes.
- Rechbr o Autonzar pagos, de Dienes yo senicios que nocumplan con las condciones pactadas, o que no se huberen b) Oblgacianas técnicas (cantdades recibdas, epecucidn de ob@s, etc) 3. Good R evide o
recinda. ¢) Caldad delos envregables. Sﬁomkzc:;ta%]:ns:ras 8 N Sskima
Gestan de Comp@s y - Modficacdn de la infarmac dn de los com@atis an s sistemas par interocutiores no autorizadas . d| Oblgacones adminsratvas del conrat - labarales. Admenstrador del Conratwo / Cada vez queocura |4, informe de regane de incansisienc s y/o P revenis
ADEs B meanto - Uso indebdo de las moursas en la eacucdn conracual. Supanisor ¥onco

- Pagos dobkes.
- Fuga de lainformacidn critca del proceso.

Lo cual puede ocasianar afectacon en la mputacidn dela Campafiia, wnculackdn en procesos egales y pérddas ecandmicas.

Cuando se dentfquan incansistenc s, deswacanes yo dentas que se
pmsenten durante B eecucdn del contrao, se le repartara formalmente
al proveedor para que se tamen las accones carres pandenas para
asequrar el carre, corcadn yo austede Bs deswacanes.

Este contml hace reflemnc @ a 0s Casos en bs quela Supawsdn
Técnica o Admenstacdn del cantrain es e ecutada drectamente por
0DC.

recameandacones siapica
S5Acoones wmadas por Bs partes frenie a s
desvacanas s aplica

Documentas cargadaos en &l expadiente dal
canrato fsco {CAD) ydigaal {share pant).

La ewdencia se cama en RUCE.




A ! C | E | F G | I | 1 J L

1 JOL A,
2 |[MATRIZ DE RIESGOS Y CONTROLES DE CUMPLIMIENTO Oleoducto
3 ]2020 de Colombia
4

D 0 U » D D 0 00 » . 0 " 0 0 or ¢ 0 0 " ' 0 DO 0
5 0D 0D

GEO103 |mmm0 de las drectrces de éca y vamsparenta estabecdas parel 0DC por pane del me&a da Actade mun denco mumm la

gestdnde entornoy comatisias

GE 0103.1 Socalzacdn ydiwaigacdn de bs knzamentos &cas, de
vansparencia y cumglmeento que debe acatar el operador de gastdn de

sooazacdn de Ineamentns 4cos, de
transparenc @ y cumglimeanto

. Causas: entomo y s com@tsias 0&M, medante Bs reunonas de nico de Expartode Gestdn de Entarno yHSE Anz2xode entarno a los conatsias de O&M yel
P Intermedio
Gesiin de Entoma - Des conocmeanto de las poltcas, kneameantas y directaces de &cay Yansparencia conm@ns. Adconaimente vesfcar que en Ios CoNrats SusCEtas se de ODC Cada vez queocuma estandar de gastdnde entorno al Operador de revene Moderado
- Desvaciones en B ejacucidn por parte del opemdor de la Gesbdn deentamnay conratisias ncluya el anexo de entomo a los contratstas de O&M y el estandar de Gestidn de Emaorna.
gestdn de entorno a O pe@dor de Gestdn de Entarno.
10 Cansacuencia: Imagen en b reputacinde & compafia. La ewdancia se cama en RUCE.
ELCGEC.1F amas éucas en ODC, de los empleados y/o meambros de Junta Dreciva o madecuada tama decs ones
Causas: ELC.GEC.1.1 Rewsar y aprobar el dsefo yo acualz acdn de manuales 1. Manual para la P revencidn del Lavado de
1. Lainadecuada defncidn, aprobacdn y dvuigacidn de las paliicas, manuakes y procediméentos en matesa da: Delegacidn  |y/o procedmentos (Manual para laPrevencidndel Lavado deActwos y Activos y la Financ acidn del Terossmo
de autondad, Evca, Denuncas éucas, Cumplmeanto y Buan Gabierno Financacdn del Terrarsmo, Fraude, carruc pcidn cddigos de conducta, revsadoy apmbada.
2. No pramaver acuaciones basadas en b imtegndad y los valores 48cos. etc) Presdencia
3. Fala de capactacidn en relacidn a los temas de éaca, cumplimeento, conficios de interds y macansmos para realzar Expert E nies de Conval E8ca 2. Correas elecrdncas a los empleados y
Gestdn de Etcay Cumplmeento (denuncas éucas. Como resuiado de larevs 6n efectuada por la P residencia junto con & Cm P © - revisidn y Cada vez queocura |prestadores de servcos dwaigando &l Manual Prevenyr
4. Maneo madacuado delas denunc@s, comnsulias y diemas nierpuestos por s grupas de interds. Experto Emes de Contral E8ca y Cumplméanto se presenta ante & Junta t:z’orectwa de 0DC roback para laPrevencdn del Lavado de Actwas y &
5. Conficios de n2ss en los membras de ) unta Diciva que no hayan sdo avalados por as amblea de acconisias Directiva de 0 DC las modficaciones popuestas parasu apmbacdn. Ju -Aprackin Financacdn del Termrsma y/osus
6. No deteccidn opartuna por des wacianes en laejacucdn de las actwdades defnidas en el plan de Yabao deéuca y madficacianes.
cumpimeanto P asterormente dvaigar los cambias en las politcas adherdas y propias
de0DC a los empleados y prestadares de senncias. La ewdencia se cama en RUCE
Consacuencias
Muras, sancones, pérdda de valor de la Compafiia y exposicidn en medios plbicos.
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ELC.GEC.1F ahas éucas en ODC, de os empleados y/o meembros de Junta Drectiva o inadecuada tama decsones 1.P acto de wansparencia fnchuye Codago de
Eoca) frmado par empleados.
Causas: ELC.GEC.1.2 Ob%ener yvaldar las manfestaciones anuakes de
1. Lanadecuada defncidn, aprobacdn y dvuigacidn de las palitcas, manuales y procedimeantos en maeda de: Delegacidn  [cumglmenta de s s guentes kn2ameantos : 2. Declaracanas de conficios de niemses par
de autosdad, Eoca, Denuncas éucas, Cumplmeento y Buan Gaberno parte de los méembras de Junta Directva, en las
2. No pramaver acuaciones basadas en b itegndad y los valores 48cos. 1.Cédgaode Etcapor parte de bs emgleadas y Junta Diractva dela Cas0s que se presenten.
3. Fala de capactacdn en relcidn a los emas de éaca, cumplimeento, conficios de interds y macansmos para realzar compafiiia, mandestando su adherenca. Expenp Enes de Contal & 8ca
Gestdn de Etcay Cumplmeento (denuncas éucas. 2.Pacwo de Transparenciade bs empleadas de la campaliia y meembras cm oy y Anual 3. Declaracanes de conficios de ne®s por P revens
4. Manepo madecuado de las denuncas, consulias y diemas nterpuestas por los grupas de interés. de) unta Dimciva. ump partede los empleadas en caso de aplcar.
5. Conficios de nte®s en los membros de ) unta Disciva que no hayan sdo avalados por as amblea de acconisias 3. Dedaracdn de confictos de interds por pare de los empeadas y
6. No deteccidn opartuna por des wacianes en laejacucdn de las actwdades defnidas en el plan de Yabao deétca y Junta Drectva, en Ios Casas que se presanten. Las manfestaciones delos empleadas quedan
cumpiimeanto archivadas en B carpeta de hoja de wda para
las empleadas yla de los membros dela Junta
Consacuencias Directva en lacarpeta deesw drgam
Muras, sancones, pérdda de valor de la Compafiia y exposicidn en medios plbicos. cansarvada porlaSecretariaGenaral de ODC.
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ELCGEC.1F amas éucas en ODC, de os empleados y/o meembros de Junta Drectiva o nadecuada tama decs onas
Causas:
;::f;“g“::mﬁ;':féﬁ:gmmﬁz Z“"‘"wg:o manuales y procedmientos en mateda de: Delegacidn g, - ¢ ec 1 3 Montorear & cumplimiento del plan de capachaciin para
2. No pramaver acuacion2s basadas en b inmtegndad y los valores 48cos. :zx"‘:gfcgi! unt2 Dimciha, empleacos y coniratites en lemas 1. Plan decapackacidn
_ 3. Fala de capaciacidn en reBadn a los emas de éaca, cumplimeanto, conficios de interds y macansmas para realzar Expend E mes de Control £ 8ca y 2. Documentos que sopartan el plan de
Gestdn de Etcay Cumplmeento (denuncas éucas. 1.Cédao de Etca P 0 Anual capackacidndn o5 de asEwendia Prevens
4. Maneo nadacuado delas denunc@s, consulias y diemas nerpuestos por s grupos de interds. Z'Li\:g i umpliméen » ¥ istac ’
5. Canficios de ntems en los membros de | unta Diciva que no hayan sdo avalados por as amblea de acconisias i P . I
6. No deteccidn opartuna por des wacones an la ejacucdn de las actwdades defnidas en el plan de Yabao dedaca y 3.Mamusl deCump a . e se calge en RUCE
cumpiimeanto
Consacuencias
Muras, sanciones, pérdda de valor de la Compafiia y exposicidn en medios plbicos.
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ELCGEC.1F amas éucas en ODC, de los empleados y/o meambros de Junta Dreciva o madecuada tama decs ones
Causas:
1. Lamnadecuada defincidn, aprabacidn y dvuigacidn de las paliicas, manuakes y procedmeentos en maesa de: Delegacdn )
de autosdad, £ 5ca, Denuncas éucas, Cumplméento y Buen Gablermo ELC.GEC.1.4 Manmorear el avance y resalucidn de las denunc@s éucas };:g?:g&g“é Fhandero yde Auciora y
2. No pramaver actuaciones basadas en B inmtegrdad y los valares 48cos. que se realzan a Yawds de lakinea éuca de E coperol relacionadas con ’
3. Fala de capaciacidn en relacidn a los emas de éaca, cumplimeento, conficios deinterds y macansmos para realzar Oleoductode Calamia S.A. {ODC) y reportar el estado de las casos y Experd Emes de Contral £ 8ca
Gestdn de Etcay Cumplmeento [denuncas éucas. diemas éucos relevames al Comaté Financero y de Audioria y Junta » Y Cada vez queocura Prevens

14

4. Manepo madecuado delas denuncas, consulias y diemas nterpuestas por los grupas de interés.

5. Confictios de n2®s en los membras de ) unta Diciva que no hayan sdo avaladaos por as amblea de acconistas
6. No deteccidn opartuna por des wacianes en la ejacucdn de las actwdades defnidas en el plan de Yabao deéuca y
cumgiimeantio

Cansecuencias
Muras, sancones, pérdda de valor de la Compahia y exposicidn en medos pdbicos.

Directva de O DC para que se tomen las recamendacones y decsiones
cuando haya ugar.

Cumplmeanto

IPE: Listado de denuncias ganerado del sistema
de nfomacidn oficial.

La ewdencia se cama en RUCE
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ELCGEC.1F amas éucas en ODC, de os empleados y/o meembros de Junta Drectiva o nadecuada tama decsones
Causas:
(1"9::?;ugd:ge;ﬁ&:ggg:gml@c?f:z %o::cas manuaks y procedimientos en mateda de: Delegaciin ELC.GEC.1.5 Vesfcar que los acconstas de ODC se encuentren par
2 Mo uamo;'eracinaconesbasadas’enanegndadylasvaiareséxos fuera de las Isras restretvas (LAFT). Para elio se enwvia los datos (NIT Indorme remitdo por & prestador del senwco de
3'Faadecapmcmmreacmaus s de éaca, cumgl o (mknsde-nnrésy s para reakzar y razdn socal) de los acconstas woentes al pestador desenvcos de ) consuias en Istas restretvas con el resultado
: ’ : ‘ cons ulas en kstas msYictvas paraque realce lavaldacdn yencaso |Expero Emes de ConvolERcay de & venficacdn para cada uno de s
Gestdn de Etcay Cumplimeento (denuncas éucas. d er se ad ks las medd P 0 Anual Isias vigent P revens
4. Manepo madecuado de las denuncas, consulias y diemas nterpuestas por los grupas de interés. Ceuce tHas * =yse - - ump SRS W
admnsratvas yjo comercales a tomar. Par oa parte, y dependendo &l
5. Conficios de ness en los membros de ) unta Diciva que no hayan sdo avalados por as amblea de acconistas 800 de reporte se debe notficar ante b UIAF o Fiscala G eneralde b La evidencia se cama en RUCE
6. No deteccidn opartuna por des wacianes en laejacucdn de las actwdades defnidas en el plan de Yabao deéuca y g 9
cumgliniento Nacidn con los sopores comespandientes.
Consecuencias
Muras, sancones, pérdda de valor de la Compahia y exposicidn en medos pdbicos.
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ELC.GEC.1F amas éucas en ODC, de os empleados y/o meembros de Junta Drectiva o inadecuada tama decs ones
Caises: ELC.GEC.1.6 Rewsar y analzar el reparte de antecedentes judcakes y
) ) ds opinanos , mhabildades e ncaompatbbdades de emgpleadas, medante
;';:f;“gd::e;‘;ﬁ: :5":(‘:‘5"27"“‘9""':‘ d::f] %mw 5. manuales y procedimientos en mateda de: DELgaCn |1, iiariin de los msutados enviades por el proveedar de consutas en 1. Archivo P DF emtdo por & proveedor en
2 Mo umw;wacinacomsnasadas‘enm Iadyylasvaore?élx'o 05 IstEs resticivas, quen hace la verificacdn paracadauno delas donde se relacionan las conadencas
3. Fala de capackacidn en reBcidn a los temas de éaca, cumplimeento, conficios de interés y mecansmos para realzar Salugadores actisos on s canpaiiay sus beneichios. . 2. RINKING C OUIEM RIS
Gestdn de Etcay Cumplméento (denuncas éacas Experio Enles de LonkciESon y Bmesvral 3. Reparte de alertas de E)perto Ertes de Prevens
a Mane;omdec;sadodelasdemmas consulas y diemas nterpuestos por ks grupas de interés Encaso de dentficar concdencias, estas son analz adas y se emie Cumpliméento Contral Etca y Cumpiméento can documentas
5. Canfictios de nte®s en los membros de | unta Disctiva que no hayan sdo avalados por as amblea de acconisias 25:‘::, iﬁ,ﬁi‘g’ﬁg&,ﬁﬁﬁ:ﬁgxg& mﬁ:d“ o opones, @ caso e smicar
:;INO deec::dnop waakad = &l ejecuciSn de las acthidades defhidas en ¢ pln de Wabajo de dtca y medidas admenstatvas yo ds oplnanas cormspandientes . Par ora La ewdencia se cama en RUCE
mgliméen pare, y dependendo el 8po derepotte se dabe notfcar ante B UAF o
Consecuencias FiscalaGeneral de & Nacidn conlos sopores comespandientes.
Muras, sancones, pérdda de valor de la Compafiia y exposicidn en medios plbicos.
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ELCGEC.1F alas éucas en ODC, de los empleados y/o meambros de Junta Drectiva o madecuada tama decsones
Causas:
1. Lamnadecuada defncidn, aprobacidn y dvuigacidn de las palicas, manuakes y proced meentos en maesa de: Delegacdn
de autnadad, £ 5ca, Denunc @s étcas, Cumplneento y Buan Gablerno
2. No pramaver acluaciones basadas en b integridad y los valares 8Cos. ) "id
3. Fala de capaciacidn en relbcidn a los temas de éaca, cumplimeento, conficios de interds y macansmos para realzar ELCBEC.1.? Nantorenr & ejeccin de s ad des deipan de A Informe del monfomao reaizado y los resulados
, ] vabayode &cay cumphmento. En caso de encontrar deswacanes o Experio Emes de ConvralEca y
Gestion de Etcay Cumg © |derunchs édcas. camnas en las activdades del plan se debe solciar aprobacdn delos  |C lmeanto Nensal e
4. Maneo madacuado delas denunc@s, comnsulias y diemas nerpuestos por s grupas de interds. stes al | efe de la Unidad de Etca CUW!);ECP ump La ewdencia se cama en RUCE.
5. Confictos de n2®s en los memiras de ) unta Diciva que no hayan sdo avaladas por as amblea de acconistas e ) ¥ ’
6. No deteccidn opartuna por des wacianes en laejacucdn de las actwdades defnidas en el plan de Yabao deéuca y
cumgiinéento
Consecuencias
Muras, sancones, pérdda de valor de la Compafiia y exposicidn en medios plbicos.
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ELC.TL1.1 Rewsar y aprabar lasolc bud de acceso al sstema de
ELC.TL] Fraude, corrupcdn, ylo favarec meento popo 0 a terceros, Bvado de acthvos y fnanc acidn de terrarsmo en la infarmacidn de alcance SOX {creacdn o modficacdn) para SAP:0DCL,
comprade bienes yo com@tacon de senwoias. MOD1 y MODC y ENRUTA, tenendo en cuema los siguentes crieros,
de acuardo con &l repane gen2rado por el pres ador dal senncio:
Causas:
- Dimcoanameanto de contraios a partr de una inadecuada defincdn de espacficac ones téoncas y condcianes de - Necesdad de acceso de acuerdo con las funcones que realza y perfl o
pamicpacion. ral s oic tado
- Manpulacdn deOfertas, sudwuigacidn ylo demds infarmacdn - El acceso a otorgar no genere canficios de segregacdn funcional o
- Fuga de lainformacidn cnica del procesode saleccidn. conficto cuente can un cantal compens so defndo ;A:a'::;:‘oc?: az:abzogéizxzénc
- Conficios de ness yo independencia en @l andlsis de ofertas. ‘ q
- Fracconamento de Contraos. Encaso deno cumglr con los critesds anteroms se mchaza b soloud.
. [ |
GesmeComwas Y - Inconsistenc @s entre la nformacidn real dal proveador frente ala nformacdn quereposaen b herranventa para favarecer a Gerente Financem Cada vez queocura zagzzzfg'dge‘:ﬂm:::mm por Prevens
un tercero. Paraelcasode usuanos de gestdn/adminstacidn de Tla las ambentes ge 00C P ek
- Inadecuada segregacdnde funciones en el proceso poductivos, vendcar y aprobar el acceso a b pataforma osstema,
- Moddcacdn dela confiqurac dn o nfarmacdn de los contraios en s S 5EBMas paor interdoc wores No auDAzadas . enendo en cuanta los siguentes Critends
- Oms on delos pocadimenos de conratacdn.
- Accesas no autrzadas a los sistiemas de nformacdn. - Neces dad de acceso de acuerdo con las funciones que realza
- Trametar solciudes y/o conrataciones (niciales yo adconakes) no avtorzadas o autork adas por nveles que o esten de |- El acceso a otargar no genere confictios de segregacdn funcional entre
acuerdo con laMarz de Decsidn de la Campafiia. los ambentes de desarralio, pruebas y produccidn
- Omesidn de los procedimeentos de contratacdn.
Encaso dedentficar conficios 0 madacuada seqregacidn de funconas
Cansecuencias : Afectacidn a b reputacidn de la Compaiia, parddas econdmicas, procesos egales y sanciones. solciar acb@mcones al prestador del sewico y los contrales
COMPes ALaros para su correccidn.
18
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ELC.TL12 Rewsar el reparte generado por &l Prestador de S enwcios can
ELC.TL] Fraude, corrupcdn, yo favarec meento popo 0 a terceros, Bvado de acthvos y fnanc acdn de terrarsma en la ?ﬂﬁm“wdon g::aa;e“"s': S' (:Jexb‘ssmzu.aggscclmnaég?o;lgsnzast:lnsasaud?“
camgrade benes yo com@tacon de senwoias. enendoencuemahss:guenmcr;ens-' y y
Causas:
h . - Neces dad de acceso de acuerdo con las funcionas que realzada Cervficacdn de cumglméanto del cantral par
p;);;c;r‘nj:mmhdecmamsa partr deunainadecuada defincon de espacificac ones téoncas y candiciones de versus perfiral as gnado parte del drea de TI del pres tador de 5
; -Para funcones u opoanes de cracdad “ARE" o 'Muy ARa’, sies & ODC. Esta cemtificacidn nclura regs o de
-Manpulcidn de Ofestas, sudwigacdn ylo demss informacdn usuaro aunzado :ra realgada v l cantral que incuye: =
- Fuga de lainformacidn crica del procesode saleccidn. ’
i g;::::\:;:;sgmegmmm en el andksls de ofertas. ElPrestador de Sewicos verfcaque se cumple con bs cseros se - IPE delistado gene@do de los usuaros y sus
Gesvon de Comgras y . indica & confirmac GrVaprabacidn res pactiva, de b conraro se solcian perfies
Abasteckmiento mhtc;esztemasemela niormacidn real del proveadar frente ala nformacidn querepasaen b herranmeanta para avarecer a ks austes de s accesas rewisadas (modificar o elminar). Gerente Financem Semesval - Rasubacios de s reskiin reslizada Detectar
hadecuéda seqregacidinde funcionas en el proceso b = € # Brcsso o
) - A partr dela vendcacidn, el Prestador de Sewvicos de Tecnalogia realza de modific ackin y/o elminaciin)
Modficaciin de la configuracion o nfarmacidn de los contraios en bs s Semas par interoc utares no aunizades. ol plan de accidn con las obs ervacones identficadas. por ks duefias del - Sopartes del glan de acciin evecutado, si
- Omson delos pocadimenios de conralacdn. pmceso apica
- ACCes s N0 auDrzados a los sisiemas de nformacidn. ’ )
- Tramdar salciudes y/o conratacianes (niciales yo adconakes) no autonzadas 0 autor2 adas por niveles que no esten de Nota: Los p denceann da fos Bdeses Rncionsies s vieiiondos La evidencia se caga en RUCE.
acuerdo can la Matiz de Decisidn de la Campafiia. par & | efe nmedia
- Omesidn de los procedimeentos de contratacdn. ’
Cansacuencias : Afectacidn a la reputacidn de la Compaiia, parddas econdmicas, procesos egales y sanciones. g:'k: ;i‘:ioofsgmf'l;“'“‘;12'“;:1:?:;;: ause
cormccdn.
19
ELC.TL] Fraude, corrupcidn, yo favarec meento poopo 0 a terceros, Bvado de actvos y fnanc acidn de terrarsma en la
camgrade bienes yo com@iacon de senwoias.
Causas: Cervficacdn de cumgphmeanto del contral par
- Dimccanameanto de cantraios a partr de una inadecuada defincon de espacificac ones téoncas y condiciones de ELC.TL13 Revsarel reporte genemdo por & Prestador de Se partedel drea de Tidel prestador de senicios a
pi‘uoacdn. con el resultado de larevs dn de confictos de segregacidn funcional de UEC. ESa cenfca'x-m inchird registro de
- Manpulcdn deOfettas, sudwuigacdn yo demas fmormacdn acuerdo con las reghs de segregaciin definidas para cada én contral que incluye:
-Fuga de la Infrmacidn crilica del pmces o de selecclon. con sicance SOX ({SAP: ODC1, MOD1 y MODC y ENRUTA,
- Conficios de n2@s yo independencia en & andlsis de ofertas. consHeranch ks noshie exlstencia de: - IPE delkstado gene@do de los usuaros y
Geston de Comgras y - Fracconamento de Cantraios. P ’ rokes can canficio de s egregacidn funcanal
Abast 20 ;nhtcec:gzztencas entre la nformacidn real del proveedor frente ala nformacidn quereposaen b herameenta para favorecera |- Confictos de seqregacidn de funciones a niel de roles. Gerente Financem Semeswal ir;esuladascge larevsd:r;r::.:?;ao Detectar
) - Confictos de segregacidn de funciones a nivel de usuaros. puestas confirman salichud
- Inadecuada segqregacdnde funciones en el proceso de modific ackin y/o elminacidn|
- Moddcacdn de la confiquracdn o nformacidn de los contraios en s S 5BMas par ol utares No U A2ados . - Sopartes del plan de acodn eecutado, si
- Oms on delos pocedimenos de conratacdn. E"ml c:ﬁ:&r&m\:ﬁz?g:ﬂ;fcm«;e&emos » aphca.
- Accesos no aunrzades a los sistiemas de nformacdn. entes v definicidn d:lasac <3 -rpar:sr?n camecckdn - Contrales compensatanas, si aphca
- Tram#tar sobcRudes y/o conratacones (nwoales yo adconakes) no avtonzadas 0 autorz adas par nveles que no esten de ot y Cane e
acuerdo con laMaviz de Decsidn dela Compafiia. La ewdencia se cama en RUCE.
- Omesidn de los procedmeentos de contratacdn.
20 Consacuencias : Afectacdn a b reputacdn de la Compahia, parddas ecandmicas, procesas egales y sancanes.
ELC.TL] Fraude, corrupcidn, yo favarec meento poopo 0 a terceros, Bvado de actvos y fnanc acidn de terrarsma en la
camgrade bienes yo com@iacon de senwoias.
Causas:
- Dimccanameanto de cantraios a partr de una inadecuada defincon de espacificac ones téoncas y condiciones de
paticpacon. ELC.TL14 Revsaryaprobar e Manual de Sequndad de la Infarmacidn
- Manpubadn deOfenas, sudvuigacdn yo demds infarmacidn ysus modificaciones, asequrando que se cansidem:
- Fuga de lainformacidn cnica del procesode saleccidn. - Respons abldades por la sequridad de la infarmacidn
- Confictos de ntess yo independencia en &l anilsis de ofertas. - Decdlaracidn ganeral de la importancia de lasequndad para la Comgpafiia
G dec - Fracconamento de Cantraios. - Referencia apolticas, quias y procedimeentos que desamolen o den Profesional Admenstratve - Revsar Mam;desegwk-gadgde Isauma;nacdn vigente
G3iKN. C S OMpERs ¥ cumplmento a esta. Presidencia ODC - Aprabar Cada vez queocura aprabada y pub o Shankoht P reveny

Abastecmeanto

- Inconsistenc @s entre la nformacidn real dal proveador frente ala nformacdn que repos aen b herramventa para favarecer a
un tercerg.

- lnadecuada segregacdnde funciones en el proceso

- Moddcacdn de la confiquracdn o nformacidn de los contraios en s S 5BMas par ol utares No U A2ados .

- Omson delos pocadimenios de conratacdn.

- ACCesos no auMzades a ks ssiemas de nformacdn.

- Tram#tar sobcRudes y/o conratacones (nwoales yo adconakes) no avtonzadas 0 autorz adas par nveles que no esten de
acuerdo con laMaviz de Decsidn dela Compafiia.

- Omisidn de los procedimeantos de contratacdn.

Consacuencias : Afectacdn a b reputacdn de la Compahia, parddas ecandmicas, procesas egales y sancanes.

- Respons abldades de gestdn desequndadde & informacidn de los
empleadas y contratstas.

Divaigar formalmente ala Compafia B nuavavesdn parasu
conacimento y aphcacon.

La ewdencia se cama en RUCE.
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ELCGEC.1F amas éucas en ODC, de os empleados y/o meembros de Junta Drectiva o nadecuada tama decsones

Causas:

1. Lamnadecuada defincidn, aprobacidn y dvuigacidn de las palicas, manuakes y proced meentos en maesa de: Delegacdn
de autosdad, £ 5ca, Denuncas éucas, Cumplmeento y Buen Gablerno

2. No pramaver acuacones basadas en b integndad y los valores 48cos.

3. Faa de capaciacdn en relacidn a los temas de éaca, cumplimeento, canficios de interds y mecansmos para realzar
Gestdn de Etcay Cumplmeento [denuncas éucas.

4. Mane madacuado delas denunc@s, consulias y diemas nierpuestos poar los grupos de interéds.

5. Confictos de niess en los membros de ) unta Diciva que no hayan sdo avaladas por as amblea de accanistas

6. No deteccdn oportuna par deswiacanes en laejecucdn de las actwdades defnidas en el plan de Yabao dedtca y

cumpiimeanto

ELC.GEC.1.8 Vesfcar qua se cumpla con la normatva egal estabecda
parael vatamwen® de posibies canfictos de interds repartados de s
meembms de Junta Directivade ODC que puadan alectarla
independancia y opetwdad en el proces o de toma de decsones.

1. Repare de Canficio deimerés, Actade
) unta Disciva yjo Asamblea.

Secretara Genaral 0DC Eventual 2 Ewdencia del ratameanto a2 ado feme a Ios | Preventivo
conficis dentereses.

Consacuencias
Muras, sancones, pérdda de valar de la Compafiia y exposicidn en medos pdbicos.

A) 0103 Defnicidn de estraiegias de defensade os procesos judiciales que vayan en conravia de los ntereses de 0DC

Causas
- Des canocivento por parte del drea juridica de mquenmentas o procesos juridicas AJ 01033 Revsar que la persana naminada como A0 0 a ser nla' fgmztm&ﬁ;i:‘am°
- Fala de estmacdn yjo actualzacdn de provsiones pudiciales designado como abogado exemano este mcursoen un eventual del GE Ep
- Fala deintegrdad, confabbdad y complettud de B infarmacidn de los procesos J udcakes. confictode nie®s con respaco a ot@s emgres a dal Grupo gmg:r:o " docuM P S
Asuntos | uridicas - Defcenca ylo noportunidad en i creacdn, actualzacdn y segummento de os procesas judciales Emgres aral medante confrmacidn a trawés de carreo elecrdnico a Secretaria General Cada vez queocura de ECP validando ono & ssupe conf&to%e Prevens Mo derado
- Fata de defnicidn de kneameentas de defensa udcal E coperal quien crcul a Bs emgres as del Grupo sobre B exstenca o m interes para Arbtros Apc‘:eradas
- Des actualzac dn de lainformacdn repartada en Ekoqui con mspecto a larealdad de los procesas. deconfictos de intereses confomme el Coddigo de Etca yConductade ¥ ’
- Conficto de interds en b com@tacdn de apoderadas externos y lades gnacdn de arbwros Camgpahia . La evidencia es caggada en RUCE

Caonsaecuencia: Afectacdn ala operacdn de lacompalia, Afectacdn ala reputacdn, Perdidas econdmecas, sub estmacdn o
sabre estmacdn de los pasivas contngentes

T1.010.1 nds poninddad de los servcos de TL 1. Cartfcacdn del cumplmeanto dal contral por

|parte del P restador de Servicios de Tl con &

oC

Causas:
T1L010.1.1 Rewsar & documanto can bos resuliados de la evaluacdn del evaluacdn del luncanamento de los contrales
- Incumgimeantos por parte del proveador de senvco "
A noonamento de bs contrales gene@ies de Tly de sequrdad de la generales de Tl yde saqundad de la
‘::s‘edra\ze:ycapaadaddelosrecursas de Tl e nfraestructura de ecomuncacanes nsufcentes para cubrnr s Informacidn de ks sistemas que imgactan S OX que nosan informac dn paralas SiStemas que impactan
Gessdn Admnisratva - Falas en la infraes rucura tecnaidgica y entaces de comunic - adminsrados por la compahia. Profesional Admnstativo Anual igt%emsmamsudas porla Prevens
-Vulnembidades aberas X
) Encaso deexstr absenvacanes se malz asegquimento al plan de acadn 2. Repore del sequiméento del avance delas
;:satasonc-demes relacianadas con: fendmenos naturales, terransma, sabotae, ncendo, bloqueo de instalcanes, entre definda con e proveedor del sistema de informacidn. obs es identficadas. {si aplca)
Consecuencia: afectacdn en la operatvdad del neqocio y Ia sats fac cidn del chente nterno y externa. La R 56 cRigh e UCE
T1.010.1 nds panibiddad de los servcos de TL
Causas: "
- Incumgimeantos por parte del praveador de senvco T1.010.1.2 Realzar monforeo a las activdades realzadas por & ;;l;uwneiesgeme:edemlas poen resentado
- Desempefo y capacdad de los recursos de Tl e nraestructura de ecomuncacones nsufcentes para cubrr las prsiador del serwcio para 0 DC a los eventos potenc ales de sequndad, '2 Acta de lareunidn de seguimento con bs
nacesidades reportados por s usuanos y o detectadas en el monoreo omatco a t N g
Gestn Admhisvatva - Fallas en lainfrass ruclura tecnaldgca y enlaces de camunicacanes lainfrasstruciura de Tla tavwés dela haramenta SIEM, desarmlando Profesional Ad e Timesial ;emm;;;ns dgc‘z::m:a:d Prevens
-Vulnembidades aberas sesuin con @ prestador en el que presenta niomne de eventios ’
- Eventas o nadentes relacianadas can: fendmenos naturales , terransma, sabotae, ncendo, bloqueo de insiabaanes, entre |poenciales, su ratameento y los planes de accdn establecdos. La ncia se caga en AUCE
oYos. ewde ;
Cansecuencia: afectacdn en laoparativdad del neqocio y la sats fac dn del chante nermo y extama.
1. PT dondesedeaa evdenciade Bs
valdacones realzadas ylas mcons sencas
AB 010.1 nadecuada defnicidn de necesidades de compras de Denas y/0 S enicios. AB.010.11 Rewsar y aprabar &l Plan Anual de Comgras y Contratacidn ;deeo :e‘mm‘o con lasolichud de astes
{PACC) y Bs modécacanas valdando como minma que esten acosdes c;sandosea napiiounar a
Causas: con Bs ¥neas presupuestales aprobadas y su wgenda. 3 Comen shacteinko &Gerene T —
- Debildades en & emicacdn y andlsis de Bs necesidades de bienes y servc0s en farma conunta con ks procesos y que a' obando e Plan Anual de Comaras
Gesson de C o m esten alneadas, rewsadas y apmbadas presupues @mente. Encaso dedentficar nconsistencias se solcita Bs acdlaracones y C‘ormaacmmcm maras y
ampasy - Solctudes de peddo con infarmacdn ncampleta, des actualzada o in2xs tente (catalogo, espac ficacanes Boncas, entre Justes partnentes al prestador del serwcio de abastecsmeento y verfca Gerente Financemn Anual ) Prevens
ADas B meento 4. Carreo electrdnico con las pustficaciones de
oras). que los guses requerdas se realzaron adecuadamente. necesidades adicionales por parte del rea
Caonsecuencias : Siduranme B wganoia del PACC surgen neces dades adconakes a no ;esgeac:oammm con la aprobacion
*Saobrecoss y pérddas econdmicas para B arganacidn. paneadas sesaolctala ustfcacdn al area cormspandienta, se revsa, rsu vestal nara necesbades adkbnaks nor
*Impacto en la aparacdn e nefcencias en los procesos (abas ecmeento pocesas 00C). aprueba e ncluyen DS recus as respectivgs. :artegdéreap:'moera da 0DC P
La ewdaencia se cama en RUCE.
AB 010.7 Pérdda, daho o detenaro del imvenaro de mescancia, maenales y mpuestos
Causas: AB.010.6.1 Rewsar el resuliado de Bs omas fisicas penddicas al
. mventano realzado por &l prestadaor del servc o, de acuerdocon
crandgrama de wsias, auna muestra carrespandente al 60% del valor 1. Repartede fsica enviada por
- Mowmeentos de inventanio no regstradas o regisrades en forma errdnea del prestador del senvco can s resulados yel
) imentaro de la bodega de matenales. P ara las deswacones
Gesson de Camp@s y - Rechbr benes yo servicos que no cumglan con las condicianes pactadas o quena se hubweren mabido fisicamente presentadas revi ar el plan de accidn establecilo por ¢ prestador del plan de accidn en caso de s er necesani.
Abssier © - Pérdda o hurto de matenales , actvos o residuos servico y verficar que sea caada. En casode requ austes Pmesonal Contabley Actves Flas | Cada vez queocura |2. Acta de baja de materales o deapseies, P reveny

- Malas condicones fisicas de b bodega de amacenameento

- Los matesdles y mpuesios no cumpien can los estandares requendos par B narmatwdad y la sequnidad para la proteccidn
de lamecancia.

contales resuiantes de las tomas fisicas esos son rewsadas y opEchados segin 6l MAD

aprobados por quen carres pondasegun los nveles de dalegacdn

estEblacdos en B Matrz de Dacsonas de ODC. Las evdencies son aimacenadas en RUCE

Consecuencias : Sobrestmacidn de los sados delas cuentas de nventanas en la cuentade nventasos y pérddas
econdmcas
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AB 010.7 Pérdda, daho o detenaro del iventaro de mesancia, matenales y mpuestos
Couss: AB.010.62 Rewvisar y aprabar el resutado de la toma fisica anual al 1. infome de resuada Snal de la toma fisica
imentaro al 100% de los matenales enconadas en bodegas realzado de nventanas
R o ot o o o e o o Qi s e et [0S PSR 06 S Pa s esvacanes pesenadas evsar | F 185N Achs s 2 4c e e s o deapss.
Gestan de Camp@s y -Pércﬁdaohutgdemaenag ammesadms p b pln de accdn establecdo paor el pres dar dal senwcio y vendcar que sea Anual aprabados segin b Matrz de Decsones - P revenis
Abas e meento . . cerado. Encasode mquenrse austies contables msulantes delas MAD
- Malas condiciones fisicas de B bodega de amacenameento © . panc o chad od Experto Repores Financens -
- Los matesdles y mpuesios no cumpien can s estandares requendos por B narmatwdad y la sequnidad para la proteccdn mas SR IR R FR s g O [ S e Agrobacidn
de bmexcanch seqgdn bs niveles de delegacdn establecdas en la Maviz de Decsianes Las ewdenc@s san amacenadas en RUCE
. deQDC.
Consacuencias : S obrestimacidn de los saidos delas cuentas de inventanos en la cuenta de nventasos y pérddas
28 acondmecas
GE 0102 mcumphmenio de la estraizga del entarno
. GE 01022 Monmorear el cumghmeno de la estraiega de gestdn de l.lAuas cecants te entosma que hiclays
Cousas: entomo realzada por el operadaor, desarrallando Coamads de Entomo en “ 0 presentacidin del aperadar con ¢
- Desconocmeento de las poltcas, kneameantas y estrategia de mBoonameento con comunidades e nsttucones dauesehace seculmbntos I : kmertaciin en sspecios ks come: estas del Plan aprabado.
- Difcutades en b unficacidn de critenos yo fatade aineacdn entre ODC y el aperador del sistema q Q mp ap " | Expartode Gestdn de Entarno y HSE
Gestdn de Enormo nikel de avance de actiwdades, eecucidn pesupuestal, aoonameento Mensual Prevens
- Desvacones en B ejacucidn por parte del opemdor de la estategia de gastdn de entarno defnida y aprabada, no o ae ctvos. deaiicando de a de ODC 2. Planes de acodn corectivos en casoque
ssonadas por 0DC con 0pofunidad. Con erceras, entre otras, cando deswacianes en aphque
% implementacidn, eccones aprenddas y defncidn planes de accdn
Consaecuencia: Incoherenca entre los planes de neqoco y Ias acciones de inversidn y gestdn socal mukas, sancones, ComRcivos o fos CRsos que spic. La ewdencia se cama en RUCE.
29 rechazos por pare de las comundades, paros, mowizacones y afectacidn nagativade B imagen de lacompahia.
GE 0102 .4 Realzar manioreo a laejacucidn del plan de inversidn socal
mediante muniones de seguimeento en dande el aperadar de lagestdn
GE 0102 mcumphmenio de la estraiega del entarno de enamo expane ks avances de ks ddemnes proyectos apobadas en | Enveashes mens ks oor actvdad
. el plan de la vgencia y el cumplméento de los hios establecdaos para 3 “ . P
Cmsns cada caso. Se establecen Bs acoones de mea ora requendas por parte Al por diEaqedta en Gestidn de
- Des conocmeanto de las poltcas, ineameantas y estraigiade mBoonameento con comunidades e nsttuc ones ded erad-adea estibn de eromo aangrma:‘mrdpswgmms emarno y HSE con el operador de & gestdn de
Gessan de Entorno - Dificutades en & unficacdn de criendas yjo fatade alineacdn entre ODC y &l aperadaor del sistema m:rcunw\-mhgdd Bn,asicm\ogsc omk s por parte de Experto de Gesvdn de Entorno y HSE Mensual enmarnd en donde se establecen los P revenir
- Desvaciones en b ejacucidn par parte del opemdor de la est@tegia de gastdn de entarno defnida y aprabada, no p amgr por pa de ODC campoms s da las pantes.
0DC paraapoyar dchas accanes {p e.saboad de apayo a arexs de
gestonadas por 0DC con opotunidad. 3. Acta de recibo de serwoiss frmada por Bs
sequrdad, adcidn de recursas ). Coma resultado de la rewsidn seda un asten d comdin arussio a s sresteriin del
VS0 bueno parael pago de las actwvdades revsadas yseestablacen s [ "
Consecuencia: Incoherenca entre los planes de negocio y las acciones de inversidn y gestdn socal multas, sanciones, comaramisos para o cdlame de brechas. P ara bs acihvidades con S @nNCi0.
rechazos por pare de las comundades, paros, mowizacones y afectacdn negatvade B imagen de lacompahia. mgr P .
cumphmento parcal mputable al ope@dor de GE no se autonza el pago La evide AUCE
pr g a ncia se cama en RUCE.
30
GE 0104 Afectacidn a parsonas yo ala infraestructura de 0 DC por actos terranstas denvadas de arganzacones al margen
de laley
Causa: GE 010.4.4 Monforeo en &l Comté de Convenos de Sequadad, del
- Intensficacdn de confictio armado en Bs 2zonas de nfuenca cumpimento de Bs actwdades establecdas en s convenis que Actadel camaé de comvenas desegundad can
- Deteriaro de condiciones de seguridad en Bs 2onas de nfuenca susceba el prestadar del senwcio y que estan alneadas con la estraiega |la rewsidn realzada y los comgramesos
Gestdn de Entorno - Descontento de las comunidades con B aperacdn de la Compadia desequrdad de ODC, vakdando quese hayan eecutado las actwdades | Expartoen Gestdn de Entarno y HSE Mensual establecdas. Prevenr
- Defnicidn de esrategia de segqundad no alneada con el dagnds Bco de entomo de las zonas de infuencia panaadas asi como I que se encuentran en gecucidn. Para las
- nadecuada alneac dn de la estrategia de sequrdad con Regonal Canbe y Magdalena Medio de ECP desvwiaconas solctar dsefio e implamentacidn de planes de accdn para Ewdencia cargadaen RUCE
alcerm las msmas.
31 Consecuencia: Afectacdn dela conthudad operatva por Hurto de hidroc arquras, atentados, secues as.
GD.010.1 Pérdda de la negndad, ds ponibedad y confdencialdad de la nformacidn generada en los procesos de B
campaiia {documentos o regstos en medo sico, dgial o eecrdnco)
Causas:
GD.010.1.4 Valdar con & propetano de & infarmacon &l accesopara Cormoekecrdnco desalctud {usuaro),
:?‘immmh::::::'dgf :mayd‘:f;wnm.mm de gestidn documental. consuia ylo p@stamo de undades documentales fisicos o éecrdncos aprabacon {propetaro dela nfomnacidn) y
x que sean de tpo cBsificado aresanvado, a usuanos que losalcten de comunicac on al proveadar del senncio
Gestdn Documental *Defciencias en lacustoda o maneo de la nlomacdn por parte del proveedor. manera frmal, mediante comen elecanico en e que se deia razablidad Profesonal Admnstatvw Cada vez queacura {CAD/Sharepoint) para el acceso ala Prevens
:2:cso fmm:?f?;ﬁ; gnmznogoﬁﬁghwzmgismams de dasicacdn de la nformacin Grito de b sokiud, la apmbaciin y b comunicacidn al prestadar del informacBn requedda.
p © |servco en el CAD yo &l repos taro de infarmacidn - S hare pant.
Consacuencias : La ewdancia se cama en RUCE.
Ausencia de sopartes documentales critcos pam la vazabiddad de las operacones de la entdad, retraso de operacanas,
32 pérdda o ransferencia de conoc meento.
HSE 010.1 Incumplméento de 13 normatvidad, legistackin ambiental y actos adminstatves por pane dela Organzackény  |HSE.010.1.3 Moniorear el cumglimiento de ks requermientos ;;;"'c"e' P g":t‘::d";‘;:w e
Convatstas. amblentales parael 0DC, madante la rewsidn del infarme mensual que seximrda com o exliesic cds mesdatn de
enwvia ECP, venfcando el avance de las actwdades establecdas de ope@cidn en mateda ambiental
Causas: acverdo con el conrato de manda de operac dn en matena ambental pe .
- Desconocimeento de la normatwdad o tamae ambental o de los cambios en B msma. que incluye entre oas, cumplmeanto del PMA {Plan de Manejo
HSE - Omesidn por parte de los mspons ables del cumplmeanto de requsins obilgacones conractuakes, policas y nomnas Ambiental), actualzacidn y verfcacdnde os planes de respuastade Experto Ges¥in de entamoyy HSE Mensual 2. Carreos elecwdnicos con bs camentasas y Prevens

33

requiaioras de HSE
~implementac dn inopartuna de Bs recomendaciones yjo leccanes apendidas

Cansecuencias :
Sanciones y mulas, afectacdn dereputacidn y a las condcianes del entomo.

ememencia, manforeo y sakcud de parms os ambientales, realzacdn
desmuBcros para el plan de respuesta a emergencias y manforeo de
caminas NOMMatws ambientales y su cumplimeanto. Como resultado de
laverfcacdn se dafinen planas de accdn espacfcos a bevar a cabopor
pare de ECP para dar cumplmeanto a las requesmeantos ambientales .

aprobacones requendas.

3. Planses deacodn estabecdas en caso de
aphcar y sequimeentd al cerm delas mismas.

La ewdencia se cama en RUCE.
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HSE 0102 Acadentes de wabajo y/o enfermadades profes onales HS E.010.12 Verificar e cumpl to de los planes HSE de los
Cousas: com@mstas, madiante vs tas drectas en campo, en donde sedes arrolla
- Incumgineentos en b identficac dn yo gestdn de nesgos en personas, nstaboones y ambiente, :igii:?;u;;?;:;:rg:zﬁ:x:ﬁy amshs; Expario Geswdn de entarno y HSE " PREEaE s
HSE -implememacidn noporuna de las recomendaciones yo ecoanes aprenddas. elementos previstos en la guia de aseguramiento de HSE a contraistas. Nensual 2. En caso de sernecesanareparte de Prevery Moderado
::gmmn:e:;:me;:ggamx:?&g:ksxs y narmas requiatonas de HS. Encaso de kentcar ncumplimentds se ®pottan a los Administradores ncumplimeentos a admensrador del conrato.
QLTSS M . delos com@ws para quesean tendas en cuenta coma Nsuma en los La evidencia se caga en AUCE
34 Cansacuencias : Afectacidn sica a Bs personas y al rendensento Bboral por lesiones . incapcadad yio fatabkdad CORRES e s aguissieria msneusl
TH.010.1 ncumgimento de s estandares téonicos yo espacficacones de caldad y cantdad en las enregas a dentes. 1. infarmes mensuales de gestdn de la
Compaiia de Inspeccdn.
Causas: TH.010.12 Montorear el carrecio unconamento de bs sstemas de 2. Correo con la saboud de acb@cdn de
- Descanocimeento de Ias Ineamientos narmathvos medicidn de trans ferenc @ en custoda, revsando ks nlomesde B desvacan2s oincumplnmeentos al
- Falha y/ofalas en os acuerdos para wabiz ar la operacidn Compahia que realza dicha ins paccdn y que han sido prevamente Admens radar del Com@to yo S upenvisar
Transporte de Hidrocarburos - Desempefo nadacuado de los sistemas de medicidn socaizados con CENIT y valdar el dsefo e mpementacdn de ks E xparto O peracidn y Mantenmento Mensual Técnico. Detectar Moderado
- Producio por fuem de especdicacones de caldad paneas de acodn para dar cerre a os halazgos dentfcados. En caso de 3. Plan de accdn para el cerm de halazgaos
- Incumpiimeanto de estandres operathos para & mangode hdrocarburos por camings en la operacidn absenvar deswacones o incumplmeantas se solctan aclarac ones al dentificadas implemeantado (en caso de que
Admenstrador del Canrato yjo Supervsar Téanco. aphque)
Consecuencia: perddas econdmeas, alectacdn a laoparacidn, mcdamacidn de chentes y afectacidn delos acvendos
35 comer aes, mutass ancanes. La ewdencia sera cargada en RUCE
TH.010.1 mcumplmento de s estandares téonicos yjo espacificaciones de cabdad y cantdad en las entregas a dlentes.
Causas:
- Desconocimeanto de ks Ineameanios narmatvos TH.010.13 Monktaorear & cumglmeanto de los estandares oparatvs, 1. infarme de andlsis de resgos.
- Fala yjofalas en os acuerdos para wabie ar la aparacidn revsando los analsis de resqos preparados por el drea de sequrdad de 2. Actas decamgroms as frente a los halazgos
Transporte de Hidrocarburas - Desempefo nadacuado de los sistemas de medicidn pmcesos del prestadar dal senwcio y realzar sequimeanto aldsefo e Exparto O peracidn y Manenmento | Cada wez queocura |y de sus ceres. Prevens Moderado
- Producio por fuem de especdicacones de caldad implementacin de planes de accdn para el carre oparund de los
- ncumgiimeanto de estandres operativos para &l mang o de hdrocarburas por cambias en la operacdn halazqos entficadas. La ewdencia se cama en RUCE.
Consacuencia: perddas econdmeas, afectacdn a la oparacdn, mcdamacdn de chentes y alectacdn de los acuvendas
36 comer aes, mutass ancanes.
TH.010.1 mcumplmento de s estandares téonicas yjo espacificaciones de caldad y cantdad en las entregas a dlentes.
cg‘:?m © de las In s namatvos TH.010.14 Rewsar y aprobar &l caiculo de campesacidn woumeica par
Ty SHITsn caldad (CVC) para remitr a chantes del sstiema, madame la vendcac on 1. Carrep eactrénco aprobando la CVC
- Fama yfofalas en s acuerdos para wabiz ar la operacidn dela dela nfo del plan de o cakuo 2. Hoia Electd s
Transpane de Hidrocarbwros |- Desempeio inadecuado de los sistemas de medicin @ consihaic e nbRmacke del plen de Smis poske v£. o o8 E xparto O peracidn y Mantenimento Mensual - Hopa Elecronica con las validaciones. Detectar
- Producio par fuem de especdicaciones de cabdad dela g.:mmsa'cbn vdm:x por;aidagnde c:daaremme.gza e L AUCE
i valdado se envia cormoe nco de aprobacdn al prestadaor a ewdancia se consenvaen
Incumpiimeanto de estandres operathvos para & mana o de hdrocarburas par camings en la operacion servch o se las acbr. es o modicaciones necesarbs.
Consecuencia: perddas econdme as, afectacdn a la oparacdn, mcdamacidn de chentes y afectacdn de los acuvendas
37 comer aies, mutass ancanes.
1. Repore de vesfcacdn del Prog@amade
embamues Vs. mantoreo diaro del P mstador.
TH.010.3 Incumplmento al programa de embarques. TH.010.31 Realzar sequ 1 a la ejecucian del programa de 2. Plan de acodn establec do por &l prestador
Causas: — del senncio para &l cerre de la condicdn
- Desvaciones en b ejacucidn del programa, no se recbe el poducto embarques de transporte, vedficando e maniareo dirb efectuado por e presemada
Transpare de Hidrocarburos . pmstador del senncio, sise dentfican desvacones solctar @ plan de E xparto O peracidn y Mantenmento Trmasyal | Detectar Mo derado
- No se cumgle can las nominacdn aceptadas en Bs Eneas aterentes al ermnal richi s aeibiarikin mus ol cBarn s i cemcliliin sxavantnday ¢ icar 3. carreos eecrdncos enmvados par @l Expero
- Programacidn o eecucidn errada de los mowmento del termanal o chente las accor:s - o y camn O &M nformando al chente bs planes para
Consecuencia: recamacianes por pare de los dentes y posibies Castaos as0cados al pago de indemnizacianes . apste de las deswacones.
38 La ewdencia se conservaen RUCE.
TH.010.4 Ermres en el calcul de los costos varables (energla eldctrica, combustibles, DRA) de & operacidn. TH.010.42 Monforear ka consistencia enm 1a nfommackn de la
Caises: pan2acdn, bs consumas y el valor facurado por el proveadar del DRA, 1. Archivo de valdacon y cruce delas fuentes
- Regqisvas errados (pardamewas) del sistiema {longiud, didmetro, parfll wscosidad) en SPS STONER mediante b revisiin de bs sguientes fuentes de infarmacion: gm;mz g,of. y explcacianes de
: S’g’::' en bs c:‘i”é’m;ix;imfoeﬁ' mﬂ zssen dl plroce':oez aanélss del resutado a. Panzacdn: nlorme de andls s y exghcaciones de cansumos del DRA consumos del DRA emtdo por &l area de
Transpaore de Hidrocarburos amiado por el dreade Opimzacdn del Prestadar del S enwcio; E xparto O peracidn y Manenmento Mensual O ptmizacdn del Prestador del Servco; Detectar Moderado
- Diferentes fuamtes de infarmacidn, no oficales yo erradas, datos no dspanbles | )
b. Consumas : revs ando conra las actas de iyecadn en campa; y 3. Cormas eectrdncos sobctando aclaraciones
- Erroms en B rewsidn de salciud de fondas y legalzackdn de costos ¢. Verdcando 1a factura camada en SAP respecivas
- Diferencias entre el consumo de los insumas establecido a nivel conractual respacto a b gjecutado . 9 . Spe .
Encaso dedentficar nconsistencias sobota aclaracones al areade La ewdancia se cama en RUCE
Consacuencia: errares en B evalacdn del cos 2o, ncons sencas en las dstrbucones de costios y estados fnanceros no
acondes con & realdad del negoco. Planeacdn de Operaciones del Prestador da S enwcios.
39
THO109 Ermres en la defncidn 0 incumplmeanto de los planes de manenmeanto establec dos
Causas:
- Falas en ladentificac dn de necesidades de mamenimeento por pare de Proyectos, Eslaciones y Lines
- Des conocimeanto o no dentficacidn de los Repuestas Esencales requendos para laoperacidn del actvo
- Des conocimeanto o no dentficacidn de los Repuestas Chcos requendos para la aperacdn del actvo TH.010.92 Vendcar & cumplmeanto dal plan de mantenmeento acao Actade C s 0&M can e sequimento
- Incumpiimeento par parte de los poveadares que e ecutan las actwdades de mantensmeento pazo, revsando prncpamente los indicadares de factor de senwcio para realizado 3 bs iIndicadares deengmen -
Transpare de Hidrocarburos - Fallas en la planzacdn y programacidn de manten meentios cansiderando el plan aprobado, las ardenes epacutadas y Bs 0DC presaentados por el prestador dal senwco en @ Camté 0 &M, en E xparto O peracidn y Mantenmento Mensual S P revens Mo derado
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nacesidades de laoparacdn

- Ausenca de heencias, permisas, acuerdos yo candcianes de sequrdad fisica paraejecutar las actvidades de
mantenmeanto

- Eventos o nadantes relacionades can: fendmenos naturales, terransma, sabotae, ncendo, blogueo de instalconas, entre
aYos.

Cansacuencia: sobrec astos enmugdn 0 alectacdn dela gerac-on

caso de existr desvaciones definr e mplementar bs planes de accibdn
parasu respecthvo cere.

Ewdencia cargadaen RUCE




A ! C £ | F G | } | | ) | L
1 JOL IAS.A.
2 |MATRIZ DE RIESGOS Y CONTROLES DE CUMPLIMIENTO Oleoducto
3 2020 de Colombia
a
M Iro » U » ) » . 00 J D) » . » . 0 . » » . D » DO .
5 1 0D
1. infarme de wdencia de realzacdn yo
partcpacdn de las pruebas reazadas a s
planas de contnudad operatva por &l presador
del s enncio que Incluya par ko mendas
TH.010.11 Pemdida de la contnuidad O peratva de Ios procesas ariticos dal nagoc o, en casode ganeras e un escenano de - Facha yhgar
contngancia - Patcpantes
, TH.010.12.1 Vesfcar o resulado de las pruebas anuaies de bs Panes - Planes de canthuidad probadas
Laisas de Comnudad Operatva para senncios Critcas ysu niraestauctura. - Tho de pruehas realizadas, alcancey
*aka de pruebas de recuperacidn sobre los elementos de la platatarma ecnolbgca, resutados otendas
Transpore de Hidrocarburas *no eecucidn de panas de meara como resulado de las pruebas realzadas, E xperto O peracidn y Man2nmento Anual - Planes de accudn, mspans ables y fechas de Prevens Intermedio
*aka de actualzacdn delos planes derecuperacdn ecnaidgcade acuerdo con los cambios presentadas en los ssiemas de f;;;sf ﬁﬁ:ﬁ?;ﬁifi:&?i&? :;?:n;esdea?jg sequmento e implementacidn
nion nypn ] n - n r :
formacidn donde se soporta B aperacdn y procesas Critcas dela arganzacd actualivar o proce 0. {Si apca) Diulgacdn de los resuladaos
Cansacuencia 2. Repones de divaigacidn de os planes de
Pérdda de disponibidad e imegrdad de la nformacidn, ncumplmento de bs obyetves del negacio y sabirecastos fnancieros. contnudad a los respansabies del proceso
tanto en s estacones como can s
conrats s y el e prestador.
a1 Ewdencias conservadas en RUCE
1. Carreo electronco de Secretara Genaral con
CN.0105 Creackdn de chentes y suscnpcidn de cantrains con chantes en data maasyo sin & cumplmeanto de ks requsios CH.01052 Revsaymrco.arlas conwratos comerciales con clentes, b . ; el VoBo de revsidn dal cumplimeanto de manuta
cual inchuye la valdacidn de: Secretaria Genaral- Rewswinde & X :
defndos. sequn &l tipo de contrao y la cansttucdn de
mnuta conracual y garantas garantas requandas
| ElcBusulado aphcable al 8po de contrato, entre &las la ncus on de e
Causas: X z ! 2. Carreo eectronco del Especalstade
Gessdn Camercial e Ingresos - e300 -t Siad definkia. ?m: de laycmm bn:; las garantias establecdas en @ Espe(c::::c:‘ugrf:se:ss;g‘:ie ? Cada vez queocura | ISS ysegammocauspacmal 0T I Ve Prevens Intermedio Moderado
- Ausenca de lneamentas farmakes frante a los documeantos sopartes requendos para la creacdn dal dlente. documenta: 9 d S el somorie e b b de cumplimeanto de documentacidn sopotte
- Omisidn en la apic acidin de los contrales establecdas. : o poree pa para lacmacdn de dente nueva.
i) Cumplmeento de laentrega de la documentacidn sopare requerda 51 Creacon como chante nuevo.
es ciente uevo) 3. Commwo f5ic0 con VoBode & Secretana
Caonsecuencias : : Presidente - Firma Contrabo General para frmade & Pmsidanca.
Deswacones qua no contribuyen en el cumplimeanto del abjetivo del proceso.
42 La ewdancia se cama en RUCE.
AT.010.2 Apropiacdn indabida de los recursos depasiados en Bs cuantas de 0DC.
Consss 1. Camunicacdn a B entdad fnanc eraemtda
h g AT.0102.1 Laapertura, moddcacion o cerre de cuentas conentdades por el Gerente Fnanciera para laaperura,
:f:l;::‘m“xde refnsd:sczzduemassr: moe:eac;g;umtas 0 carteras cdlectivas de manera fraudulenta bancanas, debe contar con la aprobacdn de la Gerencia Fnancera de maddcacdn o cerre de cuentas bancanas en
-Realzarpagasnoa;oreadoscmomos e co;\cepnsuougaconesl 0DC ylas modificacones que se hagan deban cumplr con las . las entdades financeras .
Admenstrar Tes arena - Agropicidn del efectvo en menor' . m'de ks Spansabes ’ condiciones de manzjo de lacuentas aprobadas por el Representante Especalsta Tesareday Lqudez Cada vez queocura Prevens Intermedio Moderado
Ac » wazadas c3a bar 00“:; i :: ’ Legal 2. Cara dela novedad o cuando se mquiera, de
- ACCesas N0 aunrzados para aprobar yo ificar giras de pagos. las nsrucoones de maneo de la cuenta
Caonsecuencias frmada por el repres entante lagal
43 Pérdda derecurs s econdmicos de ODC La evidencla se camga en RUCE
AT.010.2 Apropiacdn indebida de los recursos depositados en Bs cuantas de 0DC.
Cousss 1. Resulados del arquao a cajamenar
: AT.01022 Verfcar que los saldos de lacaa menar admnstrados por & consarvado por &l Especalsta de Tesareriay
: #;ﬁ:?mﬂcfde ref:';;‘:;'dm'“mmesng mcm;ﬂc;s;umas 0 carteras calectivas de manera fraudulenta astente dePresidenca conadan con los soportes ysaidos de efecivo, Liqudez frmado por ks panes.
- Realzar pagas noautarz ados {montas, erceras ccﬁc s u oblgaconas) 8 Wives de anquéns resleacos clos veces slafloen bs meses ce
Adminstrar Tesarena . ecﬁdd efectvo en mena‘ . m’de k:z onsables . dcembre yotro en una facha aeatana. En caso de encontrar dferencias EspecalstaTesareday Lqudez Semesval 2. Acta delas dderencias del arqueo frmada Prevens Intermedio Moderado
-::c:asnomnnzadas a?a obar :onzi -ras:: " ’ se deja un acta con Bs mconssencas frmada ysesalctan las por el respansable del efectvo y el E specialsta
para apr Y 9 Pagos. aclaracanes ysopones comespandientes . de Tesomria y Liqudez {si aplca).
Consecumchs La ewdencia se cama em RUCE
44 Pérdda derecurs s econdmicos de ODC
AT.01023 Verfcar que la soboud de egalzacidn de gastos de caja
menar cumgla con bs Ineamentos establecdos, madante la revsion de
s sigquientes taDuUtos:
T.010. in r n :
AT.010.2 Apropiacdn indabida de los recursos depositados en Bs cuantas de 0DC alc y suliclendia de bs doc s {factwas ) que sop
Causas cada una de las Ineaxs del reembalso. 1. Repare de reemboso decaa menar con la
- Apertura, modificacion de cond = 0 chase de comiss o casiees colscthms de i Ew b) Que &l concepto carrespanda a gastos para ramites legakes yo valdacidn del Especialstade Tesomria y
- Tl el v rars e ces o crameiiae b sl comgra de certficadas de Camarade Camercio que nosuperen &l Liqudez yelVoBo de laGerencia Fnancera
- Realzar paqas No autor ados {Montos, . rcerds cone s u obligaciones) manto establecdo (COP$138.000). 2. Correo electrénico de b Especialsta de
Admenstrar Tes arena i Anrapecﬁde! efectvo en cala mena‘por pam'de lasefespmsams ’ ¢ Autorizacion de cada uno de los gastos, es dacr, VaBo del funcianano EspecalstaTesareday Lqudez Cada vez queocura |Tesareda yLiqudez a la P rofesional Junor Prevens Interm edio Moderado
- Accesas no autizades para aprobar yjo mod iras de pagos ’ cormspandiente en el documeanto que ko soporta. Admens Yativa con Bs nconss®Encas
¥ ifcarg 9as. dentidcadas parasu mwsidn y ajuste (siapical
Consecuenclas Encaso derequenserealzar aguna campa@ dferente a o enunciado y
que no supere el manto mamo de COP $133.000, debera s er autanzado La ewdencia se cama en RUCE
Pérdda derecursas econdmicos de ODC por ¢l Gererfe Financhro.
Sise tenen abservacanes, devueive la sakciud de reembalso de caja
menar con k3 NConsistencias pam surevson, aps e yo comglettud de
45 s regu s es tablacdas.
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AT.0102.4 Verfcar que la sohod de egalzacdn de gastos de
AT.010.2 Apropiacdn indabida de las recursos depostados en Bs cuantas de ODC. empleadas cumpla con los Ineameentos establec das, madiante &
revsiinde bs sguentes abus:
Causas
- Apertura, modidicac dn de condiciones o Cerre de cuantas o caneras colectvas de manara fravdulenta al Completind y suficiencia de los documentios {facturas | que sopartan 1 Formato de legalz ackdn can &l VoBa dal
- Transferenciaderecus as acuentas no autonzadas. elgasto. autanzado
ministr. - Realzar pagas noautarz ados {montas, Brceras, concepios u obigaconas). b) Autoreacidn del gasto, s daci, VoBo del funconario carrespandente 2 Formao Fl fanado paor &l emgleado y el
M w fsawi - Apropacidn del efectvo en caa menar por pare de ks msponsabies. en el documento que ko soparta. EspeciistaTesoreday Liguidez Cada vez queocura autorzador Fomens
- Accesos no aunrzadas para aprobar yo modificar giras de pagos. ¢) Ewdenca el VoBoen &l repore de legalzacdn y el farmato Fil por
pare dal func onamo autonzado. La ewdencia se cama en RUCE
Cansecuencias
Encaso detener observacianes, devuelve b solcud de reembos o del
Pérdda derecursas econdmicas de 0DC gastocon ks NCoNsiStencias para su revs on, apste yo completud de
46 s requisios establecdas.
AT01025 Las pagas a wawés de las cuentas bancaras de 0DC
cuentan can las siguientes conroles:
AT.010.2 Apropiacdn indabida de las recursos depostados en Bs cuantas de ODC.
a) No perméen realzar ¥as Bdos de cuentas de manera drecta, smoque
Causas se hace con archvos planos desde SAP a raves de b lberacdn para 1. Workfiow de aprabacidn de pagos
- Apertura, modidcac dn de condiciones o carre de cuantas o caneras colectivas de manara fravdulenta pag regs¥ados en SAP
- Transterenciaderecuss as acuamas no autorzadas . b) Paralas pagos manuales se realzan drecamenteen elBanco a 2. Pam pagas manuales, cara de Autonzacdn
- Realzar pagos no autarz ados {montos, Brceros, cancepos u obigac ones). rawés deemwo de carta con las frmas autorzadas y con las ewdencas 3.Enelcasodelos pagas de ndmina, la
AGISESt T esonwia - Apropacidn del efectvo en caa menar por pare de ks msponsabes. del reqs o previo en SAP el cual es valdado por @l Especialsta Espechista Tasoreday Liyuldec LSCH ez (ug OcuiEn salctud del pago autorz ada por el prestadar del| e
- Accesos no aunrzadas para aprobar yo modificar giras de pagos. Tesarenay Liqudez. S @nNCi0.
¢ Para los pagos dendmnase solcta antonzacdn dual para envar
Cansecuencias pago por partal y en el coreosedeaa la razabiddad de la sakcaud dal La ewdencia se cama en RUCE
pmstador de servco dendmna, aduntando & cata de autonzacdn de
Pérdda derecurs as econdmcas de 0DC este
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AT.010.2 Apropiacdn indabida de las recursos depostados en Bs cuantas de ODC. AT.0102.6 Realzar sequmeento a las partdas canclatonas del mes
antesor de acuemdo alos resulados dela comparacdn delos
Causas mavwmeentios regs Yados en los exracios bancanas, con loregsrado en
- Apertura, modidicac dn de condiciones o Cerre de cuantas o caneras colectvas de manara fravdulenta SAP, informadas por el Qusourcing Contable, de acuerdo al umbral Concliackdn ban I — fimada
- Transferenciaderecusas acuentas no autonzadas. defndopor B entdad gre .
- Realzar pagos noautarz ados {montas, Brceras, cancepios u obigacones) -Se mvsan las paradas que sumen &l 80% de wtal de las paridas [por SiEspeciista de Tesaren y £quicez con
Admanistrar Tes orena - Apropiacitn del efecthio en caja menar por parte de ks responsabies. anbiguas: Especalsta Tesoreday Lqudez Mensual el sagquimeento de las partdas conc kaoras. Detectar
- Accesos no aunrzadas para aprobar yo modificar giras de pagos. -Se mvsan aquels partdas quetengan més de 60 dias de antgledad. La evidencia se caga en RUCE.
Consacuencias Ensefial desegumento el Coordinadar de Pagos deja las exphcacones
sobre & gestdn con Bs partdas pendentes y frma B conc bacdn
48 Pérdda derecurs as econdmecas de 0DC bancana.
AT0102.7 El SsemaSAP esta parametrz ado para quecuandose
ingrese o se modfique la nfomacidn relac onada con Numero de Cuenta
AT.010.2 Apropiacdn indebuda de los recursos depositados en Bs cuantas de ODC. Bancaria para pago a un proveadar 0 acreedar requiera apobacidn del
Espacalsta en Planeacdn Financera, quien valda que:
Causas al Elcambio es requando par el tercero y se soporta con la cersficacidn 1. Pam los cambios realzadas, cetdicacon
- Agertura, modificacdn de condicianas o Carre de cuantas o caneras colectivas de manera fravduenma bancana emwada par este, bancana del proveador 0 acmedor de & cuenta
- Transferenciaderecusas acuentas no auonzadas. b} Cumgle el procedimeanto de datas maestras bancara.
ministr. - Realzar pagos no autorz ados {Mantos, Brceras, conceptos u obigac onas). ¢) Esta regs vado el call back por @ admens Yadar o contacto del tercem
- w fesawa - Apropacidn del efectvo en caa menar por pare de los mspansabes. en ODC. E specialista P bneaciin Financiera Cada vez queocura 2. Ewdenca de aprobac dn dal Espacialsta en Fonens
- Accesas no autorzados para aprobar ylo modificar giras de pagos. Planeacdn Fnancera de ODC del cambwoen &
ElEspecalstaen Planeac dn Financera (Responsable de Daos dato maestro {cuenta bancanal
Consacuencias Ma2sr0s en0DC) dasu ws buano através de correo alec rdnico.
La ewdencia se cama en RUCE
Pérdda derecursas econdmicas de 0DC ElCoordnador de Data Maestra del Qusouting valda yrevsala
adecuada creacdn del ercero y suminstra los sopartes ala pefaura de
Contabidad del pmstador de servc0s para laacwvacon en SAP .
49
AT.010.2 Apropiacdn indebida de los recursos depositados en Bs cuantas de ODC.
Causas
- Apertura, modidcac dn de condicianes o charre de cuantas o caneras colectivas de manera fravdulenta
- Transterenciaderecuss as acuemas no autorzadas . AT.0102.11 Verificar que Bs personas que frman y autonzan Cervfacidn de Bs Entdades Financems
: - Realzar pagos no autorz ados {Monos, \Brceras, concepios u obigac onas). Yansacoones en bancas corespondan a las autorzadas, revsando que d confenando &s frmas waentes tect
= w fesawia - Aprapacidn del efectvo en caa menar por pare de los mspansabes. el inventano de frmas autorzadas comesponda con las regsvadas en la EspechistaTesmesay Linkiez Semestal o
- Accesas no autorzadas para aprobar yo modificar giras de pagos. certfcacdn emiada por las entdades fnanceras . La ewdencia se cama en RUCE
Cansecuencias
50 Pérdda derecursos econdmcas de 0DC
AT.010.2 Apropiacdn indabida de las recursos depositados en Bs cuantas de ODC.
Causas Logs de consula de cada portal bancano can el
- Apertura, moddicacdn de condiciones o Cearre de cuantas o caneras colectvas de manara fravdulenta detalle de ks USUAIDS riies autorz ados o
- Transferenciaderecusas acuentas no auonzadas. AT.0102.12 Vendcar que Bs personas con ral de admens radares de casiicncién dalos bm{:se con el VoBo del
ménistr. - Realzar pagos no autorz ados {maontos, Brceras, concepios u obigac onas). poriales correspondan a las autonzadas, revs ando que 0sS usuanas can ) : actar
M ar fesoreia - Apropacidn del efectvo en caa menar por pare de los msponsabes. acces0a los potales de las bancas carres pandan a parsonal autorzado Especbista Tesoreday Lijudez Semestnl A Sidor delf atal et
- Accesos no aurzadas para aprobar yo modificar giras de pagos. yvgentes deacuerdo con el imventano de usuanas y rakes autorzados. La evidencia se caga en AUCE
Cansecuencias
51
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AT.0102.13 Verficar que & solcaud de legalz acidn de gaswos can
AT.010.2 Apropiacdn indetnda de los recursos depasitados en Bs cuentas de ODC. Taneta de Crédio Carparativa cumpla con los Ineamentos establecdos,
mediante & rewsin de bs sguentes arbuos:
Causas
- Apertura, modificacidn de condiciones o carre de cuentas o caneras colectivas de manera fravdulenta a) Repore de legalzacidn can el VoBodel G erente Financero 1 Formato de legalz ackdn can &l VoBa del
- Transterencaderecus as acuenas no autorzadas. 0) Que wdaos ks consumas carres pondan a los defnidos en los autonzador
- Realzar pagas no auwtorz ados {montas, erceras, cancepios u obigac onas). Ineamens establecdos , 2 Exwacios deconsumo puntacaon s
manstrar T Pr Intermedio
i W tesaena - Apropacidn del efectvo en caa menar por pare de los msponsabes. a) Completiud y suficiencia de bs documentos {facturas | que sopartan EspechistaTesoreday Lijulde Nensal sopares correspondentes . swene Moderado
- Accesos no aunrzadas para aprobar yo modificar giras de pagos. 05 CONSUMGS.
) Autoreacidn del gasto, es deck, VoBo del funcianano carrespandente La ewdencia se cama en RUCE
Caonsecuencias en el documento que ko soparta.
Pérdda derecursos econdmcas de 0DC Encaso de dentficar deswaciones frente a bs kneameentos estabeados
52 solcrar las adlaracones o rechaz o del cansumo legalzada.
1. Listas restactvas por cada unade Bs
AT.0103 1 Rewsar cada vez que se vaa realzar unarebaoon comercal Entdades fnanceras.
0 de negocios con entdades fnancems, que cumglan con bs 2. Farmatos dégenciadas :
AT.010.3 Mantener winculos comerciales can Entdades Financieras y realzar pagaos a erceras wnculados con actvdades da zleamerms n:aolaoacceptacml dg caxrapam_z Segen SManusl de Celllcacgen def Paevenc-m:eell ad de
LAFT yomcumplr bs pagaos a Bs cuantas con ardenes pudiciales de embargo recbidas . UmgSTimnt de ‘ - *hssgdme SCivas y i 1 Hnan i {
documentios : Formao 4) 0 &l documento equivalente.
Causass Cervficacdn de paricipacidn de acconstas |
e © de antedecentes detercems y entdades fnancieras ;.l;::asress::;?:::o?daunadelas Emdades fnancems. :mMoedmunmnemrvaime. {cuando
-Realz racian e pot ) ,
Admanstrar Tes orena ea’zar ope % F0 BUDiEadas - Cemtificacidn de Prvencdn del lavado de actwas y de B fnanciacdn EspecalstaTesoreday Lqudez Cada vez queocura |Cervficacidn de Conrapartes Naconales | P revens Intermedio Moderado
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- Realzar el pago a ot@s cuentas ndcadas por el proveadaor diderentes alas que se Benen establecdas yse recberon en la
notfcacdn de embargo.

Consacuencias
- Sanciones por incumplimeento de legisiacdn calombiana ydela ley FCP AL
- Afectacidn ala reputacidn de B Campahia.

delernrsmo | Formao 4) o el documento equivalente.

- Cemificacidn de partapacdn de acconstas | Farmatwo 5) oel
documento equivalente. (cuando apique)

- Cemificacdn de Convapartes Naconaes | Formawo 6) oel documento
equvakene. icuando aphque)

- Cemificado de Conrapanes Imtemaconakes | Formato 7)o &
documento equvalente. (cuando apique)

Formao 6) 0 & documento equivalente. {cuando
aphque)

Cervficado de Cantrapantes Internacionales |
Farmao 7) o &l documento equivalente. {cuando
aphquel.

La ewdencia se cama en RUCE




