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Objetivo y Alcance

Objetivo:

Verificar el cumplimiento de politicas, procedimientos e implementacion de controles que garanticen el uso legal del
software en Oleoducto de Colombia S.A.

Alcance:

Revision de los equipos de computo y la documentacion relacionada a la utilizacién de software, incluyendo inventarios,
politicas internas y reportes generados en cada uno de los equipos.

Normatividad:

= Directiva presidencial 02 del 12 de febrero de 2002, “Respeto al derecho de autor y los derechos conexos, en lo referente
a la utilizacion de software”

= Circular 04 del 22 de diciembre de 2006, mediante la cual se solicitd a los representantes legales y Jefes de Oficina de
Control Interno de las entidades u organismos publicos del orden nacional o territorial, la informacidon relacionada con la
“verificacion, recomendaciones y resultados sobre el cumplimiento de las normas en materia del derecho de autor sobre
software”.

= Circular No. 17 del 01 de junio de 2011 suscrita por la Unidad Administrativa Especial Direccion Nacional de Derechos de
Autor
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¢ Con cuantos equipos
cuenta la entidad?

56 equipos

¢ El software instalado en
estos equipos se encuentra
debidamente licenciado?

Respuestas para la Direccion Nacional de
Derechos de Autor

éQué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no
cuenten con la licencia respectiva?

Todos los equipos estan protegidos con

contrasefa de administrador y se realiza
una revision anual del licenciamiento

Oleoducto
de Colombia

éCual es el destino final
que se le da al software
dado de baja en su
entidad?




Procedimientos de verificacion realizados

Dentro de los procedimientos de verificacion realizados para dar respuesta al informe de software, se realizaron las siguientes
actividades para dar respuesta a cada pregunta del cuestionario

¢Con cudntos equipos cuenta
la entidad?

¢El software instalado en
estos equipos se encuentra
debidamente licenciado?
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Se reviso la cantidad de equipos activos de acuerdo con los reportes del area Digital de ODC que incluyen
los equipos propios y los suministrados por el proveedor de servicios de TI.

Revision de inventario de software adquirido en los portales de los productos versus el software instalado
en las consolas de administraciéon de estos productos.

Esta revision incluye productos de las soluciones SAP (ERP, payroll, Succes Factors), productos de Office
365 y otros tales como Acrobat Pro, Arbutus, ArcGIS, entre otros.

Para una muestra de equipos de usuarios final, se verificaron los productos de software instalados
observando que lo instalado correspondiera con las licencias adquiridas o con software libre previamente
aprobado por el area de ciberseguridad del Prestador de Servicios.

Asi mismo, se valido que el Prestador de Servicios de Tl cuenta con procedimientos para monitoreary
verificar el software instalado en los diferentes equipos de la Compaiiia.




Procedimientos de verificacion realizados

Dentro de los procedimientos de verificacion realizados para dar respuesta al informe de software, se realizaron las siguientes
actividades para dar respuesta a cada pregunta del cuestionario

Revisidon de lineamientos y directrices que especifiquen qué software esta permitido o prohibido instalar en los equipos,
como el Manual integral de seguridad de la informacion.

Mecanismos de
control
implementados para
evitar que los usuarios
instalen software

Verificacion de las configuraciones correspondientes conforme a las politicas de seguridad de la informacidn, tales como:

« Verificacion de las directivas de grupo de directorio activo
«  Control de software operacional

Asi mismo, se valido que el Prestador de Servicios de Tl cuenta con procedimientos para monitorear y verificar el
software instalado en los diferentes equipos de la Compaiiia.

Revision de las politicas o procedimientos de dada de baja al software en la entidad:

Destino final que se le Lineamientos o procedimientos de desinstalacion
da al software « Borrado seguro

Asi mismo, se validd que el Prestador de Servicios de Tl cuenta con procedimientos de desinstalacion y borrad
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Conclusion

De acuerdo con las validaciones, Oleoducto de Colombia S.A. cumple con la normatividad de derechos de autor
en materia de software a través de sus estandares de seguridad de la informacion, los procesos implementados,
las configuraciones técnicas y los procedimientos de monitoreo realizados por el Prestador de Servicios de TI.
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